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  第1章　欢迎使用Linux
 
本章内容提要
 
·什么让Linux不同

·基本的实践技能

·获取帮助
 
本书并非是要开展技术培训。尽管其他的书籍、课程及在线资源都围绕技能（skill）来组织其内容，但我将采用实际的项目（project）作为教学工具。Linux系统的每一个核心技能以及功能都将被包含，而且在项目需要时还会详细介绍。当完成一个项目时，你将会学到你从传统资源中所能学到的一切，而且你还将了解如何执行诸多关键和复杂的管理任务，并且会轻松地开展更多的工作。
 
前两三章将快速引导你进入Linux服务器的世界。之后，你将亲自动手完成并改造一组实践项目，注意，全部都是要亲自动手的实践项目。通过这些项目，你将学会比一组命令和技能更多的知识。请准备好深入学习并最终为你自己的业务问题创建解决方案。
 
没有任何一本书能够提前预估你在职业生涯中将会面临的所有挑战。但是，通过展示如何使用实际的工具来解决实际问题，本书将使你对联机文档及互联网上的丰富资源得心应手。如果之前你的Linux经验较为有限，本章会介绍一些基本的命令行使用技能，并且在出现问题时为你指明方向。
 
[image: ]注意
 
如你所见，命令行（command line）是操作系统（OS）提供的一个接口，它允许你输入字符命令控制操作系统或者查询其所管理的数据。
 
需要说明的是，在本书的每一章中，我都非常建议你亲自对所有内容进行实验。除了实际开展实践，没有更好的方式来真正掌握IT技能的核心，当你意识到它并没有按照你所期望的方式工作时，要持续尝试直到将它掌握。祝你在此过程中好运且充满乐趣！
1.1　是什么让Linux与其他操作系统不同
 
Linux是一款免费的操作系统，这意味着在任何需要的时间和需要的地点它都要比其他操作系统更容易安装。不用担心购买网站授权并受到数字版权管理（Digital Rights Management）的制约，这对所有类型的组装机器以及服务器配置的测试变得更加直接。
 
Linux让开展各种实际有用且具有创造性的事情成为可能。例如，你可以在一个U盘上装载Linux的自生系统引导映像（live boot image）[1]，启动一台硬盘已经崩溃的计算机，之后查找并解决该问题（你将在第6章学习具体的操作方法）。或者，因为Linux是一个真正的多用户操作系统，它具有非常好的私密性和稳定性，整个团队可以同时从本地或远程登录进行工作。
 
Linux的构建采用了一些与UNIX操作系统相同的技术，并带有大多数与深度成熟的UNIX操作系统相一致的工具。这极大地增加了稳定性与安全性。Linux的发行版还提供了复杂的软件包管理系统，可以可靠地安装和维护每一个在线资源库中成千上万的免费软件应用。
 
Linux不仅是免费的，更是开源的（open source），这意味着任何人都可以获得其代码并根据自己的需求进行修改。事实上，这已经孵化出专属Linux各发行版的巨大生态系统。一个发行版（distribution，有时缩写为distro）是一个定制的软件包，它将Linux内核以及用户计算机Linux运行版的安装工具一起发布。表1-1给出了一个不完整的发行版列表，以对可用的Linux类型进行说明。
 
表1-1　部分常用的Linux发行版
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找不到你想要的版本吗？你可以自己创建一个。需要帮助吗？线上有大量活跃的社区，在那里如果没有人能帮助你直接解决问题，他们也会知道去哪里解决。更为重要的是，我想说正是基于社区的资源真正地让Linux变得如此强大。
 
[1] live一词译为自生系统，是事先存储于U盘（live USB）、CD-ROM（live CD）及DVD（live DVD）等某种可移动存储设备上，不面向专门的计算机硬件而启动的操作系统（通常也包括一些其他软件），不需安装至计算机的本地外部存储器—硬盘。退出自生系统并重启后，计算机即可恢复到原本的操作系统。自生系统的运作机制，是通过“把原本存放在硬盘中的文件，加载到位于存储器的虚拟硬盘中”来实现的。——译者注
1.2　基本的实践技能
 
在开始本书后续部分中那些企业级的项目之前，一件值得做的事情就是确认我们的基础处于同一起跑线。本章包括了Linux基础：UNIX文件系统层次结构标准（包括伪文件系统）、导航命令（ls、pwd和cd）、文件管理工具（cat、less、touch、mkdir、rmdir、rm、cp和mv）、一些技巧（如tab补齐以及文件通配符）、sudo以及在哪里查阅帮助（man、info和journalctl）。
 
你可能已经拥有了足够多的经验，这样的话就无须学习这些内容。那么，请轻松地跳过本章即可。不要担心其他人，我们会跟上来。
 
安装Linux
 
我不打算花时间来讨论如何把Linux安装到计算机上。这并不是因为安装工作非常简单，相反安装有时也可能相当复杂。这是因为你选择的具体方法与具体环境密切相关。描述一种或者甚至六种可能性只会惹恼75%的人，因为这些情景对他们而言是无用的。
 
需要关于安装的帮助吗？请查阅Manning 2016年出版的《Learn Linux in a Month of Lunches》一书。遇到具体的安装问题了吗？花一点时间写一个简洁而又详细的描述，然后在互联网上搜索以寻求帮助。正在寻找一款预装了Linux的笔记本或台式机吗？请在互联网上搜索“预装了Linux的计算机”。手上有一些无用的硬件和U盘吗？请搜索“从USB安装Linux”。更想将Linux安装为一个虚拟机吗？明智的行为。请前往第2章。
1.2.1　Linux文件系统
 
人们常说Linux中的一切都是通过纯文本文件工作的，因此，从理解Linux文件系统开始可能是最有意义的事情。但在开始学习Linux之前，首先需要弄明白文件系统（file system）是什么？你可以将文件系统看作在具有确定硬盘位置的单个文件和文件组之间创建了显式连接的一个数据表（或者一个索引，index）。图1-1能够帮助你形象地查看分布在硬盘中的数据如何以目录结构的方式呈现给系统用户。
 
 
 [image: ] 


图1-1　存储设备上的原始数据可以被操作系统形象地表示为有组织的目录层次结构
 
为什么需要索引？因为像硬盘或USB设备这样的数字存储设备并不能被划分为用于组织文件夹（folder，或目录，directory）的物理分区。一个特定的文件可能驻留在实际物理介质的某个位置，其距离另一个大约在几分钟或几秒钟之前创建的相同文件很远，而且，一个文件的所有块可能不是连续的。不仅如此，一个文件在硬盘上的物理位置也无须一直固定。
 
如果希望数据是可靠获取的，你将需要某种类型的索引始终指向所需要的资源。文件系统使用这样的索引来呈现单个硬盘分块（即分区，partition）中的一组被组织起来的目录和文件。
 
[image: ]注意
 
如果有时你需要更加深入地了解该主题，了解当前最为常用的Linux文件系统——ext4将很有用。当然，Linux也可以在使用如FAT32和NTFS等其他文件系统格式化过的存储驱动器上运行。
 
硬盘分区中的所有文件都被保存在根目录（root directory，用正斜杠符号“/”表示）下的目录中。这些目录的组织方式主要由UNIX文件系统层次结构标准（Filesystem Hierarchy Standard，FHS）决定。无论是使用Linux发行版、UNIX或者甚至是macOS，你都将看到非常多相同的基础结构。图1-2给出了一些最为常用的、顶层的目录。
 
顶层目录，即直接位于根目录下的那些目录——包括目录/etc/，其中包含定义个体程序和服务功能的配置文件，以及目录/var/，其中包含属于系统或各个应用的、在系统运行过程中内容频繁改变的可变（variable）文件。你应该还想了解分配给每个用户的/home目录，它为各用户存放其私有文件。
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图1-2　UNIX FHS定义的公共顶层目录
1.2.2　探索：Linux导航工具
 
本节将学习五个最为基础和必备的Linux导航命令（ls、pwd、cd、cat和less）。由于命令行并非是一个特别可视化的环境，无论你尝试做什么，你都将在很大程度上依赖这五个工具来确定自己的方向。
 
[image: ]注意
 
我认为，你应该在自己的计算机上尝试使用这些工具。这将是你学习的唯一方式。
 
本书的后续部分需要这样那样的命令行终端。不幸的是，并没有一个可以打开在所有Linux发行版中都能运行的终端窗口的通用方式。例如，Ubuntu菜单系统中终端的位置无须和Fedora或Mint中的匹配。那Ubuntu本身呢？我想，这取决于你运行的是哪个版本。
 
至少，在大多数环境中组合键Ctrl-Alt-t应该是可以使用的，如同在应用菜单中使用名称terminal进行搜索一样。一旦打开终端，将会默认进入用户的home目录（/home/用户名/）。
 
ls（LIST，列举）
 
如果你在终端上没有看到任何内容，那么在它周围徘徊就没有意义。在当前目录下，你可以用ls列出文件及子目录的名字。带有l标志（l表示long，即长格式）的ls命令不仅会列出对象的名字，还会列出文件的权限、所有者、组文件大小以及时间戳等信息。为命令添加诸如/var/的目录名称则会显示该目录下的内容，如下所示：
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当给ls-l命令添加h参数时，会以用户可读的格式——KB（千字节）、MB（兆字节）以及GB（千兆字节）来显示文件的大小，而不是字节形式，后者包含很多难以计数的数位：
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[image: ]注意
 
通常可以用以下两种方式之一为Linux命令添加参数：一个破折号后跟一个字母（就像修饰ls命令的参数h），或者两个破折号来引用该参数更为冗长的形式。本例中，ls--human-readable会得出与ls-h完全相同的输出。几乎所有的Linux命令都带有完整的文档，我们将在本章的后续部分进行阐述。
 
想知道在当前目录下有什么内容吗？为ls命令添加一个大写的R参数会显示子目录及它们包含的文件与子目录，无论这些目录的嵌套层数有多少。为了恰当地呈现结果会是多么有关以及多么有用，只需对/etc/目录树再次运行ls-h命令：
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pwd（显示工作目录）
 
很多情况下，在文件系统中所处的当前位置会显示在命令提示符的左侧。本例中，当前用户位于/etc/目录下的network目录中：
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由于你可能发现自己工作的系统上没有提示符，而有时又可能需要快速地了解当前的位置。此时，输入pwd命令将打印出用户当前所处的工作目录：
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cd（改变目录）
 
一旦你知道了当前所处的位置以及在当前目录下能够立即访问的内容，你将需要知道如何改变位置。在命令行解释器（通常为Bash）中输入cd命令可以切换到指定目录。当用户第一次打开一个终端会话（常被称为shell[1]）时，用户将发现其已默认地进入自己账户的home目录。如果运行pwd命令，将可能看到类似下面的信息：
 

 [image: ]

 
何为Bash
 
Bash可能是最流行的UNIX shell。非常好！但shell是什么？shell是唯一通过命令行接口（CLI）或图形用户接口（GUI）解释用户命令的用户接口。你可以将shell（如图中所示）看作是使用下层内核与硬件系统资源来执行所有适当格式化命令的软件层。换句话说，它是用户与计算机交流的方式。
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shell解释用户输入命令的执行
 
现在，让我们通过输入命令cd和正斜杠返回根目录：
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再次运行ls命令，看看会显示什么（你将看到图1-2中呈现的目录）。请注意你可以从home目录访问你的yourname目录。要想切换到这里列出的子目录中的任何一个，请输入cd及想要访问的目录名。由于这里给定的路径是当前位置的相对（relative）位置，就无须在该目录名前增加一个正斜杠字符。cd..命令将会回退上一级目录，例如，从/home/yourname/目录回退到/home/。
 
然而，如果你已经拥有更加雄心勃勃的行程安排，而且想查看远离当前目录的内容，你将需要使用绝对（absolute）路径。这意味着你将一直使用一个以根目录（用正斜杠表示）开始的路径。要想从系统的其他某处返回用户的home目录，请依次输入正斜杠、home（请记住，其在根目录中）及用户名。可以尝试如下命令：
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也就是说，输入不带参数的cd命令将把你带回当前登录用户的home目录。
 
cat（将文件内容打印到输出）
 
在一个终端中访问文本文件的内容有时可能会有些棘手。cat工具会把文件内容打印到屏幕，允许阅读但不能编辑。对于诸如/etc/目录下的fstab等较短的文档而言，这种方式会运行得非常好。下面的示例中使用了一个绝对路径，从而，无论当时你处于文件系统中的什么位置，该文件都能被找到：
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[image: ]注意
 
命令名cat实际上是concatenate的缩写，它反映出该工具的用途是将多个字符串或文件连接到单个文本流中。
 
假设想要读取的文件所包含的行数超过了单屏可以显示的行数。例如尝试查看/etc/group文件：
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可能的情形是，前面的行向屏幕上方滚动和消失的速度太快，以致你无法阅读。如果你不能阅读纯文本文件，那它能有什么用处呢？当然，如你即将看到的，Linux提供了大量的文本编辑器来管理内容，但是，能够每次一屏地阅读一个长文件会是非常好的。
 
less（显示文件内容）
 
欢迎使用less命令——推测一下，这样命名应该是由于它能快速地读取和显示少于（less）整个文件的内容（或者，可能是为了将其与早期的more命令进行对应区分）。通过对一个现有文件运行less命令即可启动该命令：
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使用less命令，你可以使用箭头、PgUp（上翻页）、PgDn（下翻页）以及空格键来上翻、下翻整个文件。工作完成后，按下q键退出。
 
[1] shell也可译为壳，是用于人机交互的操作系统接口，与内核不同。——译者注
1.2.3　完成任务：Linux文件管理工具
 
如果你已经获得了文件和目录，你将需要了解如何创建、销毁、移动和拷贝它们。文件通常是由软件安装或自动的日志生成等外部过程自动创建的，或者说，是将你的工作保存在像LibreOffice这样的办公工具包中时创建的。在这里讨论所有这些创建方式没有太多必要。然而，我想说的是你可以使用touch命令来快速地创建一个空文件，命令后面是你想起的文件名：
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然后使用ls命令就可以看到，该文件已经存在于当前目录中。使用cat命令来显示文件的内容，当然，因为之前只是创建了文件，因此该命令执行后根本不会显示任何内容：
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使用touch命令来“触及”一个已存在的文件会更新该文件的时间戳，而不会对其内容做任何更改。如果你因为某种原因想更改如ls等不同命令列举或显示文件的顺序，那么这就很有用。
 
当然，仅通过创建装满空文件的目录并不能让你在这个快节奏、竞争激烈的世界中走得太远。最终，你将需要用内容填充这些文件，然后编辑已经存在的那些内容。为此，你一定想为自己找到一个可靠的文本编辑器。
 
在我把自己一头扎进非常危险的境地之前，我应该说明的是很多人对他们的文本编辑器产生了强烈的感情。你可曾礼貌地向Vim用户暗示过他们珍贵的编辑器可能并不像以前那样有用和重要了？你当然没有。如果你做了类似的事情，你将无须亲自阅读本书。
 
我不会清楚地告诉你必须使用什么文本编辑器。然而，我将会告诉你全功能的文字处理器工具，如LibreOffice和MS Word永远不（never）应该用于Linux的管理工作。那些应用将对文档添加各种类型的隐藏格式，这会破坏系统级的文件。粗略地讲，这里有三类编辑器适合你的工作：
 
·如果你更喜欢处理GUI环境中的文档，那么一个简单的纯文本编辑器（plain-text editor，Ubuntu中称为Text Editor），如gedit，就非常好了。不同的语法高亮工具也可以让编码和脚本编写更为高效，而且你可以非常确信这类工具只会保存你所见的文本内容。

·当需要从终端会话中编辑一个文件时，具有直观接口的nano（或Pico）等命令行编辑器（command-line editor）就可以胜任。

·最后是Vim（或者其原始版本：vi）。如果你愿意用几个月的时间来学习一个令人费解的接口主要是什么，那么，你将获得大大提高工作效率的终生回报。就这么简单。
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我的所有书籍、文章以及与课程相关的文档都是用gedit编写的。为什么？我个人喜欢gedit。
 
为什么不立即花一两分钟用上述的三个文本编辑器对所创建的myfile文件做一些编辑呢？示例如下：
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对于Vim编辑器，用i键可以进入插入模式（Insert Mode），然后输入文本。如果你不想将余生都陷入Vim中，可以先按下Esc键，再输入：w，即可保存所做的编辑工作，之后输入：q退出。
 
创建和删除目录
 
Linux文件系统中的每一个对象都是由称为i结点（inode）的元数据[1]的唯一集合来表示的。我猜你可能会说，之前讨论的文件系统索引是从驱动器上与所有这些i结点相关的元数据得来的。要想显示之前用touch命令创建的文件的更多信息，包括i结点信息，你可以使用stat命令，操作及结果如下：
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如你所见，输出数据包括文件名、文件属性和时间戳。但是，它也给出了i结点的ID号。重要的是要意识到，当你移动、拷贝或删除一个文件或目录时，你真正进行的操作是编辑它的i结点属性，而非它的ID。顺便说一下，i结点是UNIX系统采用的对象，用以确定物理存储位置及其在文件系统中的文件属性（如图1-2所示）。通常，每个文件或目录将只对应一个i结点。
 
假设你正位于自己的home目录，为什么不创建一个用于实验的新目录呢？为此，你需要使用mkdir命令：
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现在，转到新的目录并在该目录下创建一个文件：
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接下来，你可以看到如何删除对象，回退到父目录（使用cd..）并删除刚刚建立的目录。奇怪的是，预先定义的目录删除命令rmdir在这种情况下并不工作。请自己试试：
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“目录不能为空？”什么意思？这是一个内置的检查，以防止意外删除你可能已经忘记仍存放有重要文件或子目录的目录。要解决这个问题，你可以做一些处理。
 
一种方法是为rmdir命令增加--ignore-fail-on-non-empty参数，但是该参数需要令人厌烦的大量输入。另一种方法是手动访问每个子目录，并逐个删除所能发现的每个对象。但某些时候这可能会相当糟糕。当你百分之百确定目录下绝对没有所需要的内容时，最快的方法是为rm命令添加-r标志（表示递归，recursive）：
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现在应该是一个告诉你在基于GUI桌面接口和使用命令行进行工作的一个重要区别的好时机：命令行没有回收站。如果你用rm（或rmdir）删除了某些内容，之后又后悔了，总的来说，你是没有办法进行恢复的。毕竟，考虑一下即将释放的存储空间。
 
拷贝并移动文件
 
接下来，创建一些文件及一个新目录：
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使用cp命令可以创建一个与对象完全相同的副本。这个示例中，在newdir目录中创建file1文件的一个副本：
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顺便说一下，cp命令知道该命令行应该做什么，因为它足够聪明，可以识别newdir是一个文件夹而不是一个文件。如果当前位置中没有名为newdir的目录，cp命令反而会创建一个新的名为newdir的file1文件副本。如果你和我一样，有时可能会意外地拼错命令，那么最终你会得到一个奇怪的新文件而不是你所希望的目录。无论如何，要检查并确认每件事都在按照预期进行工作。
 
与cp命令不同，mv命令会永久地把文件从一个位置移动到另一个位置。因此，如果你要把一个文件从你的home目录移动到newdir子目录，原始文件将不复存在：
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请再一次亲自检查结果。你可以使用与文件操作相同的命令来拷贝、移动或删除目录，在有必要的地方也可以添加-r标志。请记住，你正在移动的可能不仅仅是你看到的目录：任何已存在的不可见的嵌套层也会被移动。
 
文件名通配符
 
如果在那些人提出通配符（globbing）这一名词时我就在现场，我肯定会敦促他们重新考虑。它可能是在说一个热气腾腾的沼泽怪物？或者是高速公路上化工厂的意外排放？实际上，自globbing（源自global一词）产生以来就是指将通配符应用到命令所用的文件名。
 
如果要移动或复制多个文件，并且想要避免逐个输入所有的文件名，通常你可以使用通配符（*）来进行全局操作。为了将当前目录下的所有内容移动到某个其他位置，你可以进行如下操作：
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仅要移动文件名中包含特定字符串的文件时，你可以尝试如下命令：
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该命令会移动文件名以file开始的文件，同时不会影响其他文件。如果文件名有file1、file2……file15且只想移动从file1到file9的文件，应该使用问号（？）而不是星号（*）：
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这个问号表示，仅对文件名中包含file及一个其他字符的文件进行操作。这会将文件file10到file15保留在当前目录中。
 
删除文件
 
如较早前所学习的，可以用rm删除对象。但请记住，这些操作实际上是不可逆的。如果你想删除文件file1，可以输入如下命令：
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文件名通配符也可以采用与cp或mv相同的方式在rm命令中使用，而且效果相同。因此，如下命令将会删除当前目录下以file开头的所有文件：
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为删除操作添加-r参数将执行递归删除，并且删除指定路径下所有子目录中的内容：
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实际上，这种组合是非常危险的，以root权限工作时更是如此，因为此时你也可以操作所有的系统文件。所以，在广泛使用rm命令之前，的确应该非常谨慎。
 
[1] 元数据是描述数据的数据（data about data），主要描述数据属性（property）的信息，支持指示存储位置、历史数据、资源查找、文件记录等功能。元数据算得上是一种电子式目录，为了达到编制目录的目的，必须描述并收藏数据的内容或特色，进而达成协助数据检索的目的。——译者注
1.2.4　键盘技巧
 
我怀疑有人纯粹是因为乐趣而打字。我猜测，如果告诉人们用40%以下的输入量就能完成他们的工作，大多数人都会非常欣喜。好了，我将为你节省大量的输入时间。
 
剪切与粘贴
 
首先，尽管你已经看到了相反的情况，但你可以向终端中拷贝或粘贴文本。的确，大家所熟悉的组合键Ctrl-c（拷贝）和Ctrl-v（粘贴）在Bash shell会话中并不能使用，但是Shift-Ctrl-c和Shift-Ctrl-v则是可以的。你也可以点击鼠标右键并选择菜单中的操作来进行剪贴和粘贴。相信我，这将很不相同。只要想象一下，你从可靠的在线资源中偶然得到了一个确实很长的命令序列，就像下面的命令序列：
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你想输入所有内容吗？我不会。在这里，剪切和粘贴就非常有用。
 
TAB键补齐
 
你会真心希望了解这个方法的。Bash会跟踪你的位置及环境，并在你输入新的命令时进行监视。基于当前环境中的文件和目录，如果你输入的字符包含任何关于你的最终目标的线索，按下Tab键让Bash在命令行上显示出最佳的推荐结果。如果这就是你要的结果，按下回车键并开始执行就好了。
 
这里给出一个示例。假设你已经下载了一个全名为foo-matic-plus_0.9.1-3_amd64.deb的软件归档文件。你想将该文件拷贝到可以将其解压的工作目录中。通常情况下，你需要输入如下命令：
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但是，如果该文件就在当前目录下且假设它是目录中以foo开始的唯一文件，那么你要做的只是敲入cp foo并按下Tab键。Bash会为你补齐文件名的剩余部分。当然，由于Bash没有读心术，你至少还得敲入足够的目的位置信息以便用Tab键补齐剩余内容。
 
自己尝试一下。使用touch创建一个文件名奇长的文件，然后尝试用Tab键补齐的方法来删除或拷贝该文件。以下就是我给出的例子：
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1.2.5　伪文件系统
 
一个标准文件是可以被重复访问的数据的集合。相反，Linux伪文件（就像那些存在于/sys/和/proc/目录中的文件）中的内容并不以通常形式存在。伪文件中的内容由操作系统动态生成，用于表示某些特定的值。
 
例如，你可能想知道某个硬盘的总空间有多少。我向你保证，Linux会很乐意告诉你。让我们使用名为cat的命令行程序来读取系统的一个文件，该文件包含sda[1]硬盘上的字节数量：
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[image: ]注意
 
如果系统中的第一个存储设备被称为/dev/sda，那么，如你所能想到的，第二个就是/dev/sdb，第三个会是/dev/sdc。最初，sda可能表示SCSI Device A（SCSI设备A），但我发现将其理解为Storage Device A（存储设备A）更有意义。也许你还会遇到设备名如/dev/hda（硬盘驱动器）、/dev/sr0（DVD驱动器）、/dev/cdrom（是的，一个CD-ROM驱动器），或者，甚至是/dev/fd0（软盘驱动器）。
 
还有相当简单的方法来获取该类信息。例如，在图形用户界面文件管理器中，在驱动器上可以点击鼠标右键，但是，/sys/目录中的伪文件是所有系统进程所依赖的公共资源。
 
不知道你的驱动器名称吗？没关系。我们知道Linux以块设备（block device）的模式来组织连接的存储器，切换到/sys/block/目录并列出其内容即可。在这些内容中有一个名为sda/的目录（请记住sda代表存储设备A）。这是系统启动时使用的第一个驱动器：
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请移动至sda/目录并运行ls命令。在目录中，你可能会看到名如sda1、sda2及sda5的一些文件。每一个文件都表示Linux创建的一个分区，这可以更好地组织驱动器上的数据：
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[1] sda一般指SATA接口的硬盘，且一般指第一块硬盘，类似的有sdb、sdc等；类似的hda一般指IDE接口的硬盘，一般也指第一块硬盘，类似的有hdb、hdc等，现在的内核都会把硬盘、移动硬盘、U盘之类的识别为sdX的形式。——译者注
1.2.6　向他们展示谁才是老大：sudo
 
出于实际考虑，使用具有全部管理权限的操作系统账户来日复一日地进行计算是没有必要且是非常危险的。另一方面，将你完全限制为没有管理权限，也极有可能会让你无法完成任何工作。
 
许多Linux版本都通过提供具有管理员权限的选定账户来解决这一问题，该授权在大多数场合下只是纯理论的，但在需要时可以通过在命令前加上sudo来进行调用。一旦你用密码验证了身份，你的命令就会被当作root用户的命令来处理：
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在安装Linux时默认创建的用户将具有sudo权限。
 
在本书的全部内容中，说明命令行示例时，对于不需要管理员权限的命令使用命令提示符$表示，对于需要管理员权限的命令则使用#表示，而非$sudo。由此，一个非管理员的命令具有如下形式：
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一个sudo命令则具有如下形式：
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1.3　获取帮助
 
无论如何，IT项目常常会带来麻烦。解决首次遇到的问题，或是面对一个很久都没有遇到的任务以致你忘记了精确的语法，这些情况都可能会很复杂。你将需要寻求帮助。以下是一些值得关注的内容。
1.3.1　man文件
 
依照惯例，创建和维护支持Linux命令的软件开发人员也会编写一个高度结构化的文档手册，称为man文件。当安装了一个Linux程序，其man文件通常会被随之安装，进而可以在命令行输入man及命令名来查看这些帮助文件。不论你相信与否，man系统本身也有一个man文件，所以，我们可以如下形式来访问：
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当你在自己的计算机上运行该命令时，你将看到第一个字段NAME，它包括命令的简介，SYNOPSIS提供了详细的语法信息，DESCRIPTION提供了该程序的更多描述，它通常包括一个命令行及参数列表。如果幸运的话，EXAMPLES中会有一些有用的示例。
 
有时，man文件可能会非常大，因此，浏览整个文档来查找一个特定的细节是不切实际的。鉴于各种历史原因，在浏览器及文字处理工具等现代应用中可用的本地搜索操作组合键Ctrl-f在这里并不可用。为顶替它，按下/键可以切换至屏幕底部的文字输入区，在这里可以输入要搜索的内容。如果第一个高亮显示的内容并非要查找的，按下n键（如果需要的话，按很多次）对文档进行前向搜索以查找相同的串，直至找到所需的内容。
1.3.2　info命令
 
如果你碰巧知道所要查询的命令或程序的名字，man系统就非常适用。但假设你忘了命令的名称。在命令提示符后输入info，根据Bash标准你将被带入一个完全交互式的环境中：
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如图1-3所示，其内容按照主题首词（如Basics和Compression）字母顺序组织。你可以用上、下箭头按键来滚动行；当你找到了感兴趣的主题，即可按下回车键切换到该主题的页面。
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图1-3　Info主菜单的第一屏。Info链接在你的系统上看起来可能会有所不同，这取决于安装的软件
 
假如你想学习更多关于文件权限的内容。从Basics区域向下滚动，直到到达File permission（文件权限），按下回车键。该页的Menu section（菜单区域）说明其后的行是切换到更多下一级页面的链接。按下u键返回到上一级页面，按下q键将完全退出Info工具。
 
我感觉，Info在社区中并没有像预期的那样得到广泛应用。实际上，我有一个关于Info的暗黑秘密想分享——在我注意到它之前的10年间，我已经在使用Linux了。
 
默认情况下Info系统可能不会安装在一些Linux服务器的发行版中。如果在命令提示符后输入info不能给你想要的结果，你可以使用命令sudo apt install info来进行安装（在Ubuntu/Debian系统中）。
1.3.3　互联网
 
无论你认为自己有多么无助，我可以向你保证，拥有不同经验的成千上万的Linux管理员已经遇到了相同类型的问题并已经解决了。很多解决方案正是从链接serverfault.com或linuxquestions.org/questions等在线社区论坛中搜索得来的。
 
当然，通常你可以在这些站点上发布问题，但为什么要如此麻烦呢？因为互联网搜索引擎可以很好地将已经被问过和回答过的问题罗列出来。一个形式良好的搜索查询常常能比从头开始整个过程更快地获得所需的内容。
 
关键在于要知道如何进行智能搜索。在搜索栏中输入my server crashed（我的服务器崩溃了）并希望得到最佳答案可能没什么用。显然，这需要更多的细节。好吧。服务器的类型是什么，Apache Web服务器？浏览器中是否出现了某些错误信息？服务器崩溃时是否生成了任何的日志条目？找出这些信息会是一个好想法。
 
从系统日志中获取错误信息
 
在几乎所有的现代Linux发行版中（Ubuntu 14.04除外），你可以用journalctl命令来访问所有的系统日志：
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正如你即将看到的，无参数运行journalctl将让你陷入大量的数据流中。你要用某种方法将需要的信息过滤出来。这里，请允许我介绍grep命令：
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在该示例中，我使用了竖杠（|），在美式键盘布局中可以用Shift-\按键组合将其输入。它将journalctl命令的输出输送给grep过滤器，过滤器仅会将包含filename.php字符串的那些行输出到屏幕上。当然，我假设你的Web服务器正在运行PHP内容，而且，有一个文件的名字是filename.php。我从未这样做过。通常我会采用更具描述性和更有用的名字，如stuff.php。
 
你可以进一步通过使用多个grep组成的命令序列来限定要搜索的结果。假设通过filename.php可以找到多个日志条目，而且你仅需要包含error一词的那些条目。你可以将第一个操作的结果以管道输送到第二个grep命令，用error过滤：
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如果你只想获取那些不包含error一词的条目，可以添加-v（查找相反的结果）参数：
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在互联网上搜索
 
现在，想象一下从journalctl得到的输出包含如下内容：
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这可能是有用的。在互联网上搜索时间戳或特定的IP地址毫无意义，但我打赌有人已经遇到过Client sent malformed Host header（客户端发送了格式错误的主机头）。
 
要减少误报，你可能会希望将单词括在引号中，以便搜索引擎仅返回与该完整短语匹配的结果。最小化误报的另一种方法是告诉搜索引擎忽略包含特定字符串的页面。
 
在这个相当愚蠢的示例中，你正在互联网上搜索关于编写Linux脚本的良好介绍。你会发现，基于搜索引擎得出的大多数是编写剧本的结果，会让有些人更加相信你生活在好莱坞。你可以通过排除包括movie一词的页面来解决这个问题。
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1.4　小结
 
·几乎所有的Linux命令行操作都将使用ls、pwd、cd、cat及less命令中的几个或全部。

·Linux使用伪文件系统将硬件环境中的数据呈现给进程和用户。

·得到授权的用户可以调用sudo为每个单独的命令获取管理权限。

·通过man系统、Info以及在线资源可以获得大量文档及其他有效的帮助。
 
主要名词
 
·文件系统（file system）由基于目录组织的方式索引的数据文件组织形式。

·进程（process）是一个正在运行的软件程序的活动实例。

·硬盘分区（disk partition）是物理存储设备的一个逻辑分区，它可以像独立设备一样工作。对于现代操作系统而言，分区是常见的组织工具。

·Bash是用于执行系统操作的命令行用户接口。

·纯文本（plain text）可用于管理目的，它是由有限字符集构成的文本，不包括额外的格式化信息。

·文件通配符（file globbing）包括使用通配符字符让单个命令引用多个文件。

·Tab键补齐（Tab completion）使用Tab键对输入的不完整命令给出可能的补齐建议。

·伪文件系统（pseudo file systems）包含系统启动时或启动后自动生成的动态数据文件的一组目录。
 
安全最佳实践
 
避免以root用户在Linux机器上工作。相反，要使用一个普通用户账号，而且，在需要执行管理任务的时候使用sudo命令。
 
命令行回顾
 
·ls-lh/var/log命令列出了/var/log/目录下的内容以及完整且用户友好的细节信息。

·cd命令本身将返回到你的home目录。

·cp file1 newdir命令将名为file1的文件拷贝到newdir目录。

·mv file？/some/other/directory/命令将包含字符串file及一个字符的所有文件移动到目标目录。

·rm-r*命令删除当前位置下的所有文件和目录。使用时要格外小心。

·man sudo命令打开关于使用sudo命令的man文档。
 
自测题
 
1.如下的Linux发行版中，哪一个最适合于安全操作？
 
a.OpenSUSE
 
b.CentOS
 
c.Kali Linux
 
d.LXLE
 
2.哪一个工具允许你在终端会话中编辑文本？
 
a.nano
 
b.gedit
 
c.touch
 
d.LibreOffice
 
3.给ls命令添加-l参数会实现什么操作？
 
a.列出文件细节
 
b.以用户可读的格式列出信息
 
c.仅显示文件名
 
d.递归显示子目录
 
4.如下命令中，哪一个显示在文件系统中当前所处的位置？
 
a.touch
 
b.pwd
 
c.ls-c
 
d.cd
 
5.cat/etc/group命令的功能是什么？
 
a.在一个导航接口中显示/etc/group文件的内容
 
b.复制/etc/group文件到一个新的特定位置
 
c.更新最近访问的/etc/group文件值
 
d.将/etc/group文件的内容打印输出到输出设备（在屏幕上滚动内容）
 
6.如下哪个命令删除包含文件和子目录的目录？
 
a.rmdir myfulldirectory
 
b.sudo rmdir myfulldirectory
 
c.rm-r myfulldirectory
 
d.rm myfulldirectory
 
7.假设不存在名为mynewfile的目录，mv myfile mynewfile命令将会如何？
 
a.创建myfile文件的一个拷贝并命名为mynewfile
 
b.创建一个名为mynewfile的空目录
 
c.创建一个名为mynewfile的空目录并将文件myfile移动到该目录
 
d.将文件myfile的名字改为mynewfile
 
8.以下命令中，哪一个会删除名字中包含file及任意数量字符的所有文件？
 
a.rm file*
 
b.rm file？
 
c.rm file.
 
d.rm file？？
 
答案
 
1.c　2.a　3.a　4.b　5.d　6.c　7.d　8.a
第2章　Linux虚拟化：构建Linux工作环境
 
本章内容提要
 
·发现正确的虚拟化技术

·使用Linux软件仓库[1]管理器

·使用VirtualBox构建有效的环境

·使用LXC构建容器

·如何以及何时严密地管理虚拟机（VM）
 
虚拟化是最近几乎所有服务和产品交付方式改进背后最重要的技术。这不仅使从云计算到自主驾驶汽车的所有产业成为可能，也更引人注目。好奇吗？你从一开始就需要了解关于虚拟化的两个事实：
 
·Linux在虚拟空间占据绝对的主导地位。

·虚拟化使得对任何技术的学习都变得更加简单。
 
本章介绍当前使用的主流企业虚拟化技术。但更确切地讲，本章也会使你能够使用虚拟化环境，在那里你可以安全地学习Linux管理技能。为什么要在本书中这么早地阐述如此复杂的技术呢？原因在于，这将让你更加轻松地完成后续章节的学习。
 
需要一个新的、干净的操作系统（OS）来尝试新的技术吗？那就花一点时间创建一个吧。发生了让你不能进入机器的配置错误吗？没问题。将其删除并重新启动一个。沿着这条道路，你将学会如何使用Linux包管理器下载、安装并管理你需要的全部软件（如VirtualBox和LXC）。
 
[1] repository，也译为存储库。——译者注
2.1　什么是虚拟化
 
以前，当你想用一台新的服务器为公司或公司客户提供web服务器或文档共享服务时，你需要先进行研究、申请预算、协商、订购、安全安装和配置，之后启动一个崭新的计算机。从开始到结束的整个过程可能花费数月（请相信我——我曾经经历过）。当增加的服务需求远超过服务器的能力时，你就要再次重复上述过程，并且希望最终能够平衡能力与需求。
 
常见的情形是，公司常常会提供多个相互依赖的服务，并将其部署在分布式的硬件上。试想部署一个有后端数据库的前端web服务器。然而，当一切完成时，通常你会发现，一台服务器未被充分利用而另一台服务器（通常在机柜中的一侧）却无法满足要求。但是，再来设想你可以在多个服务之间安全地共享一台高性能服务器的计算、内存、存储和网络资源。想象一下，通过在物理服务器上创建多个仅需分配所需资源的虚拟服务器实例，之后及时调整资源分配来满足不断变化的需求是多么方便。
 
现在，设想能够将一组运行多个操作系统的虚拟计算机有效地打包部署到一台裸机服务器上，由此，绝对不会存在任何浪费。再设想一下，当前面的物理服务器满负载时，虚拟机（Virtual Machine，VM）将会被自动部署到后续的其他物理服务器上。再来设想一下，杀死一个故障的或者需要更新的虚拟机是非常方便的，甚至快速地进行替代以致用户感知不到任何变化。在你的脑海中已经出现这样的情景了吗（希望如此，类似于图2-1所示的内容）？你正在设想的便是虚拟化（virtualization）。图2-1非常具有吸引力，现在已经成为企业计算领域的主流。在这点上，我怀疑本地服务器或基于云的服务器有许多负载剩余，它们没有运行在某种虚拟化技术上。而且，运行绝大多数虚拟负载的操作系统正是Linux。
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图2-1　一台硬件主机上的多个虚拟机客户端，它们彼此连接并通过一个外部路由器连接到大的网络
 
顺便说一下，亚马逊Web服务（Amazon Web Service，AWS）允许客户租用（Linux）服务器上的服务能力，这些服务器运行数百万计的虚拟机，而这些虚拟机则运行着无数的负载，包括诸多最流行的在线服务。图2-2给出了AWS弹性计算云（Elastic Compute Cloud，EC2）实例如何作为各种存储、数据库和网络化工具的服务枢纽[1]。
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图2-2　以亚马逊Web服务上AWS弹性云计算（EC2）虚拟机实例为中心的常见云计算负载
 
如果还不清楚AWS的某些细节，请不要担心，无论如何它都并非本书的主题。但如果你确实想学习关于亚马逊Web服务的更多内容，可以阅读我写的《Learn Amazon Web Services in a Month of Lunches》一书（Manning出版社，2017年）。那关于虚拟化呢？请阅读我写的《Teach Yourself Linux Virtualization and High Availability》一书（LULU出版社，2017年）。
 
下一个简短的章节可能会有些令人头疼，但是它会为那些有兴趣了解后台运行原理的读者提供一些有用的信息。成功的虚拟化在物理计算机上使用了可以安装客体操作系统的某种隔离空间，并且客体操作系统误以为是在自己的计算机上独自存在。客体操作系统之间可以共享网络连接，从而使其管理员都可以远程登录（将在第3章讨论），并且像在传统计算机上一样正确地完成工作。这些统一的共享网络连接允许你使用虚拟机来提供网站等公共服务。总体而言，当前有两种虚拟化方法：
 
·管理程序（Hypervisor，也称为虚拟机管理器）——在某种程度上控制宿主系统的硬件，为每个客户操作系统提供所需的资源（如图2-3所示）。客户计算机以系统进程的形式运行，但是可以虚拟地访问硬件资源。例如，AWS服务器早已构建在开源的Xen管理程序技术上（尽管他们近期开始将部分服务器切换到同等开源的KVM平台）。其他同样重要的管理程序平台还包括VMware ESXi、KVM和微软的Hyper-V。
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图2-3　II型虚拟机管理器体系结构：每个客户机上都安装了完整的操作系统并将一些特殊的管理职责分配给了客户机1
 
·容器（Containers）——非常轻量级的虚拟服务器，它们并不以完整操作系统的方式运行，而是共享宿主操作系统的底层内核（如图2-4所示）。容器可以由纯文本的脚本来构建，在数秒时间内完成创建并启动，并可以简单又可靠地在网络上进行共享。当前最有名的容器技术当属Docker。本章中，我们将要使用的Linux容器（LXC）项目就来源于Docker最初的灵感。
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图2-4　呈现LXC环境以及Linux内核与硬件层间访问关系的LXC体系结构
 
没有一种技术可以适用于所有项目。但是，如果你决定学习本章的后续内容，你需要学习如何以及为何要使用两种虚拟化技术：VirtualBox（一个II型虚拟机），以及我之前提及的LXC（一种容器管理器）。
 
设计注意事项
 
我可不想你在学完这本书的时候还没有掌握选择虚拟化技术的一些基本指导原则，所以这里给出一些建议：
 
·像Xen和KVM这样完整的虚拟机管理器（通过像Libvirt这样的管理前端）通常用于企业级Linux虚拟机部署，涉及大量的Linux虚拟机。

·VirtualBox（以及VMware Player）在采用现有操作系统进行测试和实验是很好的，一次一个或两个，且无须将其安装到实际的计算机上。但它们相对较高的上限使得它们并不适合于大多数产品环境。

·像LXC和Docker这样的容器技术是轻量级的，且可以在数秒内完成配置和启动。LXC容器特别适合于运用新技术和安全地构建操作系统的软件栈。Docker是当前运行无数动态的、集成的容器集群的技术，它是大量微服务体系结构的一部分（我将在第9章深入讨论微服务）。
 
[1] 在国内云计算市场中，华为云、阿里云、腾讯云等都提供了类似的计算服务。——译者注
2.2　使用VirtualBox
 
用Oracle的开源软件VirtualBox可以做很多事情。你可以将其安装在任何操作系统（包括Windows）中，在台式机或笔记本电脑上运行，或者使用该软件在几乎所有的宿主操作系统上托管运行一组虚拟机实例。
 
在Windows计算机上安装VirtualBox
 
想在Windows计算机上试验该工具吗？请前往VirtualBox的网站（https://www.virtualbox.org/wiki/Downloads）并下载可执行文件。点击已下载的文件，然后执行安装步骤（默认值都应该有效）。安装最终将会询问你是否可以重置网络接口，之后，是否想安装VirtualBox。由你来操作。
 
VirtualBox提供了一个环境，你可以在其中启动物理系统资源所能支持的尽可能多的虚拟机。同时，对于安全地测试和学习新的管理技能（这是当前我们的主要目标），它也是一个特别有用的工具。但在所有这些之前，你需要知道如何在Linux系统中下载和安装软件。
2.2.1　使用Linux包管理器
 
将VirtualBox恰当地安装在Ubuntu计算机上实际非常简单。执行如下两条命令：
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请记住#提示符意味着该命令需要管理员权限，该权限通常通过在命令前加sudo来获取。
 
然而，在我们的示例中会发生什么呢？这一切都围绕着名为高级软件包工具（Advanced Package Tool，简称APT，通常称为apt）的软件包管理器。在Linux的世界里，包管理器将计算机与成千上万个软件应用构成的大量在线软件仓库连接起来，这些软件应用大都是免费和开源的。Linux中默认安装的管理器具有如下一些功能：
 
·维护一个本地索引来跟踪软件仓库及其内容；

·跟踪安装在本地机器上的所有软件的状态；

·确保所有可用的更新在已安装的软件上都已更新；

·确保在新的应用被安装之前，软件依赖性（即正在安装的软件包所需的其他软件包和配置参数）是满足的；

·处理安装和卸载软件包。
 
图2-5说明了在线软件仓库及Linux计算机上运行的包管理器之间既有关系中的一些元素。
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图2-5　主软件仓库、镜像下载服务器以及运行在终端用户计算机的Linux之间的关系
 
该系统运行得很好，出于历史和市场原因，在Linux世界之外没有什么能比它更好了。但问题是，你使用的管理器将依赖于特定的Linux版本。总体而言，如果你的版本是Debian/Ubuntu系列，你需要使用APT。红帽系列中的成员会使用RMP管理器及Yum（或者其新的替代品DNF）。表2-1给出了一个相关的版本列表。
 
表2-1　包管理器与发行版
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除了使用包管理器从远程软件仓库中安装软件，你可能还需要从网站下载软件。通常，你将会发现一旦使用后端工具从命令行安装后，由开发人员格式化封装的软件包就可以使用APT或Yum了。也就是说，例如，你想要使用Skype。转到其下载页（如图2-6）将可以为Linux下载一个DEB格式或RPM格式的Skype软件包。如果你正在使用基于Debian的版本及APT，就应该选择DEB格式，或者，如果你正在使用钟爱Yum的红帽系列，就应该选择RPM。
 
使用Debian包管理器
 
一旦下载了这个文件，你就可以在命令行中使用dpkg来进行安装。使用-i标志（表示安装）。你将需要确保你正在skypeforlinux-64文件所在的目录中运行dpkg命令。以下示例假设你将软件包保存到了你的用户账户下的Downloads目录中：
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dpkg命令应该会为你处理依赖项。但如果不做处理，其输出通常会提供足够的信息让你了解当前发生了什么。
 
“-64”是什么？
 
与其他基于x86体系的操作系统一样，Linux也存在64位和32位两种版本。近10年来制造和销售的大量计算机大都是更快的64位架构。因为仍然存在更老的或者面向开发的硬件，所以有时你需要运行32位的系统，而且你会想让你安装的软件在这样的系统上运行。
 
你可以通过在命令行运行arch命令来检查系统版本。除非你知道你正在老旧的硬件上运行（顺便说一下，Linux在旧硬件上也运行得非常好），你可以放心假设你是一名64位的用户。
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图2-6　下载Linux版Skype的页面。请注意Debian（APT）和RMP（Yum）包管理器的不同链接
 
为RPM包管理器安装VirtualBox
 
之前，我介绍了apt update和apt install virtualbox命令。那么这些简洁的命令到底完成了什么工作？为了进行解释，我将在运行Fedora Linux发行版的机器上安装相同的VirtualBox软件。因为我将使用红帽的DNF包管理器，所以它会要求一些额外的步骤——这是件好事，执行这些步骤将说明这个过程如何运行。该过程部分有点复杂，因此表2-2列举出了这些步骤。
 
表2-2　在Fedora上安装VirtualBox的步骤
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这些步骤是为Fedora 25版本设计并在其上进行测试的，很好地说明了包的管理过程。不过，在最近的Fedora版本中，这一切都可能更加流畅。
 
回到Ubuntu系统，当我将virtualbox添加到install命令时，APT明白我想做什么。因为VirtualBox包在APT熟悉的在线软件仓库中。然而，红帽及其衍生版本（如CentOS和Fedora）并非如此，至少不是立即可用的，因此，我将需要把virtualbox软件仓库添加到Yum中。
 
在前一章中，你将记住第三方软件配置文件通常保存在/etc/目录中，而且，yum/DNF在这方面也没有什么不同。软件仓库的信息被保存在/etc/yum.repos.d/目录中，因此，你应该切换到这个目录。在这个目录中，你将使用wget程序（通常是默认安装的）来下载.repo文件。以下是如何做到这一切的方法：
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在Linux上安装软件
 
安装Linux软件的具体方法，包括诸如较早前我使用的精确URL等细节，几乎都可以在网上找到。你可以在软件开发人员自己的网站上或免费提供的指南中找到这些信息。互联网是你的好朋友。
 
请确保在任何必要的搜索引擎词组中指定Linux版本、发布版本以及体系结构（32位或64位）。我通过自己喜欢的搜索引擎获得本项目所需具体软件包的细节——你也理应如此。
 
在你告诉RPM有什么变化之前，将.repo文件放到正确的目录下并不会有太大的作用。你可以通过运行update命令来进行操作。update命令同时对本地软件仓库的索引及其在线版本进行对照检查，以判断是否存在你想要了解的任何新变化。无论你使用的是何种管理器，在安装新的软件之前更新repo信息通常都是一个好主意：
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下一步是安装VirtualBox正确运行所需的所有软件依赖项。依赖项（dependency）是为了让新的软件包能够运行而必须事先安装的软件。回到Ubuntu系统，APT无形地处理了这些重要的细节；Yum通常也会处理诸多的后台细节。但如果没有处理，你就必须手动操作，如前所述，可以从相同的在线资源中获取相关细节。这里给出一个简略版本，内容如下：
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这是一个稍微漫长的过程，但是你终于准备好在你的Red Hat、CentOS或Fedora机器上安装VirtualBox了。本示例中我使用的版本号来自之前使用的在线指南。当然，在你尝试这一方法的时候，它可能已经不再是5.1版本了：
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VirtualBox附加组件
 
你应该意识到Oracle为VirtualBox提供了一个扩展包，它为现有的启动选项添加了诸如USB支持、硬盘加密等一些可选项。如果在运行标准包时遇到了死胡同，请考虑使用这些工具。
 
你也可以通过VBox客体系统扩展包的CD-ROM映像（VBox Guest Additions CD-ROM image）在VirtualBox虚拟机及它们的宿主机之间增加额外的文件系统和设备集成。例如为你提供共享剪切板[1]和拖拽等功能。如果Vbox功能扩展包在你的主机上还不可用，那么在Ubuntu系统上使用如下命令安装扩展包：
 

 [image: ]

 
随后，将其作为虚拟光驱添加到正在运行的虚拟机中。请搜索关于在宿主操作系统上运行所需要的任何附加软件包的在线文档。
 
在继续实际使用VirtualBox这样的虚拟化工具之前，我应该给你留下一两个提示来寻找你可能需要的其他仓库软件包。APT系统允许你使用apt search命令搜索可用的软件包。以下示例搜索那些可能有助于你监视系统健康状态的软件包，之后使用apt show命令显示软件包的完整信息：
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安装完成后，Aptitude[2]程序是一个半图形化的shell环境，你可以在其中探索和管理可用的和已经安装的软件包。如果你离不开鼠标，那么考虑Synaptic，它是一个用于桌面环境的全图形化的软件包管理器。而且，Yum世界也是完全可以搜索的，如下所示：
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[1] 在宿主系统和虚拟系统间进行剪切和粘贴。——译者注

[2] Aptitude是一个基于Ncurses的Apt文本界面前端程序，是Debian及其衍生系统中功能强大的软件包管理器；Ncurses（new curses）是虚拟终端中的“类GUI”应用软件工具箱，允许程序员编写独立于终端的基于文本的用户界面。——译者注
2.2.2　定义虚拟机
 
我不确定你曾经是否组装过一台计算机，但可能会涉及。在VirtualBox中定义一台新虚拟机的工作方式与之相差不多。唯一显著的差别在于，虚拟机不需要你用牙齿咬着手电筒然后跪在地上用手将RAM和存储驱动器安装到机箱中，而是让你通过点击鼠标的方式来定义虚拟机的“硬件”规格。
 
在VirtualBox界面中点击New（新建）按钮之后，你可以给将要创建的虚拟机一个描述性名称。如图2-7所示，该软件应该能自动地为Type（类型）和Version（版本）字段填写正确的内容。这里所选的Type和Version并不会安装一个实际的操作系统，而是用于申请一些适当的硬件模拟设置。
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图2-7　创建虚拟机对话框：VirtualBox会尝试推测你的操作系统及其版本，之后智能地提供默认选项
 
在下一个界面中，你要给虚拟机分配RAM（内存）。除非你计划做一些具有特殊要求的事情，如托管一个容器群或者运行一个重负载的Web服务器，否则默认容量（768 MB）应该就可以了。如有必要，你当然可以分配更多的RAM，但不要忘了，要为宿主计算机及可能已经在其中运行的其他虚拟机留下足够的空间。如果你的宿主机只有4 GB的物理RAM，你可能就不想将其中的一半分配给虚拟机了。
 
如果你最终决定要一次运行多个虚拟机就要注意这些限制，这对进行本书后续内容中的项目实验将是有用的。即使每个虚拟机都仅使用默认的内存容量，两三个虚拟机也可能会逐渐消耗掉宿主机正常操作所需的RAM。
 
接下来，VirtualBox设置过程会询问是否要为虚拟机创建新的虚拟硬盘或者使用已存在的虚拟硬盘（如图2-8）。没有硬盘驱动器的计算机会是什么样的？有时你可能希望在两个虚拟机之间共享一个硬盘，但是对于这个练习，我猜你会希望从头开始。选择“Create a Virtual Hard Disk Now”（现在创建一个虚拟硬盘）。
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图2-8　硬盘配置界面。请注意，在这种情况下，选择非默认的“Use an Existing Virtual Hard Disk File”（使用一个已存在的虚拟硬盘文件）单选按钮
 
下一个界面（如图2-9所示）让你选择即将要创建的硬盘文件类型格式。除非你正在计划将该盘最终导出并用于其他虚拟环境，否则，默认的VirtualBox硬盘映像（VirtualBox Disk Image，VDI）格式就可以很好地工作。
 
我也从未后悔过使用默认的动态分区选项（如图2-10所示）作为虚拟驱动器消耗主机硬盘空间的方式。这里，动态（dynamic）意味着主机存储盘上的空间将仅在需要时分配给虚拟机。如果虚拟机硬盘的使用率很低，那么将会为其分配更少的宿主机空间。
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图2-9　可以使用多种形式创建虚拟硬盘。VDI是仅用于VirtualBox中虚拟机的格式
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图2-10　动态分配的虚拟硬盘将仅消耗所需数量的宿主机空间
 
另一方面，无论实际使用多少空间，一个固定大小的虚拟硬盘都会被立即分配最大的空间容量。固定大小的唯一优势是应用的性能。因为通常我只使用VirtualBox虚拟机进行测试和实验，所以我很好地避免了这种情况。
 
因为环境知道你运行的是Linux，并且Linux对存储空间的利用非常高效，因此，VirtualBox在下一个界面中将可能只提供总计8 GB的硬盘大小（如图2-11所示）。除非你对虚拟机有着不寻常的大计划（例如，你将处理一些复杂的数据库操作），否则这应该是没有问题的。另一方面，如果你已经选择了Windows操作系统，那么默认选项将会是25 GB——这是有充分理由的：Windows并不羞于索取大量的资源。这也很好地说明，Linux非常适合于虚拟环境。
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图2-11　如果需要，虚拟盘可以达到2 TB或者是主机设备上的最大空闲空间
 
[image: ]注意
 
如果你愿意，你也可以在文件位置和空间大小（FileLocation and Size）界面为VirtualBox设置名字及其在硬盘上的位置。
 
当完成这些工作后，点击Create（创建），新建的虚拟机将会出现在VirtualBox管理器左侧的虚拟机列表中。但是，工作还没有完成：这只是一台虚拟机。现在，你需要一个操作系统赋予这台虚拟机生命。
2.2.3　安装操作系统
 
现在你已经定义了新建虚拟机的虚拟硬件配置，以下是需要继续完成的工作：
 
1.下载一个包含所要使用的Linux发行版映像的文件（ISO格式的）；
 
2.使用包含下载的ISO文件的虚拟DVD设备引导新的虚拟机；
 
3.执行标准的操作系统安装过程；
 
4.引导虚拟机并启动刚刚安装的操作系统。
 
一旦确定了发行版，你就需要下载一个包含操作系统文件及安装程序的.ISO文件。查找合适的文件通常就是用发行版本名和关键字下载（download）在互联网上进行搜索。在使用Ubuntu的情况下，可以选择前往主页https://ubuntu.compage并点击Downloads（下载）选项卡，如图2-12所示。请注意，Ubuntu存在多种版本。如果你打算用虚拟机来管理任务，那么轻巧且快速的服务器（Server）版本可能比桌面（Desktop）版本更好。
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图2-12　Ubuntu.com主页上的Downloads下拉菜单。请注意Ubuntu给出的版本范围
 
在下载过程中，大文件有时可能会出现损坏。即使.ISO文件只有一个字节发生了改变，安装也可能无法完成。因为你应该不会花费时间和精力来查找下载中出现的问题，通常，快速计算出你所下载的.ISO文件的校验和（或哈希，hash）来确认没有发生任何改变会是一个更好的选择。为此，你将需要获取合适的SHA或MD5校验和，这看上去就像如下形式的一个字符串：
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你应该能够从获取.ISO文件的相同位置获取到该字符串。在使用Ubuntu的情况下，可以前往主页http://releases.ubuntu.com/，点击与所下载操作系统版本相匹配的目录，之后，点击其中的一个链接来获取校验和（例如，SHA1SUMS）。你应该把从该主页获取的特定字符串与在.ISO下载目录中用命令计算出的结果进行比较，计算命令类似如下形式：
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如果两者匹配，你下载的操作系统就没有问题。如果不匹配（而且你已经再次确认版本是正确的），你可能就不得不再次下载这个.ISO文件。
 
[image: ]注意
 
你应该知道有多种哈希算法。多年来，MD5SUM算法一直占主导地位，但SHA256（具有更长的256位哈希值）现在正变得越来越流行。实际上，对于大型操作系统映像文件，哪种方法好还不一定呢。
 
一旦.ISO文件准备就绪，请回到VirtualBox。在左侧面板中高亮显示的新创建的虚拟机上，点击应用顶部绿色的Start（开始）按钮。此时，将提示你从文件系统中选择一个.ISO文件用作虚拟DVD驱动器。理所应当地，你会选择你下载好的文件。新的虚拟机将读取该DVD驱动器并启动操作系统安装。
 
安装过程在大多数时间内都运行良好；然而，要阐述每个可能出错的小问题的解决方案则会需要几个完整的章节。如果你确实遇到了麻烦，可以查阅Linux发行版中的文档及指南，或者将你的问题发布在曼宁网站上的Linux in Action论坛，让其他人来帮忙。
 
当每件事情都很好地完成后，在能够成功引导虚拟机之前仍然会有一些事情需要考虑。高亮选中你的虚拟机，点击黄色的Settings（设置）图标。在这里，你可以对虚拟机的环境及硬件设置进行操作。例如，点击Network（网络）可以定义网络连接。如果你想让虚拟机能够通过主机的网络接口完全接入互联网，那么，如图2-13，你可以从Attached to下拉框中选择桥接适配器（Bridged Adapter），进而选择主机适配器的名字。
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图2-13　Settings对话框上的Network选项卡，在这里可以确定虚拟机将使用什么类型的（一组）网络接口
 
[image: ]注意
 
使用桥接适配器可能并非总是你的首选，而且它有时可能会带来安全风险。实际上，选择NAT网络（NAT Network）是为虚拟机提供互联网接入的一个更为常见的方式。因为本书的很多练习实践都要求在多个虚拟机之间进行网络连接（使用NAT时更加复杂），所以现在我将使用桥接方法。
 
你可能永远不需要如下这条信息，但是如果你知道，你将会感到万幸。在某些情况下，为了让虚拟机以正确的方式进行引导启动，你还需要将DVD从驱动器中移除，就像“真正的”物理安装过程一样。你可以点击Storage选项来进行操作。点击列出的第一个硬盘，随后点击底部的Remove Disk（删除硬盘）图标（如图2-14所示）。请一定要确保没有意外删除掉你的硬盘！
 
 
 [image: ] 


图2-14　右键点击虚拟硬盘链接并选择Remove（删除）将其删除。为了确保在正确的驱动器上引导虚拟机，你可能需要执行这个操作
 
你有时也会需要挂载一个DVD（或.ISO文件）并让VirtualBox识别它。选中Controller：IDE行后，点击+图标来选择一个文件作为虚拟光驱。
2.2.4　克隆和共享VirtualBox虚拟机
 
本节是一点额外的收获，谁不喜欢免费的东西呢？我将告诉你们两个相关的技巧：如何组织VirtualBox虚拟机尽可能快地运行以及如何使用命令行在网络上共享虚拟机。
 
克隆虚拟机以快速启动
 
使用虚拟机最为明显的优势之一就是能够快速访问一个新的、干净的操作系统环境。但是，如果访问这个环境需要经历完整的安装过程，那如果你不采用克隆的方法，我们也感受不到它有多快。为什么不将原始虚拟机保持在安装后的干净状态，并在任何需要实际使用的时候创建一个相同的克隆呢？
 
这很简单。再来看看VirtualBox的应用程序。选择你想用作主副本的（停机的）虚拟机，点击Machine菜单项，之后点击Clone按钮。你要给克隆的虚拟机设定名称，接下来，在点击Next后，无论你是要创建一个完全克隆（表示将为新建虚拟机创建完整的新文件副本）还是一个链接克隆（表示该新建虚拟机会共享主虚拟机的所有基础文件，但会独立地开始你的新工作）。
 
[image: ]注意
 
选择Linked选项将会执行得非常快速，同时占用硬盘上更少的空间。唯一的缺点在于，之后你无法将这个特定的克隆移动到另一台计算机上。如何选择取决于你。
 
现在，请点击Clone，在虚拟机面板中将出现一个新的虚拟机。以正常的方式启动该虚拟机，然后用主虚拟机上设置的认证信息登录该虚拟机。
 
从命令行管理虚拟机
 
VirtualBox带有其自己的命令行shell，可以用vboxmanage进行调用。为什么要麻烦命令行呢？因为除了其他优点，命令行还允许你在远程服务器上工作，这可以大大增加可能项目的使用范围。要想知道vboxmanage如何工作，请使用list vms来列出当前系统中所有可用的虚拟机：
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vboxmanage clonevm将完成之前我用图形界面描述的相同类型的克隆操作。这里，我要创建Kali Linux模板虚拟机的一个克隆，并命名为newkali：
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你可以通过再次运行vboxmanage list vms来验证它是否正常工作。
 
在本地计算机上使用这个新虚拟机的效果很好，它就会很好地工作。但是假设我希望团队的其他成员能够运行该虚拟机的一个精确副本，由此他们可以测试我正在做的一些事情。为此，我需要把该虚拟机转换为某种标准的文件格式。以下是我如何将一个本地虚拟机导出为一个使用开放虚拟化格式[1]（Open Virtualization Format，OVF）文件的操作：
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注释：开放式虚拟设备（OVA）是一个OVF包，采用单个文件存档形式，其文件扩展名为.ova。——译者注
 
接下来，你需要将这个.OVA文件拷贝到同事的计算机上。请记住，从任何层次来说，该文件都不会被认为是小巧的。如果你没有剩余的网络带宽来进行几个GB的数据传输，那么就考虑使用USB设备来移动文件。但如果你确实采用了网络路由，完成这项工作的最佳工具就是安全拷贝工具（secure copy，scp）。以下是该工具的使用方式示例：
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如果整个scp命令的操作看上去有点晦涩，也请不要担心：后续就会有帮助。scp命令将会被作为OpenSSH内容的一部分完全包括在第3章中。与此同时，仅当两台计算机上都安装了OpenSSH，以及你在远程计算机上具有访问授权且从本地计算机可以访问到该远程计算机时，scp命令才能工作。
 
当传输完成时，剩下的事情就是从远程计算机将该虚拟机导入到该计算机的VirtualBox中。该命令非常简单，如下：
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使用list vms命令来确认导入操作已经执行，接着从桌面尝试启动该虚拟机，命令如下：
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如果你不需要特别地远程访问，你也可以用GUI来共享虚拟机。高亮显示要共享的机器，点击VirtualBox中的File菜单，之后点击Export Appliance（导出设备）。
 
[1] OVF是由分布式管理任务组（DMTF）指定的开放标准，用于打包和分发由一个或多个虚拟机组成的虚拟设备。OVF包中包含用于描述虚拟机的元数据和文件元素，以及对OVF包中应用程序的部署和操作至关重要的其他信息。其文件扩展名为.ovf。——译者注
2.3　使用Linux容器
 
要执行需要Linux内核访问的操作（就像使用SELinux这样的安全产品一样，具体请参见第9章），或者需要GUI桌面会话的时候，或者用于测试Windows这样的操作系统时，VirtualBox都是非常好的。但是，如果你需要快速访问一个干净的Linux环境并且不寻求任何特定的发行版本，那么，你将很难不选用LXC。
 
[image: ]注意
 
类似于任何复杂系统，LXC并不能在所有的硬件体系结构上都良好地运行。如果你在启动一个容器时遇到困难，请考虑出现兼容性问题的可能。互联网，应该一如既往地被求助作为更深层信息的有益来源。
 
LXC容器会有多快？你将马上亲眼看到它会足够快。但是，因为这些容器巧妙地在宿主机和其他容器之间共享了很多系统资源，它们仅使用最小的存储空间及内存，却可以像全功能的独立服务器那样运行。
2.3.1　LXC入门
 
要在你的Ubuntu工作站上安装LXC吗？这是轻而易举的事情：
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如果是在CentOS上安装呢？是的，依然非常简单，但需要多做一点处理。在一定程度上是因为，Ubuntu是面向且基于Debian构建的。无论如何，请在CentOS上试一试这个方法，但我不保证一定能成功。首先，你将需要添加一个新的软件仓库，即企业版Linux附加软件包（Extra Packages for Enterprise Linux，EPEL），随后，安装LXC及一些依赖项，如下：
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就是这样。你已经准备好着手处理业务了。基本的LXC技能集实际上是非常简单的。我将向你展示三、四个需要让其全部运行起来的命令，之后给出一个内部提示，即一旦你明白了LXC是如何组织其自身的，你会恍然大悟。
2.3.2　创建第一个容器
 
为什么不立即行动创建你的第一个容器呢？-n参数的值设置了容器的名字，-t参数则告诉LXC使用Ubuntu模板来创建容器，命令如下：
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[image: ]注意
 
你可能会开始看到与相对较新的LXD容器管理器相关的另一组lxc命令的替代引用。LXD在后台仍然使用LXC工具，只是其使用了一个稍有不同的接口。举例说明，使用LXD之前的命令可能是这种形式：lxc launch ubuntu：16.04 myContainer。这两个命令集都将被继续广泛地使用。
 
如你从/usr/share/lxc/templates/目录列表中所看到的，确实存在相当数量的可用模板，如下：
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[image: ]警告
 
并不能保证所有这些模板都立即可用。一些只用于实验，一些还在不断完善中（works in progress）。在Ubuntu主机上坚持使用Ubuntu的模板应该是一个更安全的选择。正如我说的，出于历史原因，LXC在Ubuntu主机上一直运行良好。当涉及其他发行版时，情况会有所不同。
 
也就是说，如果你决定要创建一个CentOS容器，那么你就应该记下最后几行的输出内容，因为它包含了登录时要用到的密码信息：
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你将使用root用户名及存放在tmp_root_pass文件中的密码进行登录。另一方面，如果你的容器使用了Ubuntu模板，那么你要使用ubuntu作为用户名和密码。当然，如果你计划将该容器用于任何要求严格的事情，你会希望立即修改密码，操作如下：
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顺便说一下，该命令使用了缩写passwd而非password。我猜passwd程序的设计者不喜欢打字吧。现在，使用lxc-ls--fancy命令检查容器的状态：
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很好，该容器已经存在了，但显然它还需要启动。如前所述，-n指定想要启动的容器的名字。-d表示分离（detach），意味着你不希望在容器启动时被自动放入一个交互式会话中。交互式会话并没有什么问题：实际上，我的一些好朋友就是互动的。但在这种情况下，运行没有-d参数的lxc-start命令将意味着离开的唯一方法是关闭容器，这可能并非是你想要的：
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现在，列举出你的容器应该会类似地显示出如下信息：
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这一次，容器正在运行且已经获取到一个IP地址（10.0.3.142）。你可以用这个地址及一个安全的shell会话来登录，但要在阅读第3章之后。现在，你可以使用lxc-attach在一个运行的容器中启动一个root的shell会话，如下：
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你可能想花几分钟来看看相关的信息。例如，ip addr将列出该容器的网络接口。这种情况下，eth0接口被分配了一个IP地址10.0.3.142，其与较早前从lxc-ls--fancy获取的IPV4值相符，详细信息如下：
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注释：CIDR：无类域内路由选择（Classless Inter-Domain Routing）。——译者注
 
查看完新容器后，你可以运行exit命令来注销，同时保持容器继续运行，命令如下：
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或者使用shutdown-h now命令来关闭容器。但在该操作之前，让我们先来看看LXC容器的速度有多快。之前我为shutdown添加的-h标志表示停机（halt）。如果我使用了r标志，容器不会关闭，而是重启。我们来运行reboot，之后再次立即登录，看看容器的恢复需要花费多长时间：
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情况如何？我打赌在你尝试重新输入lxc-attach命令的时候，myContainer容器已经唤醒并就绪。你是否知道在Bash中按下向上箭头按键会在命令行中列出之前的命令？这种方式会让登录请求变得相当快。在我的示例中，没有明显的时延。容器在小于2秒的时间内关闭并完全重启！
 
[image: ]注意
 
LXC容器在系统资源上运行也很轻松。不像我之前使用VirtualBox虚拟机的体验，并发运行三个服务器已经开始严重影响8 GB宿主工作站的性能，然而我可以启动各种LXC容器，且速度不受影响。
 
你说的是什么？我答应过你的内部提示呢？好极了。我可以看出你的专注。请回到主机上的终端（注意不是容器），你将需要用sudo su打开一个管理员shell。由此开始直至输入exit，你将一直处于sudo状态：
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现在，切换到/var/lib/lxc/目录并列举出其内容。你会看到一个以容器命名的目录，如下所示。如果你在系统中还有其他容器，它们也会拥有自己的目录：
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切换到你的容器目录并列出其内容。目录下有一个名为config的文件及一个名为rootfs的目录（fs表示文件系统）：
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请随意浏览一下config文件：容器基础环境的值在这里被设置。一旦你对LXC的工作方式有了一些了解，你可能会希望使用该文件来调整容器的运行方式。但是，我真正想要说明的是rootfs目录，如下：
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rootfs目录下的所有子目录看上去熟悉吗？它们都是Linux文件系统层级标准（Filesystem Hierarchy Standard，FHS）的一部分。这是容器的根目录（/），但包含于主机的文件系统中。只要你拥有主机的管理员权限，你就可以浏览这些目录并编辑任何文件——即使是在容器没有运行的时候。
 
你可以用这种访问方式做各种各样的事情，但这里有一种方法，它可能在某一天挽救你（职业）生涯。假设你把自己锁在一个容器外。通过这种方式没有什么可以阻挡你操纵文件系统，修复你搞砸的配置文件，并重新开始工作。来吧，告诉我这并不酷。但它确实变得更好了。
 
的确，自从Docker的生态系统在几年前从LXC的阴影中走出来后，他已经获得了许多层次的特性和复杂性。然而，在底层，它依然建立在一个基础结构范式上，任何熟悉LXC的人都能够立即识别它。这意味着，如果你倾向于使用十年来发展最快的虚拟化技术来试水，那么你已经在竞争中占有一席之地了。
2.4　小结
 
·像VirtualBox这样的虚拟机管理器提供了虚拟操作系统这样能够安全访问硬件资源的环境，而轻量级的容器则共享了它们主机上的软件内核。

·像APT和RPM（Yum）这样的Linux软件包管理器使用一个定期更新的索引反应远程软件仓库的状态，从而由托管的在线软件仓库监督软件的安装与管理。

·在VirtualBox中运行一个虚拟机需要定义其虚拟硬件环境，下载一个操作系统映像并在虚拟机上安装该操作系统。

·你可以从命令行简单地克隆、共享并管理VirtualBox虚拟机。

·LXC容器的构建需要预先声明并指定发行版模板。

·LXC数据存储在主机文件系统中，这使得容器的管理更加方便。
 
主要名词
 
·虚拟化（Virtualization）是计算、存储、网络资源在多个进程之间的逻辑分享，允许每个进程像在独立的物理计算机上运行。

·虚拟机管理器（hypervisor）是一个运行在主机上的软件，它将系统资源暴露给某个层次的一个客户机，允许启动和管理全栈式的客户虚拟机。

·容器（container）是存在于宿主机核心操作系统内核上的一个非全栈式虚拟机。由于其主要面向短期需要，容器的启动和销毁非常容易。

·VirtualBox中动态分配（dynamically allocated）的虚拟驱动器只会在物理驱动器上占用虚拟机实际需要的空间。而固定大小（fixed-size）的驱动器则会占用最大数量的空间，无论实际需要多少。

·软件仓库（software repository）是一个可以存储数字资源的位置。仓库对于软件包的协作和分配都特别有用。
 
安全最佳实践
 
·允许一个官方的包管理器在你的Linux系统上安装和维护软件是优先于手动操作的方式。在线的软件仓库更为安全，同时，下载过程是恰当加密的。

·要经常扫描对比已下载文件的校验和哈希值与正确的哈希值，这不仅因为软件包在下载过程中可能损坏，也因为它们有时会被中间人攻击者修改。
 
命令行回顾
 
·apt install virtualbox命令使用APT从远程软件仓库安装一个软件包。

·dpkg-i skypeforlinux-64.deb命令在Ubuntu机器上直接安装一个下载的Debian软件包。

·wgethttps://example.com/document-to-download命令使用wget命令程序下载文件。

·dnf update、yum update或apt update命令用在线软件仓库中的索引信息同步本地软件索引。

·shasum ubuntu-16.04.2-server-amd64.iso命令计算已下载文件的校验和，以确认其值与所提供的值相符。这意味着文件的内容在传输中没有损坏。

·vboxmanage clonevm Kali-Linux-template--name newkali命令使用vboxmanage工具克隆一个已存在的虚拟机。

·lxc-start-d-n myContainer命令启动一个已存在的LXC容器。

·ip addr命令显示系统各个网络接口上的信息（包括它们的IP地址）。

·exit命令离开shell会话而不关闭虚拟机。
 
自测题
 
1.容器和虚拟机管理器共享了如下哪一种特性？
 
a.它们都允许虚拟机在宿主操作系统上独立运行。
 
b.它们都依赖于宿主机的内核，以进行基础操作。
 
c.它们都允许非常轻量级的虚拟机。
 
d.它们都允许极为高效地使用硬件资源。
 
2.如下哪项不是Linux软件包管理器的功能？
 
a.用远程软件仓库同步本地索引。
 
b.扫描已安装软件中的恶意软件。
 
c.对已安装的软件进行更新。
 
d.确保所有的软件包依赖项都已安装。
 
3.在Ubuntu系统上，你将使用如下哪个命令来直接安装下载的软件包？
 
a.dpkg-i
 
b.dnf--install
 
c.apt install
 
d.yum-i
 
4.在VirtualBox上创建一个虚拟机时，要先进行哪个步骤？
 
a.选择一个硬盘文件类型。
 
b.在动态分配和固定大小之间进行选择。
 
c.从驱动器中移除虚拟DVD。
 
d.配置网络接口。
 
5.操作系统映像可以使用如下哪种格式？
 
a.VDI
 
b.VMI
 
c.ISO
 
d.VMDK
 
6.如下哪条命令可以将一个虚拟机保存到.OVA格式的文件中？
 
a.vboxmanage export
 
b.vboxmanage clonevm
 
c.vboxmanage import
 
d.vboxmanage clone-ova
 
7.如下LXC命令行标志中，哪一个启动容器且不自动打开一个新的shell会话？
 
a.lxc-start–t
 
b.lxc-start–a
 
c.lxc-start–d
 
d.lxc-start–n
 
8.默认地，如下哪一个目录中可以找到容器的文件系统？
 
a./usr/share/lxc/
 
b./etc/share/lxc/
 
c./usr/lib/lxc/
 
d./var/lib/lxc/
 
答案
 
1.d　2.b　3.a　4.a　5.c　6.a　7.c　8.d
第3章　远程连接：安全访问联网的计算机
 
本章内容提要
 
·加密并保护远程连接

·使用systemd管理Linux系统进程

·非常安全和方便的免密码SSH接入

·使用SCP在远程位置之间安全地拷贝文件

·在SSH连接上使用远程图形程序
 
人们常说，抵达目的地只是乐趣的一半。好吧，当在分布式计算的世界里工作时，无法访问你的服务器和远程资源会是一个很严重的问题。因为现在的很多工作都是由你在上一章中看到的虚拟机承担的，而你们又不能走到一台虚拟服务器旁边，按下电源按钮然后登录，你需要一些其他的访问路径。欢迎来到安全Shell（Secure Shell，SSH）的世界。
3.1　加密的重要性
 
最开始时，Telnet被用于在网络上以任意速率登录连接。Telnet协议速度快且可靠，而且，在由诸多更小、更简单的网络组成的单纯世界里，完美可用。在那时，Telnet会话以不加密的方式发送数据包并不是什么大事。
 
然而，我明白在过去的几十年里事情已经发生了些许变化。如今，所有酷孩子们使用的互联网较之前更大了，而且，网络管理员也不再以最初的名字相互认识。很显然，现在安全性已经成为一个被热烈讨论的话题。或者，换句话说，如果你在不安全的网络上正使用Telnet以纯文本的方式传输包含密码和个人信息的私有数据，那你就该假定它们不再是私有的。实际上，在网络上使用诸如Wireshark等免费可用的抓包软件，任何人都可以轻松读取到你发送和接收的任何数据。
 
因为每个人都定期在公共网络上移动敏感数据，那么可怜的管理员要做什么？解决方案是加密将要传输的数据。但什么是加密呢？
 
要想保护数据的隐私，即使数据落入他人之手，安全软件可以使用加密密钥（encryption key），即包含随机字符序列的小文件。如图3-1所示，密钥可用为加密算法的一部分应用，以将纯文本的、可读的数据转换为相当于完全乱码的数据。至少在该密钥被应用于相同算法的逆应用之前，这些数据看起来是乱码的。在文件的加密版本上使用密钥将把这些乱码数据恢复为最初形式。如果只有你和你信任的朋友拥有该密钥，应该就没有其他人能够获取数据的含义，即使数据被拦截。
 
当你登录到一个远程服务器时，你所做的只是让包含会话信息的数据包在两台计算机之间来回地传送。安全（secure）通信的关键是在传输每个数据包之前快速地对其加密，之后，在接收端快速地将其解密。事实上，SSH网络协议可以快速且无形地进行这一处理，从而让曾经使用Telnet会话进行连接的用户感受不到任何差异。
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图3-1　使用私钥/公钥对来加密和解密纯文本消息的内容。本图展示了一个对称加密设计
 
20世纪90年代设计的SSH是面向UNIX类操作系统的、安全加密传输远程登录数据的一个简单方式。该协议的OpenSSH实现如今非常流行，以致微软公司近期已在Windows中提供了该协议。
3.2　OpenSSH入门
 
在本节，你将要检查OpenSSH是否已经安装在你的计算机上并处于活动状态。之后，如果需要的话，你会安装该软件。因为对软件包活动状态的测试需要理解当今Linux发行版如何管理进程，所以你将会绕进systemd的世界。当一切就绪，你就可以使用OpenSSH打开远程服务器上的登录会话。
 
如果你还没有安装该软件包，在Ubuntu或Debian主机上运行apt install openssh-server命令将为你提供所需的全部软件。但Linux发行的许多版本都至少提供了现成的最小化SSH功能。要想查看你的系统中已有什么（至少在基于Debian/Ubuntu的机器上），可以使用包管理器dpkg。
 
dpkg命令行工具管理和查询高级包工具（Advanced Package Tool，APT）系统中的软件包。运行带有-s标志和软件包名字的dpkg命令会返回当前安装及更新的状态。如果该软件包已被安装（就像gedit示例中软件已安装一样），输出看起来将类似如下内容：
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在第2章，你曾见过使用apt search packagename查找尚未安装的可用软件包。
 
如图3-2所示，当你登录到一台远程计算机，你的本地计算机就是该远程服务器的一个客户，因此，你就要使用openssh-client软件包。然而，你正在登录的远程服务器的操作系统就扮演了该shell会话的主操作系统，因此服务器必须运行openssh-server软件包。
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图3-2　通过加密的SSH连接登录到一台远程服务器
 
你可以运行dpkg-s openssh-client或dpkg-s openssh-server来确认计算机上已经安装了正确的软件包。因为这些软件包被用来承载远程的shell会话，Linux容器通常会默认地安装整套软件包。
 
服务器版本同样包括了可在客户端软件包中找到的所有工具。这意味着，在安装了openssh-server软件包的计算机上，操作人员也可以通过SSH登录到其他服务器。因此，即使你的计算机上还没有安装客户端软件包，安装服务器软件包将可以完全覆盖所需要的所有功能。
 
另一方面，安全性最佳实践告诉我们要将基础设施中的访问路由限制在绝对必要的范围内。如果你认为你不需要登录到你的台式机或笔记本上，那么，仅需安装openssh-client软件包即可：
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仅正确地安装了软件包并不意味着该软件包是立即可用的。有时候，配置文件被默认设置为不活动的。在阅读本书的过程中，你将看到大量关于设置配置的示例，而且，在本章稍后的内容中，你将看到OpenSSH的配置文件。但是，Linux程序不能正常工作可能还有另一个共同的原因——它并没有运行。你可以使用systemctl status命令来检查计算机中SSH是否正在运行：
 

 [image: ]

 
如你从输出的Active行所见，一切都很好。如果确实需要你自己动手进行处理，需再次使用systemctl，但这次是用start代替status。
 
对你的新玩具感到厌倦了吗？systemctl stop命令可以快速地将其停止：
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你可以使用systemctl enable ssh强制系统启动时自动加载一个进程（如SSH），或者使用systemctl disable ssh来禁止自动加载。如下代码片段启用了SSH功能：
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systemctl看起来很不错，但你几乎没有机会见到它。现在OpenSSH正在等着我们，但在本章的末尾，我将更为深入地解释进程管理。
3.3　使用SSH登录一台远程服务器
 
启动远程会话要比想象的简单一些。请确保已有第二台计算机在某个地方运行，该计算机加载了openssh-server且可以通过网络进行访问。例如，你可以采用上一章的方法来启动一个LXC容器。
 
现在，查找计算机的IP地址。如果你正在使用LXC容器，就可以通过lxc-ls--fancy命令获取任何需要的信息。如下示例中给出了一个名为test且未运行的容器，以及一个正在运行的base容器，使用的IP地址是10.0.3.144。
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或者，如果你正好登录了你的服务器，你就可以使用ip addr命令获取服务器的公有地址，该命令会乱糟糟地输出一大堆罗列本地网络接口的字符。这些字符看上去如下形式：
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本例中，接口中标号为8的inet行是我们主要关注的。其给出了IP地址10.0.3.144。
 
拥有这些信息后，要进行连接，你将需要使用登录服务器的账号名和IP地址来执行ssh命令。如果这是你第一次从自己的计算机登录该服务器，将会要求你输入yes来确认服务器上OpenSSH程序发回的认证信息（说明一下，是yes，而不是字母y）。最后，你要输入该账号的密码（在我的例子中是ubuntu），然后你登录了服务器：
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是否没有按照你的预期执行？看起来你要拥有一个极好的学习体验了！你可能遇到的最常见的问题包括网络连接问题，这样的话，为什么不先偷偷看一下第14章的内容呢？现在，请使用ping命令测试两台计算机是否互相可达。假定你在自己的计算机上测试到IP地址为10.0.3.144的远程服务器的连通性，成功的ping操作的结果看起来应该是这样的：
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失败的结果可能如下。为了便于说明，我ping了一个未被使用的IP地址：
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3.4　免密码SSH访问
 
密码总是让人感到有些沮丧。它们几乎从未被正确地使用过。它们要么太短、太容易被猜出，要么就是在多个账号中被过度使用。而且，人们似乎会以惊人的速度忘记它们。如果保护数据的唯一方法是密码，那么数据极有可能并未得到很好的保护。
 
这就是为什么当涉及安全（如Amazon Web Service，AWS）时，最可信的行业从业人员会在默认情况下完全禁用其云实例上的密码验证。如果你担心未经授权的服务器访问风险，那么你可能需要考虑跟随他们的步伐。以下是在亚马逊Linux实例上，/etc/ssh/sshd_config文件中关于EC2服务的设置：
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OpenSSH配置文件
 
与Linux中的任何其他事物一样，OpenSSH在计算机中的运行方式很大程度上取决于它的纯文本配置文件。而且，和大多数其他程序一样，我们可以在/etc目录体系中找到这些配置文件。当前情况下，配置文件存放在/etc/ssh/目录中。
 
配置文件/etc/ssh/sshd_config中的设置参数控制远程客户（remote client）登录到你的计算机的方式。另一方面，/etc/ssh/sshd_config控制本机用户作为客户登录到远程主机（remote host）的方式。除了限制用户如何通过SSH登录你的计算机，这些文件中的设置也可被用作控制所有类型的行为，包括是否允许远程GUI访问本地程序。
 
代替SSH密码授权的一个方式是创建一个特定的密钥对，之后将公共部分拷贝到远程主机，即要登录的计算机。当连接两端都有加密密钥时，在主机上运行的OpenSSH现在就可以知道是哪个用户而无须要求输入密码。这并不是说在基础设施安全中密码没有积极的作用。实际上，你将很快看到是什么情况。理想情况下，你应该创建一个口令（passphrase）并在你使用密钥对之前在本地进行授权。
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类似于密码，口令是你选择的加密文本串。但口令常常会包括空格，由一系列真正的单词组成。像3Kjsi&*cn@PO这样的密码是不错的，但像“fully tired cares mound”这样的口令会更好，因为其长度更长而且更易于记忆。
3.4.1　生成新的密钥对
 
当然，解决问题的方法不止一种。但是，由于所有优秀的系统管理员都是经过训练的懒人，我将采用按键最少的方法。该选择的一个意外但令人愉快的结果是，我将向你介绍管道字符（|）的更复杂的用法。
 
你会从使用ssh-keygen程序在客户计算机上创建一个新的公钥/私钥对开始。你将被询问密钥对的名字，但是，除非你已经得到了一个名为id_rsa的密钥对，否则我将按下回车键（Enter）并使用默认值。如之前所见，在提示时创建一个口令通常会更好，特别是在你将计算机与他人共享的时候。请记住，如果你选择增加一个口令，那么每当你使用密钥时都会提示你输入口令。以下给出了所有的相关信息：
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注释：randomart image通过将密钥转换成有规律的图片，让人可以更加容易、快速地对比密钥的异同。具体细节请参阅《The drunken bishop: An analysis of the OpenSSH fingerprint visualization algorithm》一文。——译者注
 
现在你拥有了一个崭新的基于RSA加密的密钥对。继续前进，使用ls-l命令以长格式显示.ssh/目录中的内容。注意，这里有两个名为id_rsa的文件，但只有一个文件的扩展名为.pub。这个文件是密钥对的公钥部分，也是你最终要复制到会话主机远程计算机的文件：
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应该使用哪种算法？
 
除了RSA（Ron Rivest、Adi Shamir和Leonard Adleman三位研究者率先提出该算法，故以他们姓氏的首字母缩写来命名该算法），OpenSSH还支持ECDSA和ED25519签名算法。你将发现默认的RSA算法与ECDSA和ED25519算法之间的技术差异非常模糊，它们都具有基于椭圆曲线的优势。它们都被认为是相当安全的。对于ECDSA和ED25519算法，要记住的是在较早的实现中它们可能并未被完全支持。
 
不要再假设所有的OpenSSH实现都支持DSA。鉴于对DSA源头理论的质疑，在任何情况下都要尽可能地避免使用该算法。
3.4.2　在网络上复制公钥
 
在你将公钥复制到宿主机之前，免密码SSH访问是不能工作的。如你在图3-3中看到的，密钥对通常在客户计算机上创建。这是因为私钥的确应该是私有的。你应该尽可能地避免对其进行不必要的移动，并且将其暴露给那些不友好的眼睛。
 
 
 [image: ] 


图3-3　密钥对中的公钥必须被添加到宿主计算机上，私钥则保留在客户端
 
一旦创建了密钥对，你就可以将公钥添加到宿主计算机的.ssh/authorized_keys文件中。在宿主机上运行的OpenSSH软件将可以验证在客户主机上用私钥创建的密文消息的真实性。一旦该消息得到验证，就可以开始SSH会话了。
 
首先要做的是确定要登录的主机上的用户账号。在我给出的示例中，使用了名为ubuntu的账号。密钥需要被复制到/home/ubuntu/下的.ssh/目录中。如果该目录不存在，可以用mkdir命令创建。
 
不过，首先我要介绍一个很酷的快捷方式：实际上不需要在远程主机上打开一个完整的SSH会话。相反，你可以将命令追加到常规的SSH语法中，形式如下所示：
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你将仍需要为远程主机提供密码。但只要完成了这一操作，在主机的/home/ubuntu/目录下将会有一个.ssh/目录。
 
为了便于阅读，我用反斜杠（\）将下一条命令分割为三行，反斜杠（\）会让Bash知道下一行是当前行命令的一部分。请确定在反斜杠后没有其他字符（包括空格）。这肯定会让人感到有些不舒服：
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这个多行的命令将用cat读取文件id_rsa.pub中的所有内容并将其存储在内存中。之后，该命令通过登录到远程宿主计算机的SSH会话以管道方式传输文本。最后，在宿主计算机上再一次读取该文本，并将其添加到authorized_keys文件中。如果该文件不存在，>>（追加工具）会创建该文件。如果该文件已经存在，就将文本追加到该文件的末尾。
 
就是这样。你可以来试试。现在，当你运行相同的老版本ssh命令时，不需要输入密码：
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3.4.3　使用多个加密密钥
 
在某些情形下（如必须登录到亚马逊EC2服务上的一个虚拟主机实例），你需要为给定的会话指定一个密钥对。当你开始为不同的宿主机构建一个密钥集合时，这种情况肯定会发生。为了让OpenSSH知道你所用的密钥，可以为命令添加-i标志，其后是关于私钥文件的名称与位置的参数：
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是否注意到了本例中的.pem文件扩展？这意味着该密钥被保存为一个所有类型虚拟机共用的格式，包括亚马逊EC2实例。
3.5　使用SCP安全地拷贝文件
 
我敢肯定你记得在文件系统中cp命令如何将文件和目录从一个位置拷贝到另一个位置。至少在理论上，没有理由不能在网络上复制文件。但这完全是疯狂的——文件的内容将被暴露给当时正在网络上闲逛的人，或者是一段时间后浏览网络日志数据的任何人。
 
请忘掉这个想法，直到你可以在cp命令前加上s标志以保证安全（secure）。为了传输文件，SCP程序使用SSH协议在任何位置拷贝任意类型的文件，并采用相同的密钥、密码和口令。假设在你之前工作的远程宿主机上已经存在一个.ssh/目录，这里给出如何将公钥（id_rsa.pub）传输到远程宿主机并将其重命名为authorized_keys的示例：
 

 [image: ]

 
[image: ]警告
 
如果在该目录下已经存在authorized_keys文件，这个操作将重写该文件，任何已有的内容都会被破坏。仅在你使用的用户账号具有某些权限时，才能拷贝和保存文件。因此，如果你的用户没有获得根权限，请不要尝试将文件保存到远程主机的/etc/目录。在你提出疑问之前，我想说的是，以根用户登录SSH会话通常是一个安全大忌。
 
顺便说一下，你可以将远程文件拷贝到本地主机。下面的例子将一个文件从AWS EC2实例（由一个假的IP地址表示）拷贝到指定的本地目录：
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截至目前，你用过的命令已经说明了一些重要工具。但我需要指出的是，还有第三种（官方的）方式将密钥拷贝到远程宿主机——名为ssh-copy-id的专用程序：
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SSH会话的优点是不存在GUI层处理的拖累，其非常快速和高效。但如果你要让远程宿主计算机上运行的程序具有图形属性，可能就会出现问题。下一节将解决这个问题。
3.6　使用SSH连接上的远程图形程序
 
假设你正在尝试对一个远程位置的用户提供支持，该用户报告某款桌面软件（如LibreOffice）出错。如果你认为启动和运行该程序有助于诊断和解决这个问题，那么，你就可以使用SSH上的图形会话（使用Linux X Window管理器）来完成操作。
 
话虽如此，还是不要期待奇迹会发生。以-X标志运行ssh命令，即使采用了所谓的X11 Forwarding[1]，将允许你把基于宿主机的程序加载到客户计算机的桌面上。你得到的结果可能不会满足你的期望，因为这取决于包括网络连接质量在内的多种因素。对于诸如LibreOffice这样的重资源程序来说尤其如此。然而，它通常是值得一试的。即使带宽稍低，但也比开两小时的车前往客户的办公室要好。
 
还有一件事：请不要在服务器上尝试。在大多数情况下，安装在服务器或虚拟机（如LXC或Docker容器）中的操作系统版本只有简单的图形功能或者没有。如果必须这样做，你可以安装桌面包来升级操作系统。在Ubuntu设备上，操作类似于以下步骤：
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有了所有的免责声明，我想是时候看看它实际上是如何工作的了。首先，打开宿主机（要运行该程序的计算机）上的sshd_config。你需要确保X11 Forwarding行的值为yes（但是，出于安全考虑，请不要将该值保持超过所需要的时间）：
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在客户机的ssh_config文件中也有类似的行，也需要正确地进行设置：
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由于你已经编辑了该配置文件，之后你需要在两台计算机上重启SSH，以确保所做的配置生效：
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现在，你已经准备就绪。要想启动一个图形化使能的会话，请为ssh命令增加-X标志：
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你将看到常规的命令提示符，但是现在你可以运行一个将启动图形程序的命令。尝试一些小的操作。以下命令应该会在一个Ubuntu系统上工作：
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神奇吧！你在本地桌面窗口中成功地运行了一个远程程序。
 
OpenSSH带来的价值远远超过了你看到的核心特性。一旦你获得了可以工作的SSH连接，你就可以使用各种技巧了。尝试将一个本地文件系统或目录挂载到一个远程主机上，从而允许远程用户无缝地访问你的文件。或者，通过SSH的隧道功能，使用端口转发允许安全、私密地使用远程的HTTP服务。
 
[1] X11 Forwarding是通过SSH 方式提供一个能在本地主机上直接执行远端Server 的GUI。——译者注
3.7　Linux进程管理
 
如前所述，现在我将重新讨论Linux进程管理，以使大家能够正确地理解OpenSSH等程序是如何被处理的。从长远看，了解工作机制可以让一般的管理和故障排查更加高效。但是，如果你还不想一头扎进这样的一个相关主题，也可以安全地跳过本章的剩余内容。学习本书的后续内容，你应该是没有问题的。
 
到底什么是systemctl，它到底在做什么？为了正确地回答这些问题，通常你必须考虑Linux是如何管理系统进程的。因为认识新朋友总是很愉快的，所以，你也需要学习一些关于进程跟踪的工具，以更加容易地理解其工作方式。
 
软件（software），如我确定你所了解的，是包含代表用户控制计算机硬件的指令的程序代码。进程（process）是正在运行的软件程序的实例。操作系统（operating system）是一个工具，被用于组织和管理这些实例/进程，以有效地使用计算机中的硬件资源。
 
对于复杂的多处理器、多用户操作系统环境，组织和管理这些进程可不是一件简单的事情。为了让它工作，你需要某种监控工具来控制诸多运行的部件（如图3-4）。我来为你介绍systemctl。
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图3-4　诸多系统服务的可用性和响应能力都是由systemd的systemctl进程管理器来管理的
3.7.1　用ps命令查看进程
 
让我们拿出一个电子显微镜，看看是否能在进程的自然栖息地发现一个进程。在终端中输入如下命令。它将在后台（&）运行10秒后停止，不做任何处理（sleep）。然而，在其运行期间，输入ps命令：
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在本例中，你会看到由该命令生成的两个运行的进程，其PID分别是19829和19832。如果等待10秒后再次运行ps命令，你会看到这两个进程都将不再运行。你也会看到sleep命令成功执行的反馈：
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通常情况下，如果你仅输入并执行ps命令，你可能只得到两个结果。首先，名为bash的进程表示当前shell会话使用的是bash命令解释器，以及最近使用的命令（当然，就是ps命令）。但是，通过观察分配给bash的PID（在之后的例子中为7447），你知道在系统中已经有许许多多的其他进程正在全力运行。这些进程由父进程shell创建，并一直回到init进程：
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在Ubuntu系统中，当Linux计算机启动时，首先启动并做好其他一切准备的进程是init。如你即将发现的，这个名字可能是误导性的，这也是为什么CentOS中的第一个进程取了不同的名字。通过如下方式运行ps命令，你可以看到init就是第一个进程。我会简要解释相关细节：
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输出的最右侧列（第一行的/sbin/init）表示了进程之后对应文件的位置和名称。本例中，它是存放在/sbin/目录中的init文件。第一行的最左侧列包含了root一词，说明该进程的所有者是根用户。现在唯一值得关注的信息是数字1，即init进程的PID。要获得值为1的PID的唯一方式是先于任何其他进程之前执行该进程。
 
在继续学习之前，值得我们再花点时间来了解ps命令。如你所见，ps命令显示所有活动进程的信息。通常，访问与进程相关的信息是非常重要的，这能够让你正确地规划系统行为并排除故障。你会希望尽早并经常地使用ps命令。
 
如之前所做的那样，为ps命令添加-e参数不仅会返回当前子shell中运行的进程，还会返回从所有父shell到init中的所有进程。
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父shell是一个shell环境，在这个环境中可以启动新的shell（子shell），并在其中运行程序。你可以将GUI桌面会话看作一个shell，进而将接收命令行的终端看作其子shell。顶层shell（祖父shell？）是Linux启动时率先运行的shell。
 
如果你想形象地呈现父、子shell及进程，可以使用pstree命令（添加-p参数来显示每个进程的PID）。要注意的是，第一个进程（PID为1）为何是systemd。在较早的Linux版本中（例如，Ubuntu 14.04及更早版本），它反而被称为init：
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继续前进并在你的计算机上执行所有命令。即使是在一个安静的系统中，你也可能看到诸多进程；在繁忙的个人电脑或服务器上，很容易会有成百上千个进程。
3.7.2　使用systemd
 
关于你刚刚看到的/sbin/init文件还有一些有趣的事情：file是一个宝贵的UNIX程序，它会为你提供一个文件的内部信息。如果你以/sbin/init为参数来运行file程序，你将会看到init并不是一个真的程序，而是systemd程序的一个符号链接（symbolic link）。我们将在第12章深入地讨论符号链接，但在这里你将开始接触systemd：
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在经历了多年的分裂和激烈的纷争后，现在几乎所有的Linux发行版都使用了相同的进程管理器systemd。这是名为init的进程的一个简易替代，init一直是所有基于UNIX的操作系统启动过程中启动的第一个进程。我的意思是，通过简易替代（drop-in replacement），即使完成工作的方式非常不同，但对于一般的观察者而言，通常systemd的功能就像init一样。这就是为什么/sbin/init文件现在只是一个指向syetemd程序的链接。
 
这有点理论化，因为你可能永远不会真的通过systemd程序的名称来对其进行调用，无论是直接调用还是通过/sbin/init的前端调用。如你已经看到的，这是因为主要的管理任务是由systemctl代表systemd进行处理的。
 
从技术角度看，systemd的主要工作是控制各个进程的生成、存活及消亡方式。你之前使用的systemctl命令对于这些任务而言是一个选择工具。但有点争议的是，systemd开发者对传统的进程管理功能已经进行了极大的扩展，以控制不同的系统服务。在systemd体系之下存在一组工具，如登录管理器（journald）、网络管理器（networkd）及设备管理器（猜对了，就是udevd）。好奇吗？字母d表示守护进程（daemon），它是后台的系统进程。
 
随着你完成本书的学习，你将至少与这些systemd工具中的某一些不期而遇。接下来我们将要学习如何管理和备份文件系统和归档文件，后者尤为重要。
3.8　小结
 
·加密连接是所有网络通信的关键组成，且SSH是非常常用的工业标准。

·通过分享一个密钥对的公钥，你可以使能免密码的SSH访问。

·OpenSSH软件包也允许安全的文件拷贝和远程的图形化会话。

·在大多现代Linux发行版中，进程是由systemd通过systemctl工具来管理的。

·你可以在两个命令之间使用|（管道）字符传输数据，同时使用grep过滤流数据。
 
主要名词
 
·密码（password）是一个常规字符组成的字符串，而口令（passphrase）可以包含空格和标点符号。

·RSA是一个流行的加密算法。

·X11 forwarding允许在一个远程连接上运行图形化程序。

·Linux进程（process）是所有正在进行的活动，它与一个运行的单个程序相关联。

·shell是一个终端环境，它提供了一个命令行解释器（如Bash）让用户执行命令。当你在Linux桌面计算机或笔记本上工作时，你会通过打开一个终端程序（如GNOME终端）来访问一个shell。

·父shell（parent shell）是一个初始化环境，在该环境中可以启动子shell，并在其中运行程序。总而言之，shell也是一个进程。
 
安全最佳实践
 
·请永远加密在公网上运行的远程登录会话。

·避免只是采用密码；和人一样，它们是不可靠的。

·基于密钥的免密码SSH会话比简单的密码登录要更好。

·永远不要在公网上以纯文本形式传输文件。
 
命令行回顾
 
·dpkg-s openssh-client检查基于APT的软件包的状态。

·systemctl status ssh检查系统进程（systemd）的状态。

·systemctl start ssh启动一个服务。

·ip addr列出计算机上的所有网络接口。

·ssh-keygen生成一个新的SSH密钥对。

·$cat.ssh/id_rsa.pub|ssh ubuntu@10.0.3.142"cat>>.ssh/authorized_keys"将一个本地密钥拷贝并粘贴到远程的计算机。

·ssh-copy-id-i.ssh/id_rsa.pub ubuntu@10.0.3.142安全地拷贝加密密钥（建议这样做，也应该这样做）。

·ssh-i.ssh/mykey.pem ubuntu@10.0.3.142指定一个特定的密钥对。

·scp myfile ubuntu@10.0.3.142：/home/ubuntu/myfile安全地将一个本地文件拷贝到一台远程计算机。

·ssh-X ubuntu@10.0.3.142允许以图形化的会话登录一台远程宿主计算机。

·ps-ef|grep init显示当前运行的所有系统进程，并用字符串init过滤结果。

·pstree–p以树形格式来显示当前运行的所有进程。
 
自测题
 
1.加密密钥的用途是：
 
a.建立一个安全的网络连接
 
b.加密和解密数据包
 
c.观察传输中的敏感数据
 
d.确保数据传输的可靠性
 
2.使用如下哪个命令可以查看服务的状态？
 
a.dpkg-s<servicename>
 
b.systemd status<servicename>
 
c.systemctl status<servicename>
 
d.systemctl<servicename>status
 
3.在一台宿主服务器可以接受远程SSH登录之前，必须安装如下哪个软件包？
 
a.openssh-server
 
b.ssh-server
 
c.openssh-client
 
d.ssh-client
 
4.在使用systemd的Linux发行版上，init的工作是由如下哪个程序执行的？
 
a./lib/systemd/system
 
b./bin/system
 
c./sbin/init
 
d./bin/init
 
5.如下哪个服务不是一个systemd服务？
 
a.networkd
 
b.journald
 
c.processd
 
d.udevd
 
6.为了使用免密码SSH连接，这些密钥必须存放在哪里？
 
a.公钥、私钥存放在宿主机，私钥存放在客户端
 
b.公钥、私钥存放在宿主机，公钥存放在客户端
 
c.私钥存放在宿主机，公钥存放在客户端
 
d.公钥存放在宿主机，私钥存放在客户端
 
7.在SSH会话中，口令的用途是什么？
 
a.验证你到远程OpenSSH程序的身份
 
b.验证你到本地OpenSSH程序的身份
 
c.确定要使用的密钥对
 
d.认证密钥对的状态
 
8.如下哪条命令将一个远程文件拷贝到你的本地计算机的当前目录（假设远程目录和文件都存在）？
 
a.scp mylogin@10.0.3.142：/home/mylogin/filename
 
b.scp mylogin@10.0.3.142/home/mylogin/filename
 
c.scp mylogin@10.0.3.142：/home/mylogin/filename
 
d.scp mylogin@10.0.3.142：/home/mylogin/filename./home/myname/Documents
 
答案
 
1.b　2.c　3.a　4.a　5.c　6.d　7.b　8.a
第4章　归档管理：备份或拷贝整个文件系统
 
本章内容提要
 
·为什么要归档，归档什么以及归档到哪里

·用tar命令归档文件和文件系统

·搜索系统文件

·用对象的许可权及所有权保护文件

·用dd命令归档整个分区

·用rsync命令同步远程归档文件
 
通过阅读本书的第1章，你已经明白了Linux环境是安全的和高效的。同时，你也学会了用虚拟化技巧构建基本的工作环境。从现在起，我将聚焦于构建和维护你要实际完成这些工作时实际所需的基础设施元素。
 
在没有良好备份协议的情况下构建IT基础设施，就如同抵押你的房子去投资你亲戚那不能出错的冷骤变发明。你明白这极可能不会善终。但是，在你可以正确备份文件系统和分区之前，你需要正确理解文件系统和分区是如何工作的。然后呢？有哪些可用的工具？什么时候应该使用这些工具，且在灾难发生时，如何再次将这一切复原呢？敬请期待。
4.1　为什么要归档
 
在我们寻求答案之前，先说说什么是归档（archive）？它只不过是一个包含一组对象（文件、目录，或者二者的组合）的文件。将多个对象打包为一个文件（如图4-1所示）有时会使移动、分享或存储那些庞大而无序的对象变得更加容易。
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图4-1　一组文件和目录可以被打包为一个归档文件并存放在文件系统中
 
请想象一下，要尝试拷贝分布在多个目录和子目录中的几千个文件，以便网络上的同事也能够看到这些文件。当然，使用合适的命令行语法参数，任何事情都可以被实现。（还记得第1章中的cp命令及-r参数吗？）但是，确保只拷贝你想要的文件且不会意外地遗漏任何一个文件会是一个挑战。诚然，在构建归档文件时你仍然需要至少统计一次所有的文件。但是，如果你一旦将这些文件打包到一个归档文件中，跟踪起来就容易多了。这就是归档。
 
但是，有归档文件，之后还会有归档文件的归档。应该选择哪一种？这取决于你想要组织的文件类型，以及你想对这些文件做什么操作。你可能需要创建一组目录及其内容的副本，从而可以方便地分享或备份它们。为此，tar命令可能会是你的首选。然而，如果你需要的是对一个分区或整个硬盘的精确拷贝，你会需要了解dd命令。同时，如果你正在寻求进行定期系统备份的长期解决方案，那么请试试rsync命令。
 
学习如何使用这三种工具，以及更重要的是，学习这三种工具能够为你解决什么实际问题将是本章后续内容的焦点。在这个过程中，我们会转而去学习如何在归档文件的生命周期中保护归档文件中文件的许可权和所有权属性。最后，我们将了解Linux率先使用文件许可权和所有权的原因。
4.1.1　压缩
 
在我们开始之前要再注意一点。尽管两者常常在一起使用，但请不要混淆归档和压缩。压缩（Compression），如图4-2所示，是一个软件工具，对一个文件或归档文件使用智能算法以减少其占用的存储空间。当然，当这些文件被压缩后，它们是不可读的，这也是该算法可以反过来解压压缩文件的原因。
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图4-2　通过消除统计冗余或移除文件中不重要的部分来压缩对象
 
如你即将看到的，对一个tar归档文件进行压缩是很简单的，而且，如果你正打算在网络上传输一个很大的归档文件，这个操作就是一个特别好的主意。压缩可以显著地减少传输时间。
4.1.2　归档文件：一些重要注意事项
 
创建归档文件的两个主要原因在于，构建可靠的文件系统映像以及创建有效的数据备份。本节将描述这些对象。
 
映像文件（Images）
 
什么是映像文件？还记得第2章中在虚拟机上安装Linux时所使用的.ISO文件吗？那些文件就是整个操作系统的映像，特别是将其组织起来以更加方便地把包含的文件拷贝到目标计算机上。
 
也可以将一个正在运行的操作系统全部或部分地创建为一组映像文件，从而将这些内容拷贝、粘贴到第二台计算机上。这使第二个系统（副本）有效地成为第一个系统当前状态的精确克隆。我经常这样做是为了避免当硬盘故障时复杂的安装，因为我不想在新驱动器上从头开始构建整个系统。当你想为多个用户快速提供相同的系统安装时，如教室中的一组学生工作站，这同样是一种非常好的方法。
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不要在Windows操作系统上做这些尝试。无论出于何种目的，在Windows的注册表体系下不可能从原始硬件中分离出一个已安装的操作系统。
 
尽管我们将在本章的后续内容中讨论备份而不是映像文件，但也请不要担心。我们将要用于创建和重载映像文件的这组工具几乎是一样的，因此不论哪种方式都可以。
 
数据备份
 
备份应该是你生活的重要组成部分。实际上，如果你从未担忧过数据的健康问题，那么要么你是一位禅宗大师，要么你没有正确地工作。很多可怕的事情可能会发生：
 
·硬件可能（并且终将）失效。而且，这通常发生在你计划做重要的备份之前。

·笨拙的手指（我指的是笨手笨脚的人）和键盘会合谋破坏配置文件，让你完全无法进入你的加密系统。拥有一个备份可以挽救你的工作，也极可能挽救你的职业生涯。

·存放在云设施提供商（如亚马逊Web服务，AWS）上的不安全数据可能会突然不可预见地丢失。2014年，这种情形就曾发生在一家名为Code Spaces的公司[1]。该公司配置错误的AWS账户控制台遭到攻击，攻击者删除了大部分数据。Code Spaces该如何恢复呢？那么，你最后一次听到关于Code Spaces公司的消息是在何时呢？

·也许最可怕的是，你可能成为勒索软件攻击的受害者，该类软件会加密或禁用你的所有文件，除非你支付大额的赎金。有可靠的最新备份吗？请随时告诉攻击者你的想法。
 
在继续学习之前，我要提醒的是，未经检验的数据备份可能是无效的。实际上，有证据表明在几乎一半的时间里它们都无法工作。问题出在哪里？可能出错的地方有很多：备份设备可能存在缺陷，归档文件可能被损坏，或者初始备份本身未能正确地处理所有文件等。
 
生成并监测日志消息有助于查找问题，但让人对一个备份真正充满信心的方法是，在匹配的硬件上进行恢复试验。这将花费时间、精力和金钱。但是，这的确比其他方法更好。我所认识的最好的系统管理员似乎都有相同的观点，即偏执狂只是一个开始。
 
[1] 2014年，代码托管和软件协作平台供应商Code Spaces 因攻击者攻破其亚马逊云服务控制面板并删除了数据库及备份而倒闭。——译者注
4.2　将什么归档
 
如果没有太多的文件需要备份且这些文件并不是太大，你可以像之前一样将这些文件传输到目的存储器。使用在第3章中见过的SCP等程序。以下示例中，使用SCP把我的加密公钥拷贝到了远程主机的authorized_keys文件中：
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但如果想备份分布在多个目录（例如，一个包含源代码的复杂工程）中的多个文件，或者甚至是整个分区（如正在运行的操作系统），你将需要功能更强的工具。
 
尽管我们在第1章中讨论了硬盘分区及伪文件，但如果你想开发某种智能的备份策略，你需要了解它们看起来是什么样。假设你正在计划备份贵公司的大型会计数据库，如果你不知道该分区占用了多少空间以及如何找到该分区，你就不能继续下去。
 
让我们从df命令开始，该命令显示当前挂载在Linux系统上的每个分区，并显示每个分区的空间使用情况及在文件系统中的位置。为该命令增加-h标志可以将分区大小转换为用户可读的形式，如GB或MB，而不是字节数：
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列出的第一个分区被命名为/dev/sda2，这意味着该分区是存储设备A（Storage Device A）上的第二个分区，并通过虚拟文件系统目录/dev/以系统资源的形式表示。在本例中，这恰好就是主操作系统分区。与系统相关联的所有设备都将被表示为/dev/目录中的文件（你的会计软件所用的分区将会出现在这个列表中的某个位置，可能会使用类似于/dev/sdb1的符号进行命名）。
 
[image: ]注意
 
在一个LXC容器上运行df命令，会显示一组与LXC宿主机关联的分区。
 
将实际文件系统和伪（pseudo）文件系统（文件系统的文件并不真实地保存在硬盘上，而是保存在易失存储器中，且当机器关机时消失）进行区分是非常重要的。毕竟，备份那些代表短暂硬件配置的文件以及那些无论在何时、何地、何种情况下，操作系统在下一次引导实际文件系统时都会自动替换的文件，都是没有意义的。
 
要辨识哪些分区被用于伪文件是非常简单的：如果文件名称是tmpfs，且在Used列中的字节数为0，那么你极有可能正在查看一个临时的而不是一个常规的文件系统。
 
顺便说一下，df命令运行在一个LXC容器上，这也是为什么只有一个实际分区/的原因。我们来看看在一台物理计算机上运行时会显示什么：
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请注意挂载在/boot/efi上的分区/dev/sda1。该分区创建于最初的Linux安装期间，以允许由UEFI[1]固件控制的系统启动。现在，UEFI已经大规模地取代了系统启动期间用于初始化硬件的老旧BIOS接口。安装在这个分区上的软件允许UEFI与Linux系统集成在一起。而且/dev/sdb1是一个U盘，恰好插在我的计算机上。
 
在处理生产服务器时，你经常会看到像/var/和/usr/这样的目录的独立分区。这样做通常是为了更加方便地维护敏感数据的完整性和安全性，或者是为了保护系统的其余部分不受/var/log/中增长的日志文件的影响。无论出于什么原因，对于任何特定的硬盘设计，你都要对需要备份什么和不需要备份什么做出明智的决定。
 
有时你会看到，/boot/目录也被分配了自己的分区。我认为这不是一个好主意，我有实际的教训来说明。问题在于，新的内核映像文件被写入/boot/，而且，随着系统被升级到新的Linux内核版本，用于存储这些映像文件的硬盘空间会不断增加。按照常规的做法，如果你仅为引导分区分配了500 MB的存储空间，在它被写满之前，你将可以使用大约6个月的时间——写满时升级将会失败。在手动移除某些较早的文件并升级GRUB菜单之前，你可能无法完全引导至Linux操作系统。如果这听起来并不有趣，那么请将/boot/目录放在最大的分区中。
 
[1] UEFI，统一的可扩展固件接口（全称是Unified Extensible Firmware Interface），是一种详细描述类型接口的标准，用于计算机从预启动的操作环境自动加载一种操作系统。——译者注
4.3　备份到何处
 
从操作系统的角度看，将归档文件存放到哪里并没有什么差别。请随意选择传统的磁带驱动器、USB挂载的SATA存储驱动器、网络附加存储（NAS）、存储区域网络（SAN）或云存储解决方案。要想了解更多，请查阅我的《Learn Amazon Web Services in a Month of Lunches》一书（Manning出版社，2017）。
 
无论采用何种方式，请一定要认真遵循最佳实践。没有具体顺序，你的所有备份都应该满足以下要求：
 
·可靠性（Reliable）——仅使用那些在你打算使用的时间范围内都能保持完整性的存储介质。

·经验定的（Tested）——在模拟的产品环境中，对归档文件进行尽可能多的恢复运行测试。

·轮替的（Rotated）——至少保留一些早于当前备份的历史归档文件，以防止最新的备份文件因某种原因而被损坏。

·分布式的（Distributed）——请确保至少有一些归档文件存储在远程物理位置上。在发生火灾或其他灾难的情况下，你不会希望你的数据和办公室一起消失。

·安全的（Secure）——在处理过程中的任何时间，都不要将数据呈现给不安全的网络或存储站点。

·兼容的（Compliant）——永远尊重所有的相关法规和行业标准。

·保持最新（Up to date）——保存比当前版本早几周或几个月的过时的归档文件，这样做的意义是什么？

·脚本化（Scripted）——永远不要依靠人的记忆来执行一个持续进行的任务。请让它自动执行（阅读第5章）。
4.4　使用tar命令归档文件和文件系统
 
为了成功地创建你的归档文件，必须执行如下三个操作：
 
1.找出并确定你想要归档的文件；
 
2.在一个存储驱动器上确定你要存放归档文件的位置；
 
3.将你的文件添加到归档文件，并将其保存到存储位置。
 
想一口气完成这三个步骤吗？请使用tar命令。你可以说我是一个不可救药的浪漫主义者，但我从设计精良的tar命令中看到了那种浪漫：一条经过仔细权衡的代码行可以完成这么多事情可真美好。
4.4.1　几个简单的归档和压缩示例
 
本示例拷贝当前工作目录中的所有文件和目录，并打包成一个名为archivename.tar的归档文件。这里，我在tar命令后采用了三个参数：参数c告诉tar命令创建一个新的归档文件，参数v将屏幕输出设置为详细输出模式以便不断查看更新，参数f指向为归档文件设定的名字：
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tar命令不会删除你提供的任何原始文件和目录，它只会创建归档的副本。还需要注意的是，在之前的命令中使用点（.）而不是星号（*）的话，打包的归档文件中甚至还会包括隐藏文件（其文件名以点开始）。
 
如果你正在自己的计算机上进行这样的操作（你肯定是这样的），那么，你将会看到一个名为archivename.tar的新文件。文件扩展名.tar并非是必需的，但是以尽可能多的方式清楚地标识文件的目标永远是好主意。
 
你不会总希望将一个目录中的所有文件都打包在归档文件中。假设你制作了一些视频文件，但是这些原始文件都存放在一个包含图形、音频及文本文件（包括你的笔记）的目录中。你需要备份的只是一些采用了.mp4文件扩展名的视频片段文件。以下命令给出了操作方法：
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好极了。但是这些视频文件非常庞大。使用压缩技术将归档文件缩小一些不是很好吗？无须多讲！只要添加z（zip[1]）参数来运行之前的命令即可。该参数会通知gzip程序压缩归档文件。如果想遵循惯例，你也可以在.tar文件扩展名后再添加一个.gz扩展。请记住：要清晰。以下命令给出了操作方法：
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如果你用自己的.mp4文件做试验，之后在包含这些新归档文件的目录上运行ls-l命令，你可能会注意到.tar.gz文件较.tar文件并没有小多少，可能约为10%。这是什么原因呢？因为.mp4文件格式本身就是压缩过的，因此留给gzip的处理空间就非常小了。
 
由于tar完全了解它的Linux环境，因此你可以用它来选择当前工作目录之外的文件和目录。以下示例添加了/home/myuser/Videos/目录中的所有.mp4文件：
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由于归档文件可能会很大，有时可能将它们拆分为多个更小的文件，再将它们传输到新的位置并在另一端重建原始文件就更为合理。split工具就是用于这个目的的。
 
本例中，-b参数告诉Linux将archivename.tar.gz分割成多个1 GB大小的文件，archivename是你要给文件设定的文件名。随后将每个文件命名为archivename.tar.gz.partaa、archivename.tar.gz.partab、archivename.tar.gz.partac等。
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另一方面，你可以通过顺序读取每个文件的方式来重建归档文件（cat archivename.tar.gz.part*），随后，将输出重定向到一个名为archivename.tar.gz的新文件：
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[1] zip是几种主流的压缩文件格式之一，也是一种文件压缩算法，原名Deflate（真空），由美国程序员菲利普·卡兹（Phil Katz）于1989年提出。——译者注
4.4.2　流式传输文件系统的归档文件
 
这里是浪漫开始的地方。我将向你展示如何创建一个正在运行的Linux安装的归档映像文件，以及如何将其流式地传输到一个远程的存储位置——所有这些都会在一个命令中完成（如图4-3所示）。
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图4-3　归档文件是可以用普通的bash工具进行复制或移动的文件
 
以下是该操作的命令：
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我不会尝试立即解释所有内容，而是使用一些小的示例逐一讲解。让我们用importantstuff目录中的内容创建一个归档文件，该目录包含非常重要的内容：
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让我来解释一下这个例子。我没有在命令参数后输入归档文件的名字（这是目前为止所采用的方式），而是使用了一个连接号（czvf-）。该连接号表示将数据输出到标准的输出设备。这允许将归档文件文件名的详细信息推后至该命令的末尾，并告诉tar命令等待该归档文件的源内容。之后，我采用管道（|）机制将这个未命名的、压缩的归档文件传输至远程服务器的一个ssh登录，该服务器会要求输入我的密码。接下来，双引号中的命令在该归档文件数据流上执行cat命令，该命令会将数据流的内容写入远程主机上我的home目录中的myfiles.tar.gz文件中。
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图4-4　在创建归档文件时，流式地传输可以避免先在本地驱动器上保存该文件
 
如你在图4-4中所见，以这种方式生成归档文件的一个优势在于，避免了中间步骤带来的开销。甚至没有要求在本地机器上临时保存一个归档文件的副本。请设想要备份一个占用128 GB可用空间中110 GB的系统安装，这个归档文件应该放在哪里呢？
 
那仅是一些文件的目录。假设你要将一个活动的Linux操作系统备份到USB驱动器，从而可以将其移动至另一台计算机，并将其置入该计算机的主驱动器中。假设在第二台计算机上已经有相同Linux版本的新安装，下一个复制或粘贴操作将生成第一台计算机的精确复制品。
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在没有安装Linux文件系统的目标驱动器上，上述操作并不能起作用。要应对这一情形，如你即将看到的，需要使用dd命令。
 
下一个示例在名为/dev/sdc1的USB驱动器上创建了一个压缩的归档文件。--one-file-system参数表示排除当前文件系统以外的任何文件系统中的所有数据。这意味着诸如/sys/和/dev/等的伪分区将不会被添加到该归档文件中。如果你还想包含其他分区（如本例中要处理的/usr/和/var/），那么这些分区就应该被显式地添加进来。最后，你可以使用--exclude参数从当前文件系统中排除一些数据：
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现在让我们回到完整功能的命令示例。使用你已经学到的方法，将一个文件系统中所有的重要目录归档，并将归档文件拷贝到USB驱动器。现在你应该明白了：
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如果你想归档的文件（且仅是这些文件）都很好地存在于一个目录层次中，那么一切都很好。但如果文件中混有你不想归档的文件呢？是否存在一种方式可以仅聚合特定的一些文件而不会弄乱源文件本身呢？现在，是时候来学习find命令了。
4.4.3　使用find命令聚合文件
 
find命令在一个文件系统中搜索与你所提供的规则相匹配的目标。该搜索会把所发现文件的名称和位置输出到标准输出（standard output，stdout），通常就是打印在屏幕上。但是该输出也可以非常容易地重定向至另一个命令，如tar，进而将这些文件复制到一个归档文件中。
 
这里有一个故事。你的服务器托管了一个提供大量.mp4视频文件的网站。这些文件分布在/var/www/html/目录树下的很多目录中，因此，逐个确认这些文件将会非常痛苦。这里有一个命令，它将在/var/www/html/目录体系中搜索文件名中包含.mp4文件扩展名的所有文件。找到一个文件时，tar命令将以-r参数执行，将该视频文件添加到（而不是覆盖）名为videos.tar的文件中：
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这种情形下，以sudo权限来运行find命令是一个好主意。因为你是在系统目录中查找文件，某些目录可能具有限制权限，从而阻止find命令读取并报告它们。
 
而且，因为我们正在讨论find命令，我也应该告诉你一个名为locate的类似工具，它是你在非常匆忙时的首选。默认地，locate工具会根据你给定的字符串在整个系统中进行文件搜索。这种情况下，locate工具将查找文件名以字符串video.mp4结尾的所有文件（即使这些文件拥有任何形式的前缀）：
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如果你在同样的环境下运行locate和find，locate几乎总会更快地返回结果。那么秘诀是什么？locate并非真正地搜索文件系统本身，而是在一个已存在索引中的所有条目上进行简单的字符串搜索。问题在于，如果允许该索引过时，搜索将变得越来越不准确。通常，该索引在系统每次启动时都会被更新，当然也可以通过运行updatedb命令来手动更新：
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4.4.4　保护权限与所有权并展开归档文件
 
我是不是漏掉了什么呢？的确，那就是如何从一个tar归档文件中提取出文件和目录，从而让你可以再次使用它们。但在此之前，我承诺要关注另一件事情——确保你的归档操作不会破坏文件的权限和所有权属性。
 
权限（PERMISSIONS）
 
如你所见，运行ls-l会以长格式列出目录的内容，（从右到左）给出文件名、日期和大小。但是也重复着一个名字（本例中为root），并提供一些由r、w和x构成的神秘字符串：
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现在是时候来解密最左侧的两个字段了（如图4-5中注解的）。最左侧的10个字符构成了四个字段。第一个字段（图4-5中的①）表示列出的这个对象是一个文件。如果是一个目录，该字母会被替换为d。之后的三个字符（图4-5中的②）表示文件所有者对该文件的权限，再之后的三个字符（图4-5中的③）代表文件所在的组的权限，最后的三个字符（图4-5中的④）是其他用户对该文件的权限。
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图4-5　对ls-l命令显示数据的分解
 
本例中，文件所有者拥有全部权限——包括读（r）、写（w）和执行（x）权限。组成员及其他用户拥有读和执行的权限，但不能写。
 
但所有这些符号的实际含义是什么呢？这里，文件zcat是命令行程序的脚本，读取压缩文件。这些权限信息告诉我们，每个人都有读取并执行脚本的权限（以类似zcat myfile.zip的方式），但只有文件的所有者才能编辑（w）该文件。如果以其他用户账号登录的某个人想要编辑该文件，他们将会得到“没有写权限”（No Write Permission）的警告。
 
如果想改变一个文件的权限，请使用改变模式工具（chmod）：
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该示例取消了其他用户（o）读文件的权限，并为组用户（g）增加了写操作的权限。文件所有者将会被表示为字母u（即user）。
 
什么是组（group）？
 
你可以用看待常规用户账号的方式来看待一个组：能做的事情或者能否访问等都由文件的权限来定义。区别在于，没有人能够以一个组来登录Linux系统。那么，为什么要创建这些组，同时它们又有什么用呢？这里给出独家报道。
 
组是一个强大且超级有效的资源组织方式。下面给出一个简单示例。试想一个公司中，有多位员工需要某种服务器的访问权限，但不需要相同的资源。例如，你可以创建两个名为dev和IT的组。当用户初次获得他们的账号时，所有的开发者将被添加到dev组，而所有的系统管理员将被添加到IT组。现在，假设即将使用一个系统配置文件：你只需为IT组设置访问权限，而不用为大约10到15个管理员烦琐地添加权限。所有的IT组成员将被自动添加，且所有的开发者将被排除在外。
 
拥有诸多应用的每个系统用户都将被自动赋予他们自己的组。这就解释了为什么你创建的文件通常由yourname所拥有，并且也是yourname组的一部分。如果你决定继续，你将在第9章中看到更多关于组的实现。
 
你将在Linux中看到描述权限的另外两种方法：数字和掩码（mask）。在这里讨论掩码会分散注意力，而且，在诸多情形下，掩码并不经常使用。但你的确需要理解数字表示方法，在该方法中，每个可能的权限组合都是由0到7之间的数字表示的。
 
操作指南和命令文档通常会告诉你为文件设置644权限（或类似的数字），以保证成功地执行该文件。例如，调用一个加密密钥对的私钥部分通常不起作用，除非其拥有400或600权限。你将想知道这是如何工作的。
 
读权限通常被设置为数字4，写权限为数字2，执行权限则为数字1。拥有这三个权限的用户可表示为数字7（4+2+1=7）。数字6表示具有读和写权限，没有执行权限；数字5表示具有读和执行权限，没有写权限；数字0表示没有任何权限。
 
要想修改一个对象的权限，你需要输入每一个用户类别（即所有者、组及其他用户）的最终值。例如，较早前用chmod g+w和o-r命令更新zcat文件最初状态的方式将要求值755权限（所有者权限为7，组和其他用户的权限则为5）。取消其他用户的读权限时该值改变为751，为组用户添加写权限会将该值改为771。以下给出如何使用chmod命令来应用该值：
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这里有一幅快速图表帮助你记住所有这些细节：
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所有权（OWNERSHIP）
 
那些有关文件所有权的值呢？这是很直接的：这些值定义了文件的所有者（u）及组（g）。自己查看一下。在你的home目录中，创建一个新文件并以长格式列出该目录中的内容。你会看到所有者和组的值都与你的用户名相匹配。本例中，用户名为username：
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我很少有超过几天不为文件的所有权而担心。假设我的一个用户向我要一个文件。该文件可能太大而不能用电子邮件传送，或者可能包含不能用电子邮件传送的敏感数据。如果我与用户在同一台服务器上，拷贝该文件是显而易见的解决方案。如果我在另一台服务器上，通常可以用scp命令来传输文件，随后将文件拷贝到该用户的home目录。但无论采用哪种方式，我都要使用sudo命令将一个文件拷贝到该用户的目录，这意味着其所有者将会是root。
 
难道你不相信我吗？请尝试用sudo命令创建一个文件：
 

 [image: ]

 
现在，如果我的用户需要编辑我发送的文件，这就会成为一个实际问题。结果是，我并没有帮上忙——除非我正确地完成了工作并用chown命令改变了文件的所有权，该命令与之前看到的chmod命令类似。该示例假设另一个用户的账号名为otheruser。继续前进，用sudo useradd otheruser创建如下账号：
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这就是权限和所有权。但在提取归档文件内容时必须做什么呢？好吧，如果我告诉你灾难性的系统崩溃后所恢复的全部文件与目录都可能拥有错误的权限，你是否会为此感到心烦？我想应该如此。试想，你重建了系统并邀请你的所有用户再次登录，但是他们立即开始抱怨他们不能编辑自己的文件！
 
我想，让你看看这些对你是有帮助的。因此，你可以在自己的计算机上完成这些例子，创建一个新的目录并放入一些空文件，如果你的系统中还不存在任何其他的用户账号，就请创建一个：
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现在，这三个文件都属于你了。使用chown命令为你的新用户改变这些文件中某个文件的所有权，之后，用ls-l命令确认这些文件中的某个文件已经属于该新用户了：
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现在，以之前执行过的方式创建一个包含当前目录中所有文件的tar归档文件：
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要想提取这个归档文件，就要以该文件的名称作为参数执行tar命令，但这次用于提取文件的参数是x而非c：
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展开一个归档文件会覆盖当前目录下的任何同名文件，且没有警告提示。在本例中，一切都没问题，但通常却并非如此。
 
再次运行ls-l命令将显示一些你并不希望看到的内容。现在这三个文件都属于你了，甚至是file3：
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这可不好，我确定我们的朋友newuser也会为此感到不开心。那应该如何解决呢？首先，让我们尝试确切地找出问题的所在。
 
通常，仅拥有管理员权限的用户才能用其他用户账号中的资源来工作。也就是说，如果我要将我的一个文件的所有权转移给某一位同事，因为改变涉及另一个人的账号，我就不能这样操作。慷慨是有限度的。为此，当我尝试从归档文件中恢复这些文件时，将这些文件以其他用户的所有权进行保存就是不可能的。将文件恢复为他们最初的权限也会有类似的问题（尽管并不相同）。解决方法是以管理员的身份执行这些操作，即使用sudo。现在你应该明白了吧。
4.5　使用dd命令归档分区
 
如果你足够努力地摸索，你就可以使用dd命令做任何事情，但它的闪光点在于能让你对分区进行操作。较早之前，你使用tar命令复制整个文件系统，从一台计算机上拷贝文件，随后将其粘贴到另一台计算机新安装的Linux上。但是，因为这些文件系统的归档文件并非完整的映像，它们会需要一个运行的宿主操作系统作为基础。
 
另一方面，使用dd命令可以对任何数字对象创建出非常好的字节到字节的映像。但在你开始将分区从地球的一端扔到另一端之前，我应该提一下，这句古老的UNIX管理玩笑是很有道理的：dd代表Disk Destroyer（硬盘毁灭者）。在一个dd命令中，你甚至只需要输入一个错误字符，就能瞬间且永久地清除整个驱动器上的有用数据。是的，拼写极为重要。
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使用dd命令时，在按下回车键之前通常要暂停并仔细考虑一下！
4.5.1　dd操作
 
既然你已经得到了适当的警告，我们就从简单的事情开始。假设你要创建整个/dev/sda数据盘的精确映像。你已经插入了一个空的驱动器（理想情况下，与/dev/sdb系统拥有相同容量）。命令语法非常简单：if=定义源驱动器，同时，of=定义文件或希望将数据保存的位置：
 

 [image: ]

 
下一个示例将创建/dev/sda驱动器的.img归档文件，并将其保存到你的用户账号的主目录下：
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这些命令创建了整个驱动器的映像文件。你也可以只关注驱动器上的单个分区。下一个例子将是如此，而且，也会使用bs参数设置每次拷贝的字节数（本例中是4096字节）。使用bs的值会对dd操作的整体速度有冲击，尽管理想的设置将取决于硬件及其他因素：
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恢复操作非常简单：实际上，你只需要颠倒if和of的值即可。本例中，if=的值是你想要恢复的映像，of=的值则是你想要写入该映像的目标驱动器：
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你应该经常测试你的归档文件以确认它们是否有效。如果你创建的是一个引导驱动器，将其插入计算机并查看其能否按照预期启动。如果它是一个普通的数据分区，将其挂载到系统以确认这些文件存在且都是可访问的。
4.5.2　使用dd擦除硬盘
 
多年以前，我有一个负责政府驻外大使馆安全的朋友。他曾告诉我，他所监督的每个大使馆都有一个政府官方提供的锤子。为什么呢？万一存在设备被不友好的家伙侵占的危险，就要用锤子来销毁他们所有的硬盘驱动器。
 
为什么这么做？为什么不是只删掉数据？你在开玩笑，对吗？每个人都知道，从存储设备上删除包含了敏感数据的文件并非真的删除了这些文件。只要有足够的时间和动机，几乎任何数字介质上的任何数据都能被恢复，除了那些用锤子砸坏的介质。
 
然而，你可以使用dd让坏人更难获取到你的旧数据。该命令将花费一些时间在/dev/sda1分区的每一个角落和缝隙写入数百万个0：
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还有更好的方法。将/dev/urandom文件作为源文件，你可以将随机字符写入整个硬盘：
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4.6　使用rsync命令同步归档文件
 
关于正确备份，你已经了解的一点是，要想使其有效就必须定期进行备份。该方式带来的问题是，每天传输巨大的归档文件将给你的网络资源带来巨大压力。如果你仅需要传输新创建的或是最后一次修改的少部分文件，而不是整个文件系统，难道不是很好吗？搞定。请向rsync打个招呼。
 
我将向你展示如何创建一个充满文件的目录的远程副本，以及如何保持副本的精确度，即使本地文件发生了改变（首先你要确定rsync软件包已经安装到你正在使用的客户计算机和宿主计算机上）。为了说明这种情况发生在你自己的本地计算机与一台远程服务器之间（可能是你在运行的一个LXC容器），请创建一个目录并放入少量空文件：
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现在，使用ssh命令在要存放文件副本的远程服务器上创建一个新目录，之后，带-av参数运行rsync命令。参数v告诉rsync显示它所做处理的详细列表。参数a更复杂，但也更重要。指定了超参数-a将让rsync进行递归同步（意味着子目录及其内容也将被包括进来），并保护特定文件、修改时间以及（关键的）所有权和权限属性。我打赌你可以用-a了。以下是一个示例：
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如果一切正常，请前往你的远程服务器，并列出/syncdirectory/目录中的内容。应该有10个空文件。
 
为了对rsync命令进行适当的测试运行，你可以在本地mynewdir目录下新增一个文件并且用nano，比方说，添加几个字到已存在的某个文件。之后，运行与之前格式完全相同的rsync命令。命令执行完成后，看看这个新文件和旧文件的更新版本是否已经上传到了远程服务器：
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rsync备份还有更多优点等着你去发现。但是，正如我在本书中讨论的所有其他工具一样，现在你具备了基础。要从这里走向哪里，这取决于你自己。然而，在下一章中，你将学习如何使用系统调度器进行自动备份。现在，我想分享关于备份的最后一个想法。
4.7　规划注意事项
 
深思熟虑对确定你在备份中投入多少资金和精力大有帮助。对你而言，越是有价值的数据就应该越是可靠的。这里的目标是，依据如下问题来评估数据的价值：
 
·你应该多久创建一次新的归档文件，以及旧的副本要保留多久？

·在备份过程中你会构建多少层验证？

·你将同时维护数据的多少个副本？

·保持地理上的远程归档文件有多重要？
 
另一个同样重要的问题是：你应该考虑增量备份还是差异备份？尽管你可能希望以任意方式来使用rsync，但你对备份文件的排序方式会对它们占用的资源以及它们所生成的归档文件的可用性造成冲击。
 
使用一个差异（differential）系统，你可能每周只运行一次完全备份（周一），在接下来的六天里，每天都运行更小更快的差异备份。星期二的备份只包含自星期一备份以来发生改变的文件。星期三、星期四及星期五的备份都将包含自星期一以来发生改变的所有文件。显然，星期五的备份较星期二的备份将花费更多时间，也会占用更多的空间。从好的方面看，恢复一个差异归档文件仅需要最后的完全备份及最近的差异备份。
 
增量（incremental）系统也可以仅在星期一执行完全备份，而且也可以在星期二运行一个只包含改变文件的备份。星期三的备份，不像差异备份方法，将只包含自星期二备份以来添加和改变的文件，同时，星期四的备份只包含自星期三备份以来改变的那些文件。增量备份非常快速且高效，但是，因为更新的数据分布在多个文件中，恢复增量归档文件可能是耗时的和复杂的。图4-6给出了说明。
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图4-6　增量备份体系与差异备份体系之间的差别
4.8　小结
 
·没有好的备份可能会毁了你的一切。

·tar命令通常用于对整个或部分文件系统的归档，而dd命令更适合于对分区建立映像。

·对一个归档文件进行压缩不仅能够节省存储驱动器上的空间，也能在网络传输时节省带宽。

·包含伪文件系统的目录通常不需要备份。

·你可以把归档文件的传输合并到生成该归档文件的命令中，可以选择地避免在本地保存文档。

·保留从归档文件中恢复的对象的所有权和权限属性是可能的——也是首选。

·你可以使用dd命令（相当）安全地擦除旧的硬盘。

·你可以使用rsync命令增量地同步归档文件，大幅减少进行备份所需的时间和网络资源。
 
主要名词
 
·归档文件（archive）是一个特殊格式的文件，文件系统对象被捆绑在其中。

·压缩（Compression）是通过应用压缩算法来减小文件所占用的硬盘空间的过程。

·映像（image）是一个归档文件，它包含了在一个新位置重建一个源文件系统所需的文件和目录结构。

·权限（Permissions）是分配给对象的一组属性，它决定了谁可以以及如何使用该对象。

·所有权（Ownership）是对一个对象拥有权限的所有者及组。

·组（group）是一个用于为多个用户管理权限的账号。
 
安全最佳实践
 
·为了备份你的所有重要数据，创建一个自动的、可靠的、经过测试的及安全的循环过程。

·在适当的情况下，通过将文件系统放置在自己的分区并在引导时将它们挂载到文件系统中，从而将文件系统与敏感数据分开。

·永远都要确保文件权限是准确的，并只允许最少的访问权限。

·永远不要认为旧存储驱动器上的数据真的已经被删除了。
 
命令行回顾
 
·df–h命令显示当前的所有活动分区及用户可读格式的大小。

·tar czvf archivename.tar.gz/home/myuser/Videos/*.mp4命令在指定的目录树中创建一个视频文件的压缩归档文件。

·split-b 1G archivename.tar.gz archivename.tar.gz.part命令将一个大文件分割成一组最大大小固定的小文件。

·find/var/www/-iname"*.mp4"-exec tar-rvf videos.tar{}\；命令找出满足设定标准的文件并将这些文件的名称传递给tar命令，后者将这些文件纳入一个归档文件。

·chmod o-r/bin/zcat命令取消其他用户的读权限。

·dd if=/dev/sda2 of=/home/username/partition2.img命令创建sda2分区的映像，并将其保存到你的home目录下。

·dd if=/dev/urandom of=/dev/sda1命令用随机数覆盖一个分区，以擦除旧数据。
 
自测题
 
1.以下哪个参数告诉tar命令压缩一个归档文件？
 
a.-a
 
b.-v
 
c.-z
 
d.-c
 
2.你最不希望在备份存档中包含这些分区中的哪一个？
 
a./var
 
b./run
 
c./
 
d./home
 
3.系统中，第一个存储驱动器上的第二个分区通常会被命名为以下哪一个？
 
a./dev/sdb2
 
b./dev/srb0
 
c./dev/sda2
 
d./dev/sdb1
 
4.以下哪条命令将创建目录中.mp4文件的压缩归档文件？
 
a.tar cvf archivename.tar.gz*.mp4
 
b.tar cvf*.mp4 archivename.tar.gz
 
c.tar czvf archivename.tar.gz*.mp4
 
d.tar*.mp4 czvf archivename.tar
 
5.以下哪个工具可以帮助你将多个文件部分重新组合在一起？
 
a.cat
 
b.split
 
c.|
 
d.part
 
6.以下哪条命令可以找出指定目录中的所有.mp4文件并将它们添加到一个tar归档文件中？
 
a.find/var/www/-iname"*"-exec tar-rvf videos.tar{}\；
 
b.find/var/www/-iname"*.mp4"-exec tar-vf videos.tar{}\；
 
c.find/var/www/-iname"*.mp4"|tar-rvf videos.tar{}\；
 
d.find/var/www/-iname"*.mp4"-exec tar-rvf videos.tar{}\；
 
7.以下哪条命令将给文件所有者赋予全部权限，给文件的组设定读和执行权限，其他人则只有执行权限？
 
a.chmod 752
 
b.chmod 751
 
c.chmod 651
 
d.chmod 744
 
8.dd if=sdadisk.img of=/dev/sdb命令将会执行什么操作？
 
a.将/dev/sdb驱动器的内容拷贝到一个名为sdadisk.img的文件中
 
b.销毁网络上的所有数据
 
c.将一个名为sdadisk.img的映像拷贝到/dev/sdb驱动器
 
d.格式化/dev/sdb驱动器，之后将sdadisk.img移动到该驱动器
 
答案
 
1.c　2.b　3.c　4.c　5.a　6.d　7.b　8.c
第5章　自动化管理：自动异地备份的配置
 
本章内容提要
 
·使用脚本的自动管理任务

·提高安全性及系统效率

·备份本地数据

·安排自动任务
 
在前一章中，我希望我对这一点已经做了足够的说明：那就是定期的且可信的系统备份是极其重要的。但是，在很多情况下，困难的部分是定期（regular）。保持跟进可以立即产生结果的重要任务已经很不易，记得每天或每周进行枯燥无味的备份更是一个不可能被接受的提议。
 
很明显，解决这一问题的最佳方案是设置一个自动调度程序来完成备份任务，然后不再因此而受到困扰。直到近期，你在Linux中使用的调度程序几乎都是软件实用程序cron的一些变体；实际上，这仍是一个很棒的选择。但是你在第3章学到的systemd进程管理器已经将systemd定时器加入其中。
 
本章将涵盖以上两种方法，而且我会展示如何将备份和其他管理任务打包为脚本，这些脚本本身就可以放入自动日程表中。为了展示该方法如何实际运行，我将编写一条命令将一些数据备份到AWS简单存储解决方案（Simple Storage Solution，S3）的bucket[1]中，然后基于该命令创建使用cron和systemed计时器的调度器。
 
[1] AWS bucket等同于操作系统中的目录，华为云中将其翻译为“桶”。——译者注
5.1　用Bash编写脚本
 
Linux脚本（script）是包含了一条或多条兼容Bash（或其他shell解释器）命令的纯文本文件。能够在单个文件中将多条命令串联在一起，从而可以在复杂性和通用性方面创建与编程语言匹敌的可执行例程。
5.1.1　备份系统文件的脚本示例
 
为了说明工作脚本，请允许我展示一个简单且编写良好的示例，该示例在你的计算机上也许已经处于活动状态。当我们逐条完成该脚本的语句后，我会告诉你本节的所有内容。同时不要忘记该过程中的其他收获：如果你可以阅读脚本，你也就可以编写脚本。读和写是完全相同的技能。
 
这个脚本使用一系列强大的工具来完成一些实际上很简单的事情：创建四个重要系统文件的安全备份，以确保在原始文件不知何故被损坏的情况下存在可用的替换。图5-1以流程图的形式展示了该脚本的运行步骤。注意，$FILE是用来表示脚本处理的一组文件名变量。
 
 
 [image: ] 


图5-1　由passwd脚本跟踪的决策流程
 
转到/etc/cron.daily/目录并列出其内容，你可能会看到一个名为passwd的文件，使用less（或cat、nano、vim）命令显示文件，这取决于你的选择。如果文件没有显示，将会是如下信息：
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通常，#字符会引入一个不被解释器读取的注释。在这个特殊的例子中，#与！同时使用，Linux将读取注释并将其值（/bin/sh）作为活动的shell。该字符串为人所熟知的名字是shebang line，其原因不在此讨论。尽管sh是bash的变体，但就目前我们的目的而言，两者之间没有任何实际的区别。
 
脚本中的下一行将目录更改为/var/backups/。如果该目录不存在，它退出脚本并发出退出状态代码0，这意味着命令是成功的：
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||序列（有时称之为双竖线）可被理解为单词“或（or）”。所以该行意味着：更改目录为/var/backups/或退出脚本。如果一切按计划进行，后续的脚本操作将在/var/backups/目录中进行。
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当Linux命令完成时，将传递退出代码。传递0表示成功，可以配置不同的数字来指定某种类型的错误。
 
接下来的代码中，以for开头的行引入了一个循环。具有编程经验的读者将会很容易地理解接下来的内容：脚本将依次指定以下四个字符串（passwd、group等）中的每一个作为变量FILE的值。然后，程序执行保留字do和done之间的代码块：
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以下是上述某些概念的简要定义：
 
·Loop——由保留字限定的动作序列，重复执行直到满足指定条件为止。

·String——一个连续的字符序列。

·Variable——一个可以改变并可以动态地合并到脚本操作中的值。

·Reserved Word——一个可被shell预定义的含义解释的术语。
 
回到脚本，如下几行中的第一行将测试/etc/目录中是否存在名称与变量$FILE的当前值匹配的文件。如果在/etc/中没有该名称的文件，脚本将通过将下一个字符串（下一个文件名）分配给$FILE变量并测试其存在性来继续：
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如果/etc/目录中有这样的文件，那么脚本将比较该文件的内容与当前目录（/var/backups/）中完全同名的文件的内容及.bak文件扩展名。如果比较操作（&&）成功，shell将继续执行for循环并测试下一个字符串。另一方面，如果两个文件的内容不相同，那么它将被移到下一行：
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最终，脚本将交付其有效负载：它将/etc/目录中的当前版本复制到/var/backups/目录中，将.bak添加到其名称中，同时收紧文件的权限以防止未经授权的用户读取它。操作将覆盖具有相同文件名称的任何现有文件。示例中的-p标志保留源文件的原始所有权属性和时间戳：
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那么脚本实现了什么功能呢？它被设计为创建自上次备份以来已经被更新的特定配置文件的副本。其工作原理如下：如果具有指定名称的文件存在于活动的/etc/目录中，并且它们的内容不同于/var/backups/目录中类似命名的文件，那么存在于/etc/目录中的文件将被复制到/var/backups/目录中并被适当地重命名和安全保护。
 
但与上述四个文件（passwd、group、shadow、gshaow）有什么关系？这些文件的内容决定单个用户和组将如何访问特定的资源。例如，如果要查看/etc/passwd的内容，你将看到每个存在的账户都对应一个独立的行。在下面的内容中，可以看到分配了常规用户账户的用户与组ID（在Ubuntu环境下是1000）、主目录（/home/Ubuntu/）和默认的shell（bash）。一些像syslog这样的系统用户也有一个默认的shell，奇怪的是，它设置为/bin/false。这是一种防止用户人员使用该账户登录系统造成不安全隐患的方法：
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当你使用如下命令向系统添加新用户时：
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新的行将被添加到每个passwd、shadow和group文件中。事实上，所有相关的用户管理操作都可以从命令行（或通过脚本）执行，而无须直接编辑这些文件。
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Ubuntu推荐用adduser username取代useradd username命令，尽管这两条命令都有效。adduser的优点是自动创建主目录，而useradd还需要使用-m参数。adduser命令同时提示为新用户创建密码。如果使用useradd，则需要分别运行sudo passwd new-user-name来设置密码。
 
以前，每个用户密码的加密版本也将包含在这里。出于实际原因，因为passwd文件必须保持可读性，所以，包含加密密码是不明智的。这些密码被移动到/etc/shadow目录中。使用sudo权限，你应该查看自己的系统中包含加密密码的文件。方法如下：
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/etc/group文件包含所有当前存在的系统和用户组的基本信息，你可以手动编辑组文件以管理组成员资格。例如，你可以通过向sudo组添加新用户的名称来为加入你的团队的新用户授予管理权限。该行的形式如下所示：
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请不要在名称与逗号之间添加任何空格。这样做会立即带来麻烦。
 
最后一个文件/etc/gshadow文件包含了可用的组密码加密版本，如果你有时希望允许非组用户访问组资源，则可以使用该文件。
 
你可能已经猜到了，这个脚本对于本章来说是一个很好的示例，因为它存在于/etc/cron.daily/目录中。每天执行保存在/cron.daily/目录中的脚本。我们很快就会讲到这些内容。现在，作为另一个简单的示例，这里有一个名为upgrade.sh的脚本文件，使用apt自动更新我安装的所有软件：
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毫无疑问，apt update命令将与在线存储库上的索引同步，以确保APT知道所有最新可用的包和版本。apt upgrade将会下载并安装任何相关的升级包。当被要求确认操作时，-y将自动回答“是”。
 
你仍然没有完全准备好运行你的脚本。因为要将脚本作为程序运行，所以需要更改文件属性以使其是可执行的。紧跟有文件名的Chmod+x命令将完成这一操作：
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就是这样。现在，你可以将文件自由地复制到/etc/cron.daily/目录，该文件可以在passwd和其他文件每天运行时加入其中：
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因为运行apt，所以新的脚本需要管理员权限，但是命令本身不需要包括sudo。默认情况下，cron将始终以root方式运行。如果你确实想从命令行直接运行脚本，你需要添加sudo，并且在文件名前添加点和正斜杠，以告诉Linux系统你引用的命令在当前目录中：
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5.1.2　用于更改文件名的示例脚本
 
下面介绍一些脚本工具。你可能已经面对过这样的事实，Linux Shell有时会错误解释包含空格的文件名。以下是试图cat文件big name的内容时得出的结果：
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简单的解决办法是将完整的文件名用单引号或双引号括起来，如下所示：
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但这种选择并不总是可用的。在这种情况下，你可以自动执行将文件名中的空格转换为下划线字符的过程。然后，在这一过程中，当你遇到包含许多令人不快的文件名目录时，你能够执行脚本以快速修复问题。如下所示：
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echo行将文本打印到屏幕上，然后等待用户输入。用户将输入一个有效的目录，例如/home/ubuntu/files/，该目录将被指定为变量目录（directory）的值。find命令将被调用并返回指定目录中的所有文件对象（-f类型）。find命令返回的文件名集将在while循环中被逐个读取，并被检查是否包含空格。如果发现一个空格，那么，任何文件名中的空格（''）将会被改变（mv）为下划线（'_'）。并且，目录中没有未处理的文件名时，fi结束此处循环。
 
为了尝试这个方法，创建一个目录，其中包含一些文件名中存在空格的文件，然后自己运行脚本。一个看起来像这样的目录：
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现在应该是这样的：
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仔细考虑组成该脚本的每个步骤，并确定你完全理解正在发生的事情。
 
让我们稍微花些时间来了解一下自己所处的位置。这通常是一个确保不会只见树木不见森林的好主意。以下是目前所包含的内容：
 
·本章是关于使用脚本创建自动备份的。

·探究了将用户管理文件从/etc/目录备份到/var/backup/目录的脚本。

·学习了用户管理文件的维护和供给。

·编写了自己的简单脚本。
 
以下是将要学习的内容：
 
·将你自己的数据备份到AWS S3 bucket。

·使用cron和anacron进行定期备份。

·你将了解如何使用systemd计时器完成该任务。
 
脚本不仅可以用于备份和文件名。随着对服务器和网络环境需求的不断增加，有时需要数百甚至数千个动态生成的虚拟微服务的环境，人工管理几乎是不可能的。在系统管理员的职业生涯中，你可能需要创建脚本来提供和启动单独的VM和VM集群，并监视大量不断变化的运行环境。
5.2　将数据备份至AWS S3
 
以下是我选择Amazon的AWS S3作为接下来的备份示例目标的两个原因：
 
·关键在于要始终保留重要数据的副本。

·将数据归档到S3是目前非常流行的一种方法，并且极为容易。
 
就是这样，现在是介绍我的书《Learn Amazon Web Services in a Month of Lunches》（Manning出版社，2017年）的绝佳机会。这本书包含你需要了解的AWS的一切内容，这对我的选择绝对没有任何影响。嗯，或许只有极小的影响。
 
无论如何，如果你还没有AWS账户，你仍然可以遵循下一节的内容，并用你的AWS备份脚本替换我将展示的AWS脚本。或者，你也可以访问https://aws.amazon.com并注册一个新账户。创建账户不需要任何成本，而且Free Tier下的许多服务（包括5 GB的S3存储空间）在第一年都能免费使用。
 
顺便说一下，即使在AWS上的Free Tier权限已经到期，每月每GB的存储空间只需要大概0.025美元左右。便宜的价格也许会改变你对离线归档的看法。
5.2.1　安装AWS命令行接口
 
在AWS的控制台中，你可以在浏览器中进行许多AWS管理，但是真正的Linux管理员并不是这样做的。如果要将S3的备份合并到一个脚本中，就必须对命令行进行某些操作。为此，只需参照Amazon自带的AWS命令行接口（Command-Line Interface，CLI）即可。因为它在Python上运行，你至少需要在Python 2（版本2.6.5）或Python 3（版本3.3）上运行。此外，你需要使用pip Python包管理工具进行安装。在撰写本书时，Ubuntu正在努力使Python 3成为它的默认版本，尽管其他发行版可能仍然支持Python 2。
 
如果下述安装命令无法执行，你可能需要安装pip包管理工具（使用apt install python-pip或apt install python3-pip）。这里有一个只有内部人员才知道的秘密：“我可以向你透露，但是看完之后我不得不杀死你”的隐藏代码，它告知你哪个pip安装是你需要的。如果有效，那就是正确的。否则，请尝试另一个：
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5.2.2　配置你的AWS账户
 
现在你已经准备好连接本地AWS CLI到你的AWS账户。为实现该操作，你需要检索一些访问密钥。在控制台的任一页面上，点击有你账户名的下拉菜单顶端（页面的右上角），然后单击My Security Credentials链接（见图5-2）。
 
一旦你登录到Your Security Credentials页面，点击并展开访问权限密钥（访问密钥ID和加密访问密钥），注意可能产生警告：无法检索现有的root密钥。然后单击Creat New Access按钮。你将看到新的访问密钥ID及其伴随的加密访问密钥。前者起到与登录名相同的作用，后者类似于密码。你可以下载访问密钥并保存到安全位置，或者在你的计算机上选择、复制，并把这些信息粘贴到其他地方。
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图5-2　连接到数十个AWS服务的AWS控制台。在这里，My Security Credentials链接是可见的
 
要完成设置，请打开你的本地计算机上的终端，并从命令行运行aws configure命令。你将被要求输入你的访问密钥ID、加密访问密钥、你想要设置为默认的AWS区域以及你想要输出的格式。如果你愿意，可以将最后两个值留作空白。AWS文档中的以下示例使用了虚假证书（你永远不应该公开显示一个真正的密钥集）：
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在设置默认区域名称时，请记住，本地管理方案可能会将某些数据的备份限制至离岸服务器。
 
现在你已经准备好开始工作了。下面的命令行：
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将列举出账户中所有的S3 bucket。bucket是AWS中表示目录的名词。
5.2.3　建立你的第一个bucket
 
假设这是一个全新的账户，没有任何内容。你应当使用建立bucket的命令mb创建一个新的bucket。切记选取的bucket名称，要在整个S3系统中是独一无二的。如下所示，mybucket这样的名称可能不会被系统接受：
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反而，使用不太常用的单词并添加一些数字可能会有更好的效果：
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完成离线备份任务的下一步。假设你需要备份的文件位于主目录中名为/dir2backup的目录下，步骤如下所示：
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S3 sync的运行与在第4章中遇到的rsync工具有些类似。第一次运行时，位于源目录中的所有内容都将被上传到S3 bucket；随后，只有新的或者被更改的文件会被传输。创建一个脚本运行sync命令将会十分简单。下面是代码示例：
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请注意我是如何将完整路径添加到aws命令（/usr/local/bin/aws）中的。这是为了确保Bash知道在系统的何处可以找到命令。你可以使用whereis确认aws的位置：
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拥有一个强大的备份工具并不意味着你将会使用它。这需要某种任务调度器，你将在下面的内容中学习这样的一些调度器。
5.3　使用cron调度定期备份
 
cron具有多种实现方式。因为实现方式不止一种，你就可以期待用多种方式来完成一个特定任务。为了了解相关内容，这里列出/etc/目录中包含cron字段的对象：
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在这些对象中，只有anacrontab和crontab是文件，其他都是目录。让我们看看这些目录是如何工作的。
 
如果在一个你想要周期性运行的可执行文件中有一个文件系统备份脚本，你需要将该脚本复制到合适的目录：cron.hourly/目录会每小时运行一次，cron.daily/目录会每天运行一次，依此类推。cron.d/目录稍有不同，它适合于那些内容中精确测定了命令执行时间的文件。
 
假设你想每周一运行我之前编写的软件升级作业，但不包括该脚本。你可以在/etc/cron.d目录中创建包含如下内容的文件：
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这个示例将在每周一早晨5：21运行升级。该示例是如何运行的呢？首先看第一组字符：21 5。第一个字段（21）表示在该小时内你希望该命令开始运行的分钟时间。该例中，任务将会在第21分钟运行。你可以在下一个字段中指定一天中的小时时间（例如，8或者23）。该例中为5，表示早晨5点。接下来的两个星号以及之后的1分别表示你想让该计划在该月的每一天、该年的每个月以及每个星期一运行（1表示星期一）。为避免混淆，0或者7可以表示星期日。root参数表示该命令将以root用户权限运行。
 
为什么这么早呢？因为，在每个人都来到办公室之前，对网络带宽的竞争需求通常会低一些。那为什么是5：21而不是5：00？因为你不想养成将所有脚本都安排在整点（或其他整点）进行调度的习惯，那样最终可能会导致冲突。最好将它们交错安排。
 
你可以直接将该行添加到/etc/crontab文件中，它会以相同的方式运行而无须再创建一个单独的文件。但是我不会这样做。这样做虽然不会导致世界成为僵尸末日，但仍是一个很差的想法。显而易见，crontab文件很可能在系统升级期间被覆盖，而且你的自定义命令将丢失。
 
那么crontab文件的意义是什么？如你可从文件内容中看到的（图5-3），这正是在cron.？目录中执行脚本的调度器。请花一点时间逐行仔细阅读每条命令。
 
图5-3中最后三条命令前面的test-x确认了一个名为anacron的二进制程序存在并且是可执行的。如果其中的任何一个不成立，位于/cron.？目录中的脚本将会运行。当你需要在启动相关操作前确认一个对象的状态时，text-t命令对于编写脚本就是有用的。
 
你一定想将/etc/crontab文件交给专业人士处理，但因为Linux很在意你和你的感受，它们已为你提供了自己可操作的crontab。该命令将作为你的用户身份而非root用户运行命令，并且只有你拥有权限，在升级期间也不会被覆盖。
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图5-3　信息充分的/etc/crontab文件显示出4个作业，每个作业用于运行一个/etc/cron.？目录下的内容
 
想知道你已经安排好什么了吗？运行crontab-1。如果你还没有添加任何命令，你可能会得到如下所示的No Crontab for yourname消息：
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你可以使用crontab-e编辑你的crontab。当你第一次编辑它时，将被要求选择文本编辑器。如果你已经很熟悉Nano，请使用它，因为它可能是列表中三种编辑器中最简单的一个：
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默认情况下，在某些系统中，除非创建一个名为/etc/cron.allow且包含它们的用户名，否则用户将无法创建crontab作业。但是Debian或Ubuntu允许单独的crontab作业立即执行。
 
那些基于cron的工具对于可能一直运行的计算机（如生产服务器）都工作得很好。但是如果在经常关闭的平台上运行重要的任务会怎样呢？比如在你的笔记本电脑上？告诉cron（或cron.daily等）在每周一早晨5：21备份你的文件是一个很好的想法，但是有多大的可能性你会记得及时启动你的笔记本电脑？确实，完全不可能。现在介绍anacron。
5.4　使用anacron预定非正常备份
 
anacrontab是一个我们还未讨论的cron文件，它是存放每次系统引导后安排在设置时间运行的调度操作的地方。如果你想在笔记本电脑上备份这些文件，但是不能保证个人电脑在需要运行备份的时间段都开机，那么你可以向anacrontab中加入一条命令。
 
在anacrontab文件中应该注意的是，用于控制时间的条目只有两列，而不是cron命令中的五列。这是因为anacron不是在绝对时间内运行，而是相对于最近的系统引导时间。下面是文件内容：
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例如，anacrontab文件中的cron.daily行在系统引导后5分钟，每隔一天运行一次。另一方面，cron.weekly命令每7天运行一次（即从上次运行后至少经过7天时间），并且在系统引导后10分钟运行。
 
你也许会对那些cron.？命令感到好奇，它们不是已经运行过/etc/crontab文件了吗？回答是肯定的，但前提是anacron在系统中不活动。正如你从crontab文件中看到的那样，anacron比cron有更高的优先权。考虑到这一切，下面是如何在你的笔记本电脑上运行备份脚本：
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该命令在系统引导后10分钟运行backup.sh脚本，一天不超过一次。任务指示器是myBackup Job，该文件名称对应的日志文件包含任务信息并被存于/var/spool/anacron/目录中。
 
运行S3同步任务
 
现在，你已经学习了关于脚本的所有知识——AWS S3、cron及anacron——你将准备好做出明智的选择：调度备份的最佳方法是什么？与往常一样，正确答案与运行环境相关。
 
如果希望确保即使在不经常运行的机器上也能完成备份，你可以在anacrontab文件中添加如下的一行（假设你已经在/etc/目录下有同名的可执行脚本文件）：
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这个例子中脚本每天运行（1），并且在系统引导后10分钟运行（10）。对于时刻运转的服务器而言，特定语法的命令可以被添加到你的用户crontab中，或者文件内，添加到/etc/cron.d/目录中（尽管你需要添加如root的用户名到cron.d版本中）。
 
下面的示例在每天早晨5：47，每个月的每一天，每周的每一天（***）运行脚本：
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在这个例子中，因为我们讨论的是简单的脚本，你同样可以通过将aws命令本身插入cron文件来实现该功能，例如插入语句到anacrontab文件中：
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可以将类似该备份操作的特定命令直接插入crontab文件。请注意aws的用户名和绝对位置。这清楚地建立了你想运行的进程的所有权和运行它的二进制文件的文件系统位置。
5.5　利用系统计时器设定常规备份
 
如果非要说取代cron的新系统计时器有什么不足的话，那也许是很明显的操作复杂性及设置上稍烦冗的步骤。你需要创建两个单独的文件，将它们保存到一个模糊的目录位置（在Linux的所有版本中该操作并没有标准统一化），并执行两条systemctl命令。而不是简单创建你的脚本然后拷贝文件到正确的cron目录中。
 
也许很复杂，但并非无法克服。系统计时器有一些明显优点，包括与其他系统服务（包括日志）的深度集成，以及基于系统状态的改变（例如，连接到USB设备）执行命令的能力，而不仅仅是设置时间。
 
对于具体详尽的、深入的特征，留给读者自行探索。但是我会详述实现简单备份的每一步。你的任务是生成运行在你的服务器上的由Apache驱动的网站生成动态命名的tar存档。为了实现demo的目的，你可以选择任何要备份的目录，并且你不需要为此配置并启动网站。
 
首先，检查你可能已经运行的计时器。我的计时器如图5-4，通过systemctl-timers--all命令表示。
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图5-4　systemctl list-timers--all命令提供所有与已经存在的系统计时任务相关的丰富的历史数据
 
这些计时器都是由系统自动创建的。要创建自己的计时器，首先备份脚本文件。通过发掘我多彩又具创造性的内在人格，我将我的脚本文件命名为site-backup.sh。如下所示：
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如果我的归档文件名总包含文件创建的日期，那么识别归档文件会容易很多。为实现此目的，我将现在的系统日期值设置为$NOW变量，并将其包括在新归档的文件名中。下面是生成的文件名示例：
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不要忘记使你的脚本文件可执行（chmod+x site-backup-11_28_2017.tar.gz）。实际上，永远不要忘记让你的脚本文件可执行：
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现在需要创建你自己的.service及.timer文件。正如我之前所写的，所有的服务文件并不存在于一个目录下，但是/lib/systemd/system/及/etc/systemd/system/都可以工作。在上述两种方式中，我选择/etc/systemd/system/，因为对于我来说，它是一个容易记住且符合逻辑的位置。但你的选择可以不同。
 
我将从.service文件开始，命名为site-backup.service。service文件在systemd操作中很常见。它们旨在以统一、可预测的方式描述和定义系统服务。Description值应该包含你认为可以准确描述服务的任何文本，ExecStart行指向可执行资源的位置：这个例子中指脚本。这就是systemd想弄清楚你想做什么需要的所有信息：
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特定于systemd计时器的.timer文件，告知systemd何时需要运行关联的服务。关联是通过[Timer]模块中的Unit行设置的，在该例中，它指向my site-backup.service文件。请注意，在该例中，OnCalendar值被设置为每天早晨5：51运行（*-*-*），Unit值是site-backup.service文件：
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当上述文件就位时，你可以使用systemctl start命令启动服务。另外，使用systemctl enable命令使它在系统每次启动时自动加载：
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你对系统状态好奇吗？is-enabled及is-active对于初学者是很好用的：
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最后，当你编辑你的.timer文件时，你需要更新系统。在实践本章所学内容过程中，你也许会对文本做大量编辑工作。当然，你会想知道如何做到这一点，如下所示：
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5.6　小结
 
·编写良好的Bash脚本可以高效并可靠地使复杂或简单的管理任务自动运行。

·Linux以纯文本文件的形式保存用户账户及身份认证信息（named passwd、group、shadow及gshadow），并存于/etc/目录下。

·你可以将本地数据备份到S3 bucket，并直接使用命令行通过其生存周期进行数据管理。

·拷贝一个可执行脚本到某个/etc/cron.？目录下使该脚本在合适的时间间隔运行。

·添加一条命令到anacrontab文件，执行与系统启动相关的命令，而非与绝对时间相关的命令。

·可以将systemd计时器设置为基于绝对时间运行和对系统事件如硬件状态改变的反应运行。
 
关键词
 
·所有Linux命令在任务完成后输出退出代码：0表示成功执行，但是所有正整数可以被系统设置为代表不同的失败状态。

·通过使用access keys访问密钥ID和秘密访问密钥来保证命令行访问AWS资源的安全性。

·bucket是AWS对象，它的功能类似于操作系统下的目录。
 
安全最佳实践
 
·关闭系统账户（例如系统日志，甚至是root），以防止被远程登录使用。

·安全计划中应包含装置外备份，装置外备份增加了另一层数据可靠性。

·永远都要保护你的（AWS）存取关键字，更不必说密码和加密钥匙对，以防止任何形式的公之于众。
 
命令行回顾
 
·#！/bin/bash（即“shebang line”）命令告知Linux你将针对脚本使用哪个shell编译器。

·||命令插入“或”条件到脚本中。可以认为这是“左边的命令成功执行”或“执行右边的命令”。

·&&-命令插入“且”条件到脚本中。可以认为这是“左边的命令成功执行”那么“执行右边的命令”。

·test-f/etc/filename命令用来检测特定文件名或目录名是否存在。

·chomd+x upgrade.sh命令使脚本文件可以执行。

·pip3 install--upgrade--user awscli命令使用Python的pip包管理器安装AWS命令行界面。

·aws s3 sync/home/username/dir2backup s3：//linux-bucket3040命令使用特定的S3 bucket同步本地目录的内容。

·21 5**1 root apt update&&apt upgrade（cron指令）命令于每天早晨5：21执行两个apt命令。

·NOW=$（date+“%m_%d_%Y”）命令将当前日期赋值给脚本变量。

·systemctl start site-backup.timer命令启动systemd系统计时器。
 
自测题
 
1.用于在Linux脚本中引入注释的字符是什么？
 
a.！
 
b.//
 
c.#
 
d.^
 
2.||命令在Linux脚本中的目的是什么？
 
a.Or
 
b.And
 
c.If
 
d.Comment
 
3.在/etc/shadow文件中保存的数据类型是什么？
 
a.账户组与shell数据
 
b.组员数据
 
c.加密的账户密码
 
d.加密的组密码
 
4.下列哪一个命令会在你的AWS S3账户上创建一个新的bucket？
 
a.s3 mb s3：//mybucket
 
b.aws s3 mb s3：//mybucket
 
c.aws s3 cb s3：//mybucket
 
d.aws s3 sync mb s3：//mybucket
 
5.以下哪个命令允许输入cron命令，该命令将作为你自己的用户运行？
 
a.nano anacrontab
 
b.crontab-l
 
c.nano/etc/crontab
 
d.crontab–e
 
6.下列哪一个命令将在每个星期一早上运行？
 
a.21*1**root apt update&&apt upgrade
 
b.21 5**1 root apt update&&apt upgrade
 
c.21 1**0 root apt update&&apt upgrade
 
d.21 5*4*root apt update&&apt upgrade
 
7.下列哪一项在不经常运行的计算机上运行不顺畅？
 
a.crontab
 
b.anacron
 
c.systemd timer
 
d.anacrontab
 
8.systemctl enable site-backup.timer命令的目的是什么？
 
a.手动加载站点备份计时器
 
b.配置站点备份定时器以加载系统引导
 
c.显示站点备份计时器的当前状态
 
d.强制站点备份计时器在计算机关闭之前运行
 
答案
 
1.c　2.a　3.c　4.b　5.d　6.b　7.a　8.b
第6章　应急工具：构建一个系统恢复设备
 
本章内容提要
 
·恢复受损的Linux系统

·使用原生系统引导设备控制资源

·从受损的存储媒介恢复数据

·操作一个不可访问的文件系统
 
不要试图说服你自己：除了享受Linux带来的优势和好处外，你同样会在Linux中遇到麻烦。有时你会忘记命令中的语义（这也是你需要将本书备在手边的原因）。你（或你支持的其他用户）将会输入错误命令并且永久地销毁文档。或者你将经历某些重要硬件或软件失效带来的挫败感（这是对你多年来所做的一切的感激）。正如前几章讲述的内容，进行适当的备份意味着你可以远离不能正常运作的操作系统（OS）或计算机，并且可以在其他地方重建所有的备份内容。但是这永远是B计划。A计划是恢复数据。
 
本章中我将会介绍Linux恢复套件中的关键工具。你将学到如何使用原生系统引导设备加载最新的Linux副本，挂载带给你麻烦的驱动，与此同时，或者升级受损的配置文件从而可以重新正常启动，或者在重新利用或销毁受损驱动前救回可以被修复的数据。你可以看到无法运行的系统中的文件是如何“起死回生”并在它们自己的虚拟环境中运行的，所以你可以进行例如重置用户忘记的密码等操作。
 
当你试图将硬件和软件放在一起并期待它们良好协同运行时，你总会遇到很多错误。我将主要关注如下的灾难性事件：
 
·你的计算机启动了，硬盘正在运行，但是Linux无法读取。

·你的计算机启动了（无论如何，就你所知），但是你不确定硬盘驱动器是否完全良好运转。

·所有的部件都正常工作，但是因为软件问题或忘记密码使你无法登录Linux系统。
 
你面临的具体问题将决定使你回到正常工作状态的操作。图6-1展示了一些诊断及修复选项，在接下来的章节中我会讲到大多数的内容。
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图6-1　常见的系统问题以及我们将在本章中探讨的诊断和解决方案
6.1　在恢复/救援模式下工作
 
Linux不允许你正常登录？也许启动过程在显示登录界面之前毫无预兆地停止了。你将需要一些基本的系统管理工具。
 
但是请稍等：如果Linux不能加载，你将如何运行那些工具？即使Linux不能正常加载至命令提示页，它通常会加载至GRUB菜单。在这一页（如图6-2所示），你可以通过上下箭头键及回车键选择恢复模式（recovery mode）下运行的Linux内核。你将很快看到，这会为你提供很多锦囊妙计。
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图6-2　Ubuntu下安装GRUB Advanced Options菜单显示最新的和旧的内核版本链接，以及在恢复模式下的启动选项
 
在充分利用这些工具之前，你首先需要理解什么是GRUB以及它的运行方式。在接下来的几个小节中，我将讲解GRUB的功能，如何使用它以访问修复工具，以及如何使用那些工具来摆脱麻烦。
6.1.1　GRUB引导加载程序
 
什么是GRUB？它的全称是GUN GRand Unified Bootloader。那什么是bootloader？它是接通电源时，操作系统用来启动自己的代码。图6-3描述了这个过程。
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图6-3　Linux计算机引导过程关键步骤
 
当计算机启动时，嵌入在基本系统硬件中的固件版本使用说明识别可用的网络、存储及内存资源。这些在较老版本的计算机上，是通过BIOS系统来实现的，当前使用的是UEFI（这两种系统在第4章中均有涉及）。
 
一旦系统找到包含Master Boot Record（MBR）
 
的硬盘驱动器分区，它就会把内容加载到活动内存。在Linux系统中，MBR分区包含一系列文件，当文件运行时，显示一个或多个可加载的内核映像引导配置。你可以选择加载任何来自GRUB启动菜单中的配置。
 
[image: ]注意
 
通常，除非之前的进程加载失败，GRUB会自动加载它的默认映像而不会询问你。如果你想显示GRUB菜单，可在计算机启动时按下右Shift键。
6.1.2　在Ubuntu环境下使用恢复模式
 
从图6-4中可以看出，当Ubuntu在恢复模式下被加载时，你会看到包含一系列用于解决引导问题工具的菜单。把每一项都试一试是很值得的，因为其中一项有可能会用于解决你在启动中遇到的问题。例如clean选项，如果你怀疑问题在于硬盘已满，它会移除无用的文件。dpkg选项试图修复任何基于APT的损坏软件包，这些损坏的软件包可能会把事情搞砸（dpkg工具也许会需要你首先启用网络连接）。
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图6-4　Ubuntu Recovery菜单及带有基本诊断和修复工具的链接，以及打开shell会话作为root的选项
 
root选项打开一个root命令行shell会话，在那里你可以随意地使用Bash。总的来说，使用简单的shell会话而非完备的GUI桌面进行系统修复会更合理。因为运行的复杂服务程序越少，使系统运行起来的可能性越大。
 
一旦你成功得到一个运行的命令提示，你就可以去尝试识别并解决问题。至少，你做这件事的时候看起来非常酷。
6.1.3　在CentOS下使用救援模式
 
CentOS的GRUB菜单在启动时提供了rescue kernel而非恢复模式。这个核（kernel）不像Ubuntu那样包含一个工具菜单，但是类似的，它会提供一个单一的作为root用户的shell会话。图6-5显示了CentOS GRUB下的救援引导选项。
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图6-5　CentOS Linux提供救援内核，用于直接引导到单一用户shell会话，以对损坏的系统进行故障排除
 
一旦你在你的CentOS机器上选择了救援选项，下一步该做什么？你将在本章后续内容中接触一些有用的工具。但是首先，为什么不像使用Ubuntu playbook一样手动运行自动恢复菜单中的一些工具呢？“说起来容易做起来难，但是那些工具是如何运行的？”你会这么说。在下面的内容中，我会向你展示如何使用Bash和脚本技巧来解决一些问题。
6.1.4　找到命令行救援工具
 
有Ubuntu机器在运行吗（该工具在Debian上不起作用）？如果有运行菜单的代码，那么它一定已经存在于Ubuntu文件系统的某处。请自行寻找。使用locate命令来找到它：
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如果在/lib/recovery-mode/目录下寻找，你将看到recovery-menu文件是显示如图6-3所示的菜单界面的脚本。option/目录包含执行每个菜单项的文件。例如，如果可能的话，fsck将会检查并修复任何损坏的系统文件。
 
现在你已经是编写Bash脚本的专家了，为什么不看看option/目录下的脚本，看你是否能弄明白它们是如何运行的？可以从下面fsck脚本的内容开始着手。注意，脚本已经被很好地编写（使用#字符）以帮助你理解正在发生的事情：
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以下是一些你可以自己尝试的事情。在Ubuntu机器上手动运行clean脚本。看看发生了什么？然后尝试仔细编写/lib/recovery-mode/recovery-menu脚本（首先进行备份）。修改一些简单的东西，例如菜单名称或一条脚本描述。然后重启你的机器，从GRUB菜单进入Recovery Mode查看恢复环境。除了一些变化和例外，在其他地方你应该可以很好地使用那些脚本，包括在CentOS上。
6.2　创建一个原生系统引导恢复设备
 
你可能已经知道了，那些你在第2章为了VirtualBox VM使用的.ISO操作系统映像同样也可以被写入CD或USB驱动，用来启动操作系统的原生系统会话。这样的原生系统引导设备让你可以加载功能完备的Linux会话而无须安装任何内容到硬件驱动上。许多用户在安装特殊的Linux版本之前会使用这类驱动器验证该版本可以在他们的硬件上良好运行。另一些用户将原生系统会话作为一种安全方式，在进行例如网上银行等敏感行为时保护他们的隐私。
 
事实证明，那些原生系统引导设备同样是用于系统救援和恢复的一种神奇的工具。你是否还记得本章之前我们提到的第二种灾难性的情况？
 
你的计算机启动了（无论如何，就你所知），但是你不确定硬盘驱动器是否完全运转良好。
 
将一个原生系统引导设备插入一台有问题的计算机中，并且运行Linux及所有管理工具，可以帮助你了解到底发生了什么，并为你提供修复它的工具。我将向你展示如何创建一个原生系统引导的USB驱动器，以及如何使用它。但是首先，快速查看一些目前可用的最有用的新版本映像。
6.2.1　系统救援映像
 
如果你碰巧已经有了一个带有完整Linux系统（如Ubuntu）的DVD或USB驱动器，那么这将是最简单的解决方案，因为你需要的大多数软件都已经预先安装。假设你已经有网络连接，你始终可以在原生系统会话期间安装其他包。否则，下面的内容将讲述一些特殊的映像。
 
Boot-Repair
 
如果你要尝试救援一个Ubuntu系统，那么你会想尝试Boot-Repair。这个小而快速的Boot-Repair原生系统引导会检查你的GRUB设置，在必要的情况下，会重新构建它们。如图6-6所示，它还可以执行其他有用的管理任务。这一方法拯救了我许多次。
 
Boot-Repair也可以在已启动的原生系统会话上安装。网站（https://help.ubuntu.com/community/Boot-Repair）上有详细的指令。
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图6-6　Boot-Repair桌面以及可见的System Tools菜单
 
GParted Live
 
如果你的问题与损坏你的数据或阻止你成功启动的损坏分区有关，GParted Live映像将带给原生系统的CD或USB功能齐全且强大的GParted分区编辑器。与Boot-Repair一样，GParted也可以在任何正常的Linux会话中安装和使用。如果你知道你的问题与分区有关，那么，完备的原生系统引导版本是解决这一问题的最快捷、最直接的方式。不同于Boot-Repair，GParted是为在几乎所有Linux发行版上使用而构建的，而不仅仅是Ubuntu。
 
SystemRescueCd
 
另一种选择是SystemRescueCd，它是一种构建在Gentoo Linux发行版本上的轻量级映像。由于它有大量有用的系统恢复工具，SystemRescueCd能制作非常棒的随身携带的USB驱动盘（CD也很棒，但是它不容易装进屁股口袋，否则安全坐下来会是一个挑战）。
6.2.2　将原生系统引导映像写入USB驱动
 
在可以写任何.ISO映像之前，你需要下载它。这里假设你能找到正确的发行版网站上的网页并下载它。但你可能不知道，下载大型文件有时会在网络传输时被破坏。更糟的是，它们可以通过入侵或者中间攻击者被替换成恶意软件。有些人下载MINT Linux一段时间后就发生了这样的事情[1]。
 
除了检查以确保你所在的网站被正确加密之外（你的浏览器应该在URL栏中显示某种锁图标），你最好的防御措施是在下载的文件上生成一个哈希值，并将其与网站提供的哈希值进行比较（哈希值在第2章中已经讨论过）。
 
哈希值有时会显示在映像下载页面上，但在有些发行版本中，它们很难被找到。权威的人（给予我们Ubuntu的优秀的人）并没有完全沉浸在这点荣耀上。这个页面（https://help.ubuntu.com/community/UbuntuHashes）上包含指向所有哈希值的链接。从下载站点找到该页面并不简单。通常，你最好使用一个可靠的互联网搜索引擎。图6-7向你显示了Ubuntu 17.04的哈希值的样子。
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图6-7　用于Ubuntu17.04的各种映像的SHA256哈希值，目前可供下载
 
一旦你找到你的映像已发布的哈希值，你将计算你下载的文件的哈希值并比较这两个值。该示例生成在同一个目录中下载的SystemRescueCd映像的SHA256哈希值：
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随着一种或另一种可靠的映像安全下载，是时候创建恢复工具原生系统引导设备了。如果当前计算机和正在创建的原生系统引导USB都将运行Debian、Ubuntu或派生程序，最简单的方法是使用Ubuntu Startup Disk Creator。
 
Creator工具可以从通用的GUI菜单中选取，如图6-8所示，简单明了。从硬盘的某个地方选择一个映像文件，然后选择一个你想写入映像的目标USB（或CD）。Creator将完成后续工作。
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图6-8　具有Ubuntu Server 16.04映像的Ubuntu Startup Disk Creator以及被选定的目标USB驱动
 
另一方面，如果你需要在不同发行版本下构建的原生系统引导设备（你试图挽救CentOS机器并希望使用CentOS工具来完成），那么你将需要重新使用你的老朋友dd了。如果你想让一个基于CD或DVD的原生系统可启动，运行在任何Linux主机上的dd都能胜任这个工作。但如果映像被写入一个USB驱动器，而你碰巧在Ubuntu主机上工作，首先你需要添加一个MBR到.ISO文档以修改映像，BIOS和UEFI固件将知道如何运行。图6-9展示了该过程。
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图6-9　编写可运行的实时启动USB映像所需的步骤
 
在Ubuntu主机上，使用isohybrid进行映像修改。包含isohybrid的apt包被称为syslinux-utils。当它被安装后，移动到包含下载映像的目录，并将映像文件名作为唯一参数运行isohybrid：
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无论你使用什么版本，接下来的步骤应该都是可行的。仔细识别目标设备的系统名称。正如你记得的，df列出了当前所有可识别的文件系统及其名称：
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在这个例子中，在我的Kingston USB设备上安装了一个名为/dev/sdb1的文件系统。这告诉我，设备本身被称为/dev/sdb。
 
如果你打算将映像写入光驱，比如CD或DVD，那么你可以通过lsblk获得它的名称，lsblk表示list block devices。驱动器本身必须是可写的。这里我的DVD驱动器叫作sr0：
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现在是时候在你可怜且无防御的文件系统上使用dd，并把你的映像写入你的USB了。
 
首先卸载驱动器，使dd可以完全访问。然后编写归档文件。在这个例子中，我使用了systemrescuecd-x86-5.0.2.iso映像，并将其写入位于/dev/sdb的驱动器。
 
注意！输入sda而非sdb（在这种特殊情况下）将无可挽回地覆盖你的主机文件系统并毁掉你的一天，更不用说你的生活了。当然，你也应该确保USB驱动器上没有什么重要的东西，因为它们肯定会消失：
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dd可能需要一些时间来将映像写到USB设备上，但是，当它完成后，你应该将驱动器插入计算机，启动它，并进入一个原生系统会话。这里假设你的计算机被配置为从USB驱动器启动。如果不是，你可以通过在引导过程中进入Boot菜单来强制它从一个选定的设备启动。每个计算机制造商都会为这些东西指定自己的密钥（通常在启动过程中显示按键选项列表）。但是在启动序列中按下F1、F9或F12中的一个通常会起作用。
 
你还可以进入安装实用程序（BIOS或UEFI）来永久设置引导设备的顺序。访问安装实用程序也可能通过一些键来实现：我知道的有F2、F10、DEL和Enter。
 
[1] 参ry见22“,L20in1u6x,Mhtitnpt:/H/itm byn gM.bazlw/iarrPe iI.nfection on Its Website, Forum After Hack Attack,”Ars Technica, February 22, 2016, http://mng.bz/irPi。
6.3　让你的原生系统引导设备运行
 
你可以用你创建的Linux-in-a-pocket驱动做很多事情。下面的小节描述了一些常见的场景以及解决问题的方法。
6.3.1　检测系统存储区
 
如果你经历过突然和意外的系统崩溃，罪魁祸首很可能是你的物理内存（RAM）。与所有硬件一样，RAM最终会失效。问题是，当操作系统正在运行时，你不能正确地测试RAM是否有错误。相反，你需要在操作系统加载之前找到它。幸运的是，作为Linux原生系统引导设备的骄傲拥有者，你已经拥有了这个任务所需要的一切。如图6-10所示，Test Memory是启动Ubuntu驱动器后将显示的菜单选项之一。
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图6-10　表示Test Memory的Ubuntu安装进程主菜单
 
选择Test Memony（使用上下箭头键并按Enter）将进入Memtest86+程序（图6-11）。该程序对RAM进行多次扫描，显示扫描过程中发现的任何错误。老实说，我不确定这个工具会不会自行停止，我从来没有走到过这一步。但是，如果全程至少运行几次后没有返回错误，那么内存可能不是引发问题的罪魁祸首。这可能是好消息，也可能是坏消息，毕竟，你仍然不知道是什么导致了你的系统崩溃。
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图6-11　Memtest86+工具显示你的RAM内存中任何错误的位置和种类。该系统是完好的（迄今）
 
[image: ]注意
 
除了Test Memory，Ubuntu安装过程的主菜单中的Rescue a Broken System选项将为你提供一个运行的Bash shell。
 
在Troubleshooting菜单下CentOS安装盘包含它们自己的Memtest86+链接（图6-12）。
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图6-12　从CentOS安装光盘主菜单链接到Troubleshooting菜单
6.3.2　受损的分区
 
分区（Partition）实际上是指向文件系统占用的物理磁盘上的位置的元数据。分区是脆弱的东西，破坏它们好像不用费太多心思。如果磁盘数据以某种方式损坏，分区的起点和终点的确切地址也被更改或丢失，那么分区上的文件系统将变得不可被访问。如果文件系统是不可被访问的，那么文件系统上的数据就和丢失没有什么差别了。
 
无法访问分区？现在是时候启动你的新的SystemRescue驱动了。SystemRescue是一个轻量级的软件包，所以不要期望一个功能齐全的拥有完美GUI界面的版本。例如笔记本触摸板和自动WiFi连接之类的功能可能不像你期望的那样工作。但这是一种让一些强有力的救援工具发挥作用的快速方法。如图6-13所示，默认启动选项将打开一个特殊命令行shell。
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图6-13　SystemRescue启动时显示的Boot Options菜单。注意页面底部每个选项的详细解释
 
当你准备修复受损分区（或其数据）时，SystemRescue提供了一些有用的指导信息及命令行，包括网络和文本编辑基础（图6-14）。不要担心：Vim和Nano在命令行中都可用。键入startx将加载一个快速且简洁的GUI桌面。
 
如果你需要访问网络来下载或安装更多的工具，或者传输数据，你可以在命令提示符处键入net-setup，选择正确的接口，并表明你的网络是有线的还是无线的。如果是无线网络，你需要输入WiFi路由器的SSID和加密密钥（它可能使用ASCII而不是十六进制字符）。在大多数情况下，你希望DHCP能自动检测你的网络。
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图6-14　SystemRescue shell。注意默认情况下可用文本编辑器（包括Nano）或键入startx启动图形桌面
 
面对受损的分区，你首先应该考虑的是如何恢复。如果物理磁盘本身可能有故障，那么你的第一项任务必须是保护它的数据。为此，我将在SystemRescue命令提示符下使用dd命令创建当前状态的分区的完美副本，并将其保存到具有相同或更大容量的健康磁盘。在运行lsblk确认两个指定的分区后，复制操作可能类似于这样，其中故障磁盘是/dev/sda，目标驱动器上的空分区是/dev/sdc1：
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完成后，你就可以自由地查看你是否可以保存原始副本。输入test-disk。你将被询问希望如何记录会话事件，希望恢复哪个磁盘以及希望找到哪个分区类型。通常情况下，TestDisk将猜测正确的一个，并将其作为默认值突出显示。
 
然后你会发现自己面对一个如图6-15中显示的屏幕，你可以要求TestDisk分析你的磁盘，寻找现有的分区。当你发现并适当地标记了损坏的分区时，你可以将更改写入磁盘，并且你应该能够再次成功启动。
 
等等，就是这样？那些精美的输出呢？“发现并适当地标记你损坏的分区”是一种有用的表达方式且涵盖了整个复杂过程吗？不是的。那么你为什么要读这一章呢？我想说，这是因为你要为一些未来的灾难做准备，或者因为未来就是现在，你现在正在查看你的受损分区。
 
如果未来的情况令你担忧，那么跟我一起研究一两个假设性解决方案的狭隘重点细节对你不会有太大帮助。此外，我不打算建议你故意破坏一个实际分区来实践使用TestDisk。如果你有自己的现实问题要处理，那么我选择的任何例子可能对你都不太有用。实际上，我能做的最好的就是让你知道这样的软件存在并教你如何使用它。在https://cgsecurity.org/testdisk.pdf中有一些相当好的文档可用。
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图6-15　TestDisk Partition Repair页面，通过Analyze发现的分区可被编辑并使用其他工具修复
6.3.3　从损坏的文件系统中恢复文件
 
如果结果表明你无法完全修复磁盘，那么你设法恢复分区的操作可能足以允许你访问文件，但却不足以从磁盘可靠地启动。那么你的首选是尽可能多地挽救重要文件。
 
最简单的方法是使用任意形式的原生系统引导会话中的常规Linux文件系统管理工具。如果你不确定分区的名称，运行lsblk将一如既往地告诉你这些信息。
 
你的分区可能无法作为文件系统被访问，因为它还没有被挂载。事实上，如果df命令的结果中没有显示它，那么你必须挂载它，这意味着将其分配到文件系统中一个可被访问的位置。你可以创建一个挂载分区的新目录，然后使用mount命令快速解决这个问题。我选择在/run/目录中创建临时挂载点，你碰巧找到的任何未使用的位置（如/media/或/mnt/）也可以。与之前一样，让我们假定分区名称为/dev/sdcl：
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从这里开始，来自受损文件系统的任何健康文件都可以从临时目录中复制或编辑。它们也可能会自动出现在任意一个你想使用的GUI桌面文件管理工具中。
 
使用ddrescue恢复
 
不起作用？是时候拿出秘密武器了。数据恢复工具，即ddrescue，在文件系统之间复制文件。但同时它还有别的功能可以让你面带微笑：它分析你的文件，并试图修复任何损坏的文件。没有任何工具能保证修复所有变坏的东西，但是我以声誉保证，ddrescue和你即将接触的工具一样好。
 
如果它还没有安装在你正在使用的原生系统中，那么ddrescue将成为SystemRescue默认的一部分。从你的存储库中调用它。然后识别出有问题的分区（该例中是/dev/sdc1），你希望保存映像的分区，以及可以写入操作事件记录的日志文件的名称和位置。拥有日志文件允许ddrescue继续已停止的操作，而不是从头开始。我的例子使用了一个挂载在/run/usb-mount目录下的外部驱动器（比源驱动器的容量更大）：
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为了测试修复，你可以使用dd命令将备份映像写到一个新的、空的驱动器（在我的例子中称为/dev/sdd/），然后启动系统到新的驱动器：
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即使你发现仍然无法启动分区，现在也许有可能使用它可靠地访问重要的单个文件。无论哪种方式，都比你本应面临的情况要好。
 
使用PhotoRec进行文件恢复
 
另一个可以帮助你从损坏的驱动器中获取文件的工具是PhotoRec。一看这个接口就知道，它与TestDisk来自同一个地方。事实上，两者都是由CGSecurity的Christophe Grenier创建和维护的。要加载程序，请输入：
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一旦识别出需要救援的文件系统，要包括的文件类型及希望保存文件的位置，就可以使用recup_dir.？前缀将文件保存到编号的目录中：
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关于PhotoRec，需要记住的是，这些文件都被赋予了新的被编号的文件名，同时保留了它们的原始文件扩展名。这有时会使找到单个文件很难，但肯定比完全丢失它们要好。
6.4　密码恢复：使用chroot安装文件系统
 
你知道，你支持的人选择的密码可能不足以保护你的基础设备免受猛烈的攻击。甚至规则中的少数例外也可能被重用在多个服务器和账户上。你反复地乞求和唠叨，但这似乎是一场失败的战斗。一切都没有完全失败。
 
通过使用诸如KeePass2或LastPass这样的好的密码库，可以在很大程度上解决保持足够复杂密码的问题。通过使用诸如Kerberos之类的单点登录解决方案，至少可以使过度使用同一密码的问题得到缓解。但是尽管如此，意外总是会发生。
 
如果有一两个用户足够小心谨慎，为他们访问的每台服务器设计良好的、强大的密码，那么会发生什么呢？他们时常忘记密码。如果有另一个具有sudo功能的管理员可以登录到服务器并运行passwd来为用户创建新密码，那么这不会是个问题：
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但是，如果你的不幸且健忘的用户是唯一拥有该设备账户的管理员，那么你就有麻烦了。除非不是这种情况。所有Linux虚拟化的祖父Chroot，将为你节省时间。这是一种可行的办法。
 
使用原生系统引导设备来启动被锁定的服务器，运行lsblk来确定服务器硬盘上root分区的名称，并将root分区挂载到临时目录：
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然后默念咒语，你会得到：
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这就是全部。此时，你可以自由地运行命令，就像你在正在运行的物理硬盘版本上工作一样。使用passwd给你的管理员一个新的密码以替换丢失的密码。并且，在输入exit关闭chroot会话后，重新启动机器（不需原生系统引导USB）。现在一切都会好起来。
 
加密还是不加密？
 
使用诸如ecryptfs或dm-crypt之类的工具对存储驱动器上的数据进行加密，使你的数据不太可能受到损害。另一方面，本章中讨论的许多救援和恢复操作在加密卷上是行不通的。
 
在安全性和访问性之间取得平衡不是一门精确的科学。许多管理员没有对本地服务器和桌面工作站进行加密，因为这些服务器和桌面工作站至少被锁在办公室里保护了起来，但他们坚持要加密移动设备。
6.5　小结
 
·Linux恢复模式提供了对管理工具的访问，这些工具对于修复不正常启动的系统是有用的。

·原生系统引导设备允许独立于计算机物理驱动器上的文件系统引导你选择的Linux发行版。

·像SystemRescueCd这样的目标构建发行版是Linux的轻量级版本，它们预先安装了完整的救援工具。

·损坏分区有时可以使用TestDisk等工具恢复。

·损坏分区的数据有时可以使用ddrescue和PhotoReC等工具恢复。

·文件系统可以使用称为chroot的虚拟进程来安装和管理。
 
主要名词
 
·GRUB是一个引导加载程序，用于管理Linux引导过程中使用的映像。

·hash（校验和）是加密生成的值，可以对主副本进行检查，以确认映像的真实性。

·CD/DVD分区的Master Boot Record（MBR）与USB不同，需要特别注意创建原生系统引导USB。

·chroot工具在已挂载的文件系统中打开虚拟root shell。
 
安全最佳实践
 
·始终通过检查他们的哈希值确认下载的映像是真实的。并且避免从未加密的网站（HTTP而不是HTTPS）下载。

·仔细考虑是否在系统驱动器上对数据进行加密，平衡可访问性与安全性。

·对基础设备的用户强制使用密码库和单点登录服务。
 
命令行回顾
 
·sha256sum systemrescuecd-x86-5.0.2.iso命令计算.ISO文件的SHA256校验和。

·isohybrid systemrescuecd-x86-5.0.2.iso命令将USB友好的MBR添加到一个实时引导映像。

·dd bs=4M if=systemrescuecd-x86-5.0.2.iso of=/dev/sdb&&sync命令将一个实时引导映像写入空驱动器。

·mount/dev/sdc1/run/temp-directory命令将分区挂载到live文件系统上的目录。

·ddrescue-d/dev/sdc1/run/usb-mount/sdc1-backup.img/run/usb-mount/sdc1-backup.logfile命令将损坏分区上的文件保存到一个名为sdc1-backup.img的映像，并将事件写入日志文件。

·chroot/run/mountdir/命令在文件系统上打开root shell。
 
自测题
 
1.下列哪一个允许你访问一个损坏的Linux机器的恢复模式？
 
a.SystemRecovery
 
b.GRUB
 
c.Hitting CRTL+Right Shift during boot
 
d.chkdsk
 
2.哪一个用户账户被Linux恢复模式shell进程默认使用？
 
a.root
 
b.The initial account created during installation
 
c.admin
 
d.guest
 
3.Ubuntu恢复模式菜单中的清洁选项的目标是什么？
 
a.查找和删除病毒
 
b.删除未使用的程序文件
 
c.删除未使用的用户账户
 
d.清理会话并关闭
 
4.启动Linux实时引导设备将执行下列哪一项操作？
 
a.启动系统恢复环境
 
b.启动文件恢复环境
 
c.使用主机分区启动Linux会话
 
d.仅使用原生系统引导分区启动Linux会话
 
5.你需要什么工具来创建一个可以从USB设备启动的实时引导映像？
 
a.ddrescue
 
b.GRUB
 
c.isohybrid
 
d.ecryptfs
 
6.sha256sum程序的使用目的是什么？
 
a.在已安装的文件系统上打开一个虚拟shell会话
 
b.在系统启动时管理Linux映像
 
c.生成哈希值来验证文件完整性
 
d.从损坏的驱动器管理文件中恢复
 
7.下列哪一个将在系统上的第二个块驱动上写入SystemRescue映像？
 
a.dd if=systemrescuecd-x86-5.0.2.iso of=/dev/sdb
 
b.dd if=/dev/sdb of=systemrescuecd-x86-5.0.2.iso
 
c.dd if=/dev/sdc of=systemrescuecd-x86-5.0.2.iso
 
d.dd if=systemrescuecd-x86-5.0.2.iso of=/dev/sdb2
 
8.chroot命令实现什么功能？
 
a.创建可用于从USB设备启动的原生系统引导映像
 
b.在已安装的文件系统上打开一个虚拟shell会话
 
c.生成哈希值来验证文件完整性
 
d.删除未使用的程序文件
 
答案
 
1.b　2.a　3.b　4.d　5.c　6.c　7.a　8.b
第7章　Web服务器：建立MediaWiki服务器
 
本章内容提要
 
·使用Apache构建动态Web服务器

·使用SQL数据库管理后台应用程序数据

·识别和解析应用程序包依赖关系

·MediaWiki CMS的安装与配置
 
需要发布一个小的公司博客，或者是30年里超过100 000页的技术和公司数据？你需要某种内容管理系统（Content Management System，CMS）。如你所想，CMS是一个被设计成创建和管理数字内容框架的应用程序。你可能遇到的热门CMS应用程序包括WordPress和Joomla。
 
Wiki是可以组织大型社区贡献者的一种特别有效的方式。它是CMS的一种，它的体系结构是特意去中心化的，不仅允许用户在内容本身上，而且在更大范围的全体数据集上自由协作。Wiki engine是构建Wikis的平台，通常使用一些简单直观的标记语言。MediaWiki是一种热门的开源Wiki engine，但Atlassian Confluence是一个成熟的商业版本。
 
可能MediaWiki本身现在对我们来说并不那么重要。我只选择聚焦于安装MediaWiki，因为这是一个在Linux上阐述构建Web服务器（通常称为LAMP服务器）过程的好方式。考虑到现在Internet上每三个Web服务器中有超过两个在Linux上运行，这是很重要的事情。
 
别误会我的意思：MediaWiki本身不缺乏魅力。毕竟，最初创造CMS是为了为维基百科和其他维基媒体基金会项目中数以千万计的文章提供支持。如果你想用一个坚固可靠的方式管理大量的媒体内容，无论是私人收藏公司收集的流程文档还是面向公众的帮助页面，你可能都不如MediaWiki做得好。但那些特定的用例仍不够通用，不足以收录在像本书这样以技能为核心的书籍中。
 
然而，通过部署MediaWiki，你可以了解组建Linux Web服务器的软件包，以及它们如何组合在一起以达到之前提到的66.7%以上的市场占有率。作为Linux管理员，你很有可能被要求构建Web服务器来支持各种应用程序，所以你对学习如何完成这些工作很感兴趣，对吗？
7.1　建立LAMP服务器
 
如果你或你的企业有信息、应用程序或服务，那么你很可能希望将它们提供给Web浏览器使用。网络服务器（Web server）是在计算机上运行的软件，它允许托管在本地的资源被网站的访问者查看和使用。显然，这个术语也经常被用来描述承载Web服务器软件的计算机。
 
静态网站还是动态网站？
 
本节将指导你构建一个动态网站。这种网站的网页是在服务器端操作帮助下生成的。同样还可以创建静态网站，在大多数情况下，这些网站仅提供将全部工作委托给客户端Web浏览器的纯HTML文件。
 
对于更简单的网站，静态可以是一个快速且负担得起的选择。但是因为没有关于Linux-y的内容，我将不再谈论这个主题。另一方面，我的《Learn Amazon Web Services in a Month of Lunches》（Manning出版社，2017年）的第6章包含了使用AWS的S3托管静态网站的良好演示。
 
如图7-1所示，大多数Linux Web服务器都建立在称为LAMP服务器的四大支柱上。字母LAMP代表Linux、Apache Web服务器管理软件、MySQL或MariaDB数据库引擎和PHP服务器端脚本语言（或者，Perl或Python）。我希望你们已经熟悉了这些内容及Linux，这些将是本章的重点。
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图7-1　Apache网络服务器软件使基于HTTP的资源向外部用户公开并协调内部服务
 
LAMP服务器是一种如此常见的Linux配置，至少在Ubuntu上有它自己的安装包。本例末尾的脱字符（^）将目标标识为绑定在一起的特殊包，以简化公共软件堆栈的安装：
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在要求你创建数据库密码之后，该命令会将一个正在运行的Web服务器自动放入系统，除了创建一些网站内容，你什么也不需要做。在你的Web浏览器中输入服务器的IP地址，则会显示安装Apache时创建的欢迎页面。
 
但是自动化并不总是最好的解决方案。有时你想定制发布版本来自定义你的软件栈以保证应用兼容性，或者用一个包代替另一个包（例如用MariaDB覆盖MySQL，你很快就会看到）。在这种情况下，手动设置将特别有用，因为它将使你更好地理解每个部分的工作原理。这就是我在本章中要采用的方法。这里有一个清单，列出了需要做什么才能达到你的目标：
 
1.安装Apache；
 
2.向Web文档的根目录中添加一两个网页；
 
3.安装SQL引擎（在本例中是MariaDB）；
 
4.安装PHP服务器端脚本语言；
 
5.安装和配置MediaWiki。
7.2　手动设置Apache Web服务器
 
Web服务器软件有一个主要任务——引导站点访问者访问服务器主机上的正确目录和文件，以提供恰当的网站资源。实际上，在浏览器地址栏中输入统一资源定位符（URL）地址实际上是对在远程网站主机上运行的Web服务器软件的请求，以便从主机文件系统检索网页、视频或其他资源并将其加载到浏览器中。Web服务器软件通常与主机服务器上的其他系统紧密集成，如网络系统、安全系统和文件系统工具等，以便很好地管理对本地资源的访问。
 
尽管市场不稳定，但开源Apache HTTP服务器在所有平台上往往都主导Web服务器市场。因为Apache非常流行，尽管它有很多包括Nginx（也是跨平台）和Microsoft的IIS（只在Windows服务器上运行）等强有力的竞争对手，我仍然坚持使用Apache。（拜托，你真的认为我会把整个篇章奉献给IIS吗？）
7.2.1　在Ubuntu上安装Apache Web服务器
 
安装Apache本身很容易。在Debian／Ubuntu上，即apt install apache2。如果你正在Ubuntu机器上进行操作，一旦安装了Apache，没有什么可以阻止你立即打开浏览器并立刻访问你的网站。你将看到图7-2所示的介绍页面。
 
[image: ]注意
 
你将用来访问的在工作站上运行的Apache站点的URL是本地主机（localhost）。相反，如果你选择在LXC容器或VirtualBox VM上工作，那么你将使用该虚拟机的IP地址作为URL。为了确保你能够对运行在VirtualBox VM上的站点进行网络访问，确认它被配置为使用桥接适配器（就像你在第2章中所做的那样）。
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图7-2　在浏览器中输入服务器URL或IP地址时显示的Apache默认页面中包括一些重要的基本配置和导航信息
 
Ubuntu让事情变得简单。但那有什么意思呢？而且，学习它在CentOS上的工作方式将有助于你理解后台发生了什么。即使现在你没有在CentOS、Fedora或Red Hat上运行的VM或容器，我建议你至少熟悉CentOS的工作方式。
 
本章中你将看到的CentOS进程与Ubuntu的不同。为了清楚起见，我决定把两者分开，把所有的CentOS指令放在它们自己的章节（7.6节）。如果你打算在CentOS上安装Apache，去那里查看详细信息。
7.2.2　填充你的网站文档root
 
好极了！你有了自己的运行网站。考虑到除了Apache欢迎页面网站上什么也没有，所以请不要期望赢得任何奖项（或者产生很多收入）。你需要添加一些内容。要做到这一点，你需要知道内容在哪里。
 
内容的位置由Apache配置文件中的DocumentRoot设置控制。在CentOS系统中，配置信息在/etc/httpd/conf/目录下的httpd.conf文件中。Ubuntu用户将在/etc/apache2/sites-available/目录下的000-default.conf文件中找到。无论哪种方式，在配置文件中搜索DocumentRoot都会显示一个这样的值：
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这意味着Apache会将所有传入的浏览器请求引导到/var/www/html/目录下的文件中。你可以将该值更改为指向你希望的文件系统中的任何位置。事实上，虽然这不是本书的主题，但是如果你计划在服务器上托管多个网站，那么你可以指向多个文件系统位置。
 
如果你以前从来没有这样做过，为什么不花几分钟时间建立一个你自己的简单网站呢？在你的文档根目录中创建一个名为index.html的文本文件（该文件将覆盖使用相同名字的Apache欢迎页面）。你可以在文件中输入你自己的欢迎文本以及到第二个HTML文件的链接和图形图像。确保在创建第二个文件的同时创建一个图片文件。index.html文件可能是这样的：
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7.3　安装SQL数据库
 
快速浏览一下美国政府劳工统计局（Bureau of Labor Statistics，BLS）的网络页面和计算机系统管理员职业公示手册页面（http://mng.bz/kHN3），如图7-3所示。每个页面都要通过九个选项卡显示所有内容，确实有相当多的文本。但是我怀疑这些内容很少是由人手动添加到这个页面的。
 
更有可能的是，BLS服务器上的数据库包含万亿字节的原始数据，在其中可以找到与包含的数千个职业中的每一个相关的结构化信息。那些数据很可能是由信息类别（概要、工作环境等）组织起来的。当我从BLS菜单（或通过互联网搜索引擎）请求访问这个页面时，BLS Web服务器可能已经从数据库申请了相关的原始数据，并且按照你在图7-3中看到的方式在页面上动态地组织它。
 
网站还有很多方法使用动态访问安装在后台的数据库引擎，但这是一个很好的例子。最有可能用于类似BLS项目（或MediaWiki站点）的数据库引擎类型称为关系数据库（relational database），它是一种将数据组织成由列和行构成的表的工具。单个行中包含的数据称为记录（record）。一个记录由一个被称为键（key）的ID值标识，它可以用来引用表之间的记录。
 
结构化查询语言（Structured Query Language，SQL）是一种在关系数据库上管理的数据标准化语法。数据库引擎（database engine），用于管理关系数据库数据，并将其开放给管理员和使用SQL语法的自动化进程的软件。
 
我将告诉你如何迅速创建并显示一个简单的数据库表。但是首先，你必须安装你自己的数据库引擎，这样你就可以跟着自己学习了。因为我们的长期目标是一个完整的LAMP服务器，所以将它安装到构建Apache web服务器的同一台计算机/VM/容器中是有意义的（CentOS的方式可以在本章末尾找到）。
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图7-3　劳工统计局网站的一个页面。《网络和计算机系统管理员做什么》的开头可能以这样的内容展开：What$selected_occupationDo
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我为什么选择MariaDB而不是MySQL？它们都使用完全相同的MySQL标准运行。事实上，它们最初是由同一个人创造的。两者都很棒，但至少现在，MariaDB似乎受益于更积极的开发和支持。除了这两个，还有其他重要的SQL数据库引擎在IT界广泛使用，包括Oracle、PostgreSQL和Amazon的Aurora，它是专门为AWS工作负载而构建的。
 
为什么不检查刚刚安装的数据库（DB）的状态？你可以使用systemctl来确认DB正在运行：
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7.3.1　强化SQL
 
当你安装了MariaDB，加强数据库安全性总是一个好主意，因此你需要运行mysql_secure_installation工具。如果在安装过程中你没有被提示创建root MariaDB密码（这是非常常见的），那么你需要运行mysql_secure_installation，这也是你设置身份验证的方式。运行该工具会呈现以下交互式对话框：
 

 [image: ]

 
mysql_secure_installtion需要设置的密码旨在防止匿名用户和远程用户访问你的数据。除非你计划将这些数据库只用于测试，并且它不包含重要或敏感的数据，否则不要接受默认值。
 
[image: ]注意
 
如果mysql_secure_installation必须使用sudo权限，那么就使用这种方式创建密码。但请记住，这将产生一个需要稍后解决的问题。在下一节中，你将看到如何解决这一问题。
7.3.2　SQL管理
 
现在，正如我所承诺的，我将向你展示一些简单的数据库管理命令。事实上，你可能永远不需要直接运行这些命令中的任何一个，因为大多数数据库是从应用程序代码中访问的，而非从命令行中访问。考虑手动管理SQL数据库中通常包含的数千条甚至数百万条数据记录是多么不方便，这很有意义。在本章稍后的小节中，在最后我们开始安装和配置MediaWiki时，你将看到自动应用程序/数据库关系的一个完美示例。
 
不过，有时你可能需要手动搭建数据库。当你集成一个新的应用程序时，你可能需要处理一些测试数据。或者，也许你的新业务起步缓慢，不是投资一个新的应用程序，而是手动管理你的客户，这是有意义的。你至少应该知道这是如何做的。
 
如果你觉得现在还没有准备好深入地研究数据库，你可以跳过本节至7.4节。但是在你跳过这些小节之前，我还有一件重要的事要谈。
 
默认情况下，你将使用root用户访问和管理MariaDB或MySQL中的数据库。这不是一个好主意。出于安全原因，单个数据库应该由常规数据库用户拥有和管理，这些用户只获得了执行特定任务所需的权限。尽管如此，在这个演示中，简单起见，我不会小心翼翼，而是直接使用root用户。稍后，在展示如何设置你的MediaWiki数据库时，我将通过创建非root用户来正确地执行它。
 
访问数据库
 
无论你安装了MariaDB还是MySQL，使用mysql后接-u root登录你的shell。这告诉数据库，你希望作为root用户进行身份验证。-p意味着你将被提示输入MariaDB密码：
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这就是我早先暗示过的麻烦。除非你以sudo权限运行mysql命令，否则MariaDB可能不允许你登录。如果发生这种情况，请使用sudo登录并提供你创建的MariaDB密码。然后在MySQL提示下运行这三个命令（用your-password替换你的密码）：
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下次登录时，你应该不再需要sudo，更重要的是，MediaWiki应该能够正确地完成它的工作。没有了这个小麻烦，再查看你的SQL环境。下面是如何创建一个新的数据库：
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假设你的公司需要存储客户联系信息。你可以在数据库中为联系人创建一个新表，如下所示：
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刚刚得到了你的第一个客户？恭喜！以下是你该如何输入新的信息：
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想看看你做了什么吗？若要显示新Contacts表中的所有数据，请输入select*：
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注意表中的ID值，它可以用作记录的键值。当你全部完成后，你可以通过输入exit来关闭MariaDB shell。
 
正如我之前提到的，如果你永远不需要手动执行那些任务，为什么要这么麻烦在这里阅读它呢？因为，为了将自动化操作与你的数据库集成在一起，几乎肯定有一天你需要在脚本和应用程序代码中包含各种MySQL语句。即使是最简单的网上购物门户也依赖于外部数据。你可能不是那个进行编码的人，但是你认识或喜欢的人可能会这样做，他们可能需要你的帮助来建立数据库连接。对于一个不知疲倦的Linux系统管理员来说，这是一整天工作中的职责所在。
 
创建MediaWiki数据库用户
 
还有一些关于数据库管理的内容。正如你所看到的，MariaDB在创建时就伴随着一个可用的root用户。但是，因为root用户对系统中的所有表都具有完全的管理权限，所以在日常操作中使用root不是一个好主意。相反，从安全性的角度看，你最好为每个数据库创建唯一的用户，并且只给他们需要的访问权限。
 
让我们再次登录到MariaDB，并为MediaWiki创建一个名为wikidb的新数据库以备使用。之后你将创建一个名为mw-admin的用户。FLUSH PRIVILEGES命令启用新的设置，并授予mw-admin用户对wikidb数据库的完全控制权：
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7.4　安装PHP
 
LAMP最后的部分是PHP脚本语言。PHP是一种工具，可以用来编写你自己的Web应用程序。预先构建的PHP应用程序经常被第三方应用程序（如MediaWiki）用来访问和处理系统资源。因此，假设你在使用LAMP服务器时需要安装的Pin码是安全的。
7.4.1　在Ubuntu中安装PHP
 
尽管到目前为止你所看到的例子可能表明，Ubuntu安装并不总是比CentOS简单。但还是有一个任务使用Ubuntu更快。想要最新的PHP吗？apt install php就能在Ubuntu中搞定一切。因为你希望它与Apache和谐运行，你同样还需要一个扩展：
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在更改Web服务器的系统配置时，你应该养成重新启动Apache的习惯。如下：
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就是这样。现在PHP应该是可用的了。
7.4.2　测试你的PHP安装
 
为了确保你的PHP安装是可用的（以及了解PHP的本地环境和资源集成），在Apache Web文档的root目录中使用.php文件扩展名创建一个新文件。然后在文件中填充如下的文本行：
 

 [image: ]

 
现在转到浏览器，输入正在运行PHP的机器的IP地址（或本地主机，如果是你正在使用的计算机）以及你创建的文件的名称：
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你将看到一个长的Web页面（如图7-4所示），被分成许多部分，这些部分描述你的计算机和PHP与之对话的方式。
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完成后，请确保删除或者限制对testmyphp.php文件的访问。将你的此类系统信息向公众公开是一个严重的安全漏洞。
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图7-4　phpinfo显示的配置和环境数据样本
 
像以前一样，将在稍后阐述如何在CentOS上完成这一切。现在，让我们为MediaWiki创建数据库。
7.5　安装和配置MediaWiki
 
有文件和媒体需要分享（正如我们在本章开头所讨论的）？你来对地方了。下面是如何一步步实现这个过程的步骤：
 
1.下载并打开MediaWiki压缩包；
 
2.识别和安装必要的软件扩展；
 
3.将MediaWiki连接到MariaDB数据库；
 
4.运行并测试安装。
 
转到MediaWiki下载页面（www.mediawiki.org/wiki/Download），单击Download MediaWiki获取最新的安装包。如果希望通过命令行将文件直接拉入服务器，你可以右键单击Download链接，选择Copy Link Address，并将地址与wget程序一起粘贴到终端窗口：
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[image: ]注意
 
如果在运行之前的命令时，显示-bash：wget：Command Not Found错误，那么你需要安装wget。
 
对下载的压缩包运行tar创建一个包含所有解压缩文件和目录的新目录。你会希望将整个目录层次结构复制到文件系统上的某个位置，在那里它将完成它的工作。如果MediaWiki是服务器上唯一的Web应用程序，那么这可能意味着你的Web root目录如下所示：
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如果MediaWiki只是众多应用程序中的一个，那么你可能希望在文档root中创建一个子目录，该子目录将以实用和可以被推定的方式公开服务。例如，将文件放入名为/var/www/html/mediawiki的目录中，意味着你的用户将在www.example.com/mediawiki上找到MediaWiki，假设你使用example.com作为你的公共域名。
 
从这里开始，MediaWiki浏览器接口接管工作。在浏览器中输入服务器IP（或是本地主机，如果你在你的计算机上运行所有这些内容）以及MediaWiki目录中的index.php文件地址。如果你将文件复制到/var/www/html/root，那么它将看起来像这样：
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相反，如果你为MediaWiki创建了一个子目录，它可能是这样的：
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通常，当我第一次安装一个应用程序时，我会遵循一个友好的在线指南的指导，最好是一个由项目开发人员自己创建和维护的指南。更常见的情况是，这样的指南将提供给我一个包依赖项的冗长列表，我一般会快速阅读（通常很快），然后复制并粘贴到apt install命令中。
 
然而，这一次，我颠倒了流程，只安装了Apache、MariaDB和PHP包的基本部分。我知道这不会为MediaWiki工作提供足够的支持，这正是我想要的。还有什么更好的方法来了解所有复杂的点滴应该如何组合在一起呢？
7.5.1　缺少扩展的故障排除
 
设计MediaWiki安装过程的人明智地预见事情不会总是顺利进行。如果是配置中缺少了某些内容，比起毫无反馈的失败，你将得到一个包含错误信息的页面帮助你。在这种情况下，如图7-5所示，我似乎缺少了两个PHP扩展：mbstring和xml。
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图7-5　一个有用的错误页面显示我的系统缺少两个扩展，并提供了到对应的PHP文档页面的链接
 
我将使用apt search来查看什么包与mbstring相关。因为我正在运行PHP 7，所以php7.0-mbstring包似乎最有可能让MediaWiki重新绽放笑容：
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类似地，对xml和php（apt search xml|grep php）的搜索告诉我一个名为php7.0-xml的包似乎可能满足MediaWiki的XML需求。我将安装这两个包，然后使用systemctl重新启动Apache：
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所有这些有效方式的美好之处在于，你（和我）不需要理解多字节字符串编码或者甚至不需要理解XML是什么，也不需要理解为什么没有它们，MediaWiki会完全无法工作。只要我们能够信任应用程序的开发人员，遵循他们的指令就没有错了。但是假设我们可以信任应用程序的开发人员，这通常是很难实现的。整个Linux包管理系统的基本原则建立在官方存储库的管理人员已经为我们完成了审查工作的前提上。我们能做的就只有希望他们是对的。
 
回到我们的示例，如果一切都按照计划进行，刷新浏览器页面应该会带你回到最初的MediaWiki介绍页面。当页面加载时，你会看到一个关于丢失LocalSettings.php文件的警告和设置wiki的链接。当你点击该链接，你将选择一个语言选项，然后会显示MediaWiki环境检查页面以及……更多的麻烦！
 
最大的问题是缺少数据库驱动（database driver）。这是用于PHP和本例中MariaDB谈判的软件。没有安装这个软件，确实是一个大麻烦。尽管图7-6所示建议的包是php5-mysql，apt search告诉我们，我们使用php-mysql包更有可能成功。
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图7-6　醒目的x表示最严重的问题，其他记录表示不太严重的警告
 
附带安装APCu（缓存和优化PHP中间代码的框架的一部分）和ImageMagick（图像处理工具）这两个推荐的PHP扩展程序。再次重启Apache并再次刷新浏览器窗口，你应该完全成功了：
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你将看到页面底部的“继续”按钮。点击它。
7.5.2　将MediaWiki连接到数据库
 
你通过Connect to Database页面提供的信息告诉MediaWiki：
 
·在系统上安装了什么样的数据库（本例中是MySQL或兼容的）；

·数据库所在的位置（可以是远程的，甚至是基于云的，但是本例中在本地服务器上，所以localhost是正确的值）；

·你想给MediaWiki使用的数据库名称（我将使用之前创建的wikidb作为数据库名称）；

·现有数据库用户账户的名称（本例中为mw-admin）；

·当前数据库账户的密码（这允许MediaWiki访问MariaDB并创建和管理其数据库；参见图7-7）。
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图7-7　部分MySQL设置页面，在这里你告知MediaWiki如何连接到数据库
 
[image: ]注意
 
不起作用吗？如果MediaWiki无法连接到你的数据库，请确认你正在使用正确的密码，但也要确保你能够从命令行登录到MariaDB Shell。
 
如果一切顺利，你将看到屏幕上的一系列显示，并输入配置细节，如数据库设置、wiki的名称（类似于本例中Company Documentation）以及wiki管理员账户的用户名、密码和联系电子邮件地址。这个账户与你已经拥有的Linux主机或MariaDB上的账户没有联系。
 
一些可选的设置问题允许你设置用户权限的偏好、wiki内容的版权、用于发送通知邮件的电子邮件服务器，以及用于浏览器内WikiEditor或反垃圾邮件插件等软件扩展。可能除了返回的电子邮件地址之外，默认值应该都可用。
 
当你完成后，MediaWiki开始它的安装过程。安装完成后，它提示你下载一个名为LocalSettings.php的文件，然后将其保存到MediaWiki根目录（在本例中是/var/www/html/）。你可以用scp将你保存的文件复制到用户的主目录：
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然后，用服务器上的命令，将它移到文档根目录：
 

 [image: ]

 
一切就绪后，返回与前面使用的地址相同的浏览器页面（如10.0.3.184/index.php）。这一次，如你在图7-8中看到的，你会在你的全新wiki的主页上发现自己。从这里开始，你的工作就是用你智慧和经验的成果来包装你的wiki。
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图7-8　你可以点击页面顶部的Edit标签添加并编辑网页内容和链接
 
花一些时间学习Media用户指南（www.Mediawiki.org/wiki/Help:Contents）。在这里，你将学习如何处理文件以及如何使用简单标记语言。
7.6　在CentOS上安装Apache Web服务器
 
如果你想避免我们在Ubuntu安装工作中遇到的一些麻烦，可以考虑进行一些先发制人的研究，以确定LAMP难题的各个部分都需要哪些发行版本。快速浏览MediaWiki安装需求页面（http://mng.bz/4Bp1）应该可以使你获得安装Apache Web服务器（或在CentOS上的httpd）所需的所有信息。一旦完成，得到软件很简单：
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默认情况下，Apache不会运行。还记得如何在systemd上处理它吗？不要往前翻！我希望你猜到这一点：
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systemctl start命令启动服务，enable使它能够在计算机每次启动时启动。为了确认Apache正在运行，可以使用curl打印网页到控制台终端，输入localhost以告诉curl你在本地服务默认页面。你可能需要安装curl，我相信截止目前你一切顺利。如果curl输出如下的内容，那么Apache显然在做正确的事：
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但有些奇怪的是：成功的curl命令意味着Apache正在运行，如果运气好，你能知道在你的计算机和CentOS VM之间通过桥接适配器实现了网络连接（如果遇到问题，第14章对你会很有帮助）。但是你可能仍然无法从GUI浏览器加载页面。你有可能会得到“This Site Can抰Be Reached”的错误信息。问题出在什么地方呢？
 
这个错误说明了Ubuntu的机理与CentOS的另一个有趣的不同之处。默认情况下，Ubuntu没有任何防火墙（因为除了基本基础设施之外，没有开放的网络服务，这并不像听起来那样疯狂）。Apache已经准备好在安装后立即接受传入的外部通信量。当然，有很多方法可以关闭网络访问以满足你的需要，跳出思维定式，世界都是你的。另一方面，CentOS则是安全地紧闭所有端口。如果希望Web服务器接收入站HTTP请求，首先你需要打开HTTP端口（通常是端口80）。
7.6.1　了解网络端口
 
顺便问一下，什么是网络端口（network point）？它仅仅是一种给网络用户识别特殊服务器资源的方法。假设你的服务器正在托管两个单独的应用程序。访问者可以使用其公共IP地址或者相应的DNS域名（如google.com的172.217.1.174）访问你的服务器。但是浏览器如何知道你要加载两个应用程序中的哪一个？
 
当特定的端口被提前指定时，才能告知应用程序侦听服务器的流量。因此，一个应用程序可以使用端口50501，另一个使用端口50502。如图7-9所示，第一个应用程序将使用192.168.2.10：50501来响应传入的请求（假设192.168.2.10是你的服务器的IP地址），而第二个应用程序使用192.168.2.10：50502。
 
我们将在第9章和第14章中讲到端口。但是，对于承载多个网站的服务器，Web服务器软件（如Apache）将完成大部分繁重的工作，自动转换端口到本地文件系统位置。如果你正在考虑将Web服务器开放到多个站点，那么软件配置指南（如http://mng.bz/w6h4）就是一个好的开始。
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图7-9　配置为侦听单独网络端口的应用程序（80=insecure HTTP；443=secure HTTPS；30303=a custom application）
7.6.2　网络流量控制
 
如何控制对网络的访问？一种方法是通过防火墙规则（firewall rule）。在CentOS上，通过防火墙服务和它的firewall-cmd工具来处理。在这种情况下，你需要添加http服务，并且通过--permanent标志，确保规则在你每次重新启动服务或启动计算机时都是可用的（我将在第9章中对防火墙进行更多的说明）。应用这些更改，重新启动服务：
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这样，你就可以成功加载CentOS版本的Apache测试页面（图7-10）。
7.6.3　在CentOS上安装MariaDB
 
安装本身是简单的。你需要手动启动MariaDB，然后用enable配置它并加载到系统启动：
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从这里开始，你可以按照Ubuntu安装过程中介绍MariaDB设置步骤的那一部分进行操作。
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图7-10　CentOS Apache Web服务器上的默认页面
7.6.4　在CentOS上安装PHP
 
在编写本书时，CentOS软件仓库提供的PHP默认版本仍然是5.4，然而这远远落后于Ubuntu软件仓库所提供的最新版本。问题是，目前的MediaWiki版本（1.30）将无法在比PHP5.5.9更旧的版本下使用。当你读到这里的时候，这个问题可能已经解决了。如果没有，你需要使用网络搜索找到包含更多最新版本PHP的软件仓库来安装。
 
我没有提到这一点，因为现在的CentOS恰好落后一个或两个版本，而且这样的事情总会发生，所以我们要学习重要的经验。第一个经验是在安装软件包之前总要检查它的版本。所有的Linux包管理器在安装之前都可以为你提供各种信息。要养成阅读信息的习惯。以下是PHP安装包的软件摘要信息：
 

 [image: ]

 

 [image: ]

 
同样重要的是，要记住新版本的软件包和旧版本的软件包在软件仓库中可以共存。你可以进行选择，并且最新的一个版本并不总是你想要的。可能是因为你正在使用的某个应用程序会由于这个包的最新版本而中断，或者对你的项目来说，新版本可能不够稳定或不安全。
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某天你很有可能需要安装一个非官方Linux软件仓库中的软件包。这既不是犯罪，也不是不道德的行为，所以不必感到内疚。但是你应该知道，你需要保证其他服务和应用程序的兼容性得到满足，还需要确保你的非官方包和配置在系统更新后仍然存在。当然，你必须格外小心，确保包本身不包含恶意软件。
 
不论是否应用官方CentOS PHP软件仓库中的版本，也许你需要手动添加单个模块以支持你的操作。遵循在线指南来设置将是有益的。但是你可以运行yum search php-来检查可用的模块，然后运行yum info并选取一个想了解的文件名来了解某个特定包的更多内容：
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安装好PHP和任何附加的PHP模块后，重新启动Apache以确保Apache可以将新模块兼容到它的服务中：
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正如在本章前面Ubuntu安装过程中所描述的，使用phpinfo来确认PHP已正确安装。
7.7　小结
 
·Apache等网络服务软件协调数据库和文件等系统资源之间的连接性，并向客户端公开网站资源。

·可用的软件包版本在Linux发行版之间可能会很不同，你需要的发布版本取决于你的特定项目。

·包依赖关系可以通过包管理系统（如APT和Yum）提供的搜索工具和元数据来查询。

·应用程序通常需要访问数据库引擎，因此需要被赋予有效的身份验证信息。
 
主要名词
 
·wiki是创建和管理分布式协作项目的工具。

·内容管理系统（Content Management System，CMS）是一种旨在使数字内容的创建、共享和编辑变得容易的应用。

·Web服务器（Web server）是为安全可靠地将服务器资源显示给远程客户端而设计的软件。

·DocumentRoot是Apache设置，以确定网络服务器将在文件系统的何处查找网站文件。

·结构化查询语言（Structured Query Language，SQL）是一种用于管理关系数据库中数据的语法。

·Package dependencies是安装应用程序正确功能所需的程序或扩展。
 
安全最佳实践
 
·确保系统防火墙设置允许对系统资源进行适当的客户端访问，但阻止所有其他请求。

·大多数情况下，允许远程根目录访问你的数据库不是一个好主意。

·永远不要让运行phpinfo的文件内容暴露在面向公众的网站上。
 
命令行回顾
 
·apt install lamp-server^命令（单个Ubuntu命令）安装LAMP服务器的所有内容。

·systemctl enable httpd命令在每个系统引导时在CentOS机器上启动Apache。

·firewall-cmd-add-service=http--permanent命令允许HTTP浏览器信息/流量进入CentOS系统。

·mysql_secure_installation命令重置你的root密码并加固数据库安全。

·mysql-u root-p命令作为root用户登录到MySQL（或MariaDB）。

·CREATE DATABASE newdbname；命令在MySQL（或MariaDB）中创建一个新的数据库。

·yum search php-|grep mysql命令在CentOS机器上搜索与PHP相关的可用包。

·apt search mbstring命令搜索与多字节字符串编码相关的可用包。
 
自测题
 
1.你需要安装下列哪些软件包来提供LAMP Web服务器的数据库？
 
a.mariadb
 
b.httpd
 
c.mariadb-client
 
d.mariadb-server
 
2.哪个平台使浏览器客户端与服务器上的数据资源联网？
 
a.Apache
 
b.Perl
 
c.PHP
 
d.systemctl
 
3.localhost是用来调用？
 
a.远程客户端的DocumentRoot
 
b.运行该命令的服务器的DocumentRoot
 
c.网络服务器上的.conf文件
 
d.主机服务器上的默认HTTP端口
 
4.默认情况下，Apache Web服务器的文档根目录在哪里？
 
a./var/www/html/
 
b./var/html/www/
 
c./etc/apache2/
 
d./home/username/www/html/
 
5.下列哪个命令允许使用端口80使Web浏览器流量进入CentOS Web服务器？
 
a.firewalld--add-service=http
 
b.firewall-cmd--add-service=https
 
c.firewall--add-service=https
 
d.firewall-cmd--add-service=http
 
6.下列哪个命令会让你成功登录MariaDB shell？
 
a.mariadb-u root
 
b.mysql root-p
 
c.mariadb-r-p
 
d.mysql-u root–p
 
7.下列哪一个yum命令将显示有关指定包的上下文数据？
 
a.yum search php-mysql.x86_64
 
b.yum describe php-mysql.x86_64
 
c.yum info php-mysql.x86_64
 
d.yum data php-mysql.x86_64
 
8.下列哪种工具可用于在LAMP服务器上运行MediaWiKi？
 
a.php-mysql
 
b.mbstring
 
c.php-imagick
 
d.php7.0-xml
 
答案
 
1.d　2.a　3.b　4.a　5.d　6.d　7.c　8.c
第8章　网络文件共享：构建Nextcloud文件共享服务器
 
本章内容提要
 
·使用snaps安装和管理软件包

·配置Apache以管理单个服务器上的多个网站

·搭建和管理一个企业文件分享网站

·使用云（AWS S3）存储配置Nextcloud[1]
 
上一章介绍了LAMP Web服务器和基于文本的内容管理协作，我敢肯定你已经开始考虑使用技术堆栈的其他方法。或许你没有立即想到企业文件分享的问题，但学习更多Linux提供的Web服务方法也是一个不错的选择。
 
我所谈论的这种文件分享与那些非法交易受版权保护的电影和书籍的人没有任何关系。我指的也不是像BitTorrent这样端对端的共享协议，尽管它们被用于完全合法的目的。相反，我指的是拥有大量必须被访问的文档或其他媒体文件，且安全可靠地维护文件的公司。
 
设想一个涉及几十个开发人员的项目，这些开发人员被分成若干个小组，并分布在3个或4个物理位置上。除了可能存在于私有资源库中的代码，每个小组还会制作很多设计文档、演示视频、项目融资提案及视频聊天记录，更不用说PDF格式的合同和工作声明了。为了让这种系统运转，你需要在并不安全的网络环境中确保系统能被安全地访问，但必须小心地控制访问权限，以便只让合适的人看到合适的资源。
 
我们将建立一个Nextcloud服务器，用来阐述如何使用一些重要的Linux管理技能完成这项工作。你将看到Ubuntu的新snapd包管理器，学习如何扩展Apache配置的限制，理解应用程序如何管理它们的配置，以及理解如何跨越多个设备存储数据。
 
[1] Nextcloud，一个开源的、自托管的文件共享及通信平台，具体请访问https://nextcloud.com/。——译者注
8.1　企业文件共享和Nextcloud
 
Nextcloud是一个开源软件套件，它用存储空间保存、编辑和使用各种类型的文档，包括音频/视频调用托管等服务。Nextcloud还提供了客户端应用程序，允许用户在Linux、Windows、MacOS和智能手机平台上使用媒体资源。
 
使用Nextcloud，你可以构建Dropbox或Google Drive私有版本，根据你设置的条款，不需要担心可用性或服务/隐私协议的意外变化。
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Nextcloud曾是ownCloud项目的一个分支。虽然这两个项目都还在推进，但Nextcloud似乎拥有一个更强大且活跃的开发者团队，并且还拥有更丰富的功能集。
 
太好了。Nextcloud确实有一些优势，但是单独使用意味着你需要面对复杂的数据托管、复制及备份操作。因为你可以从Dropbox和Google Drive上花费很少甚至不花费什么就能获得较大的存储空间，那么Nextcloud是否值得这些麻烦和花费？
 
好消息是两种方式你都可以使用。对于特别敏感的数据，你可以把所有东西都存档在内部，就像在家里一样。但是，正如你很快将看到的，你还可以构建一个Nextcloud服务器作为你的前端，以良好地控制用户与你的媒体交互，并将数据本身自动、安全地保存到更便宜可靠的第三方服务中，包括Dropbox、Google Drive及亚马逊的S3。如果不得已，你发现需要从Dropbox中移出数据，你可以在你的用户完全察觉不到变化的情况下移出数据。
 
但是，所有的Linux化的软件都足以在本书中给出完整的一章内容吗？我想是的，当然，Nextcloud是一个第三方技术，它位于Linux堆栈的顶部，然而它与Linux操作系统紧密地交织在一起。更重要的是，我们将通过部署过程向你介绍本书前面列出的Linux管理技能。
8.2　使用snaps安装Nextcloud
 
学到这里，我敢打赌你一定对Linux的发行版本如何使用包管理器感到沮丧。正如我说过的，并不是APT与Yum相抵触；这里也有一些独立的管理器发行版本，如Arch Linux和SUSE。
 
如果一组Linux应用程序可以使用单一工具在整个发行系列中统一安装和管理，那岂不更好？可是为什么人们不能在如此代价昂贵的商战外和睦相处呢？还有我们经历过的那些雨天，你把它叫作夏天？
 
对于这个问题，我至少有一个解决方案：Ubuntu的snaps。需要声明的是，本书中的任何项目都不依赖snaps，所以如果你对这个主题不感兴趣，你可以直接跳过这一节，直接学习8.3节。
 
我们说到哪了？哦对。snaps是一个完全独立完整的软件包。你需要的只是一个兼容snap的Linux发行版本以及一个（你需要的）包的名称（写至此时，大多数包括CentOS和OpenSUSE在内的发行版本已经发布，或者很快就会发布了）。如果你在一个Linux终端中运行命令：
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它将会自动安装完整的Blender 3D创作套件，以及所有的运行环境依赖和它需要的扩展。更新和补丁也将在后台处理。
 
Blender只是一个例子而已。作为一个高度图形化的程序，只有在桌面版的Linux上安装snap是有意义的；在服务器上安装不会有良好的效果。
 
snap仍然是一个正在开发中的项目。因为很多应用程序截至目前还没有snap版本，APT及它的伙伴们近期不会被淘汰。这项技术具有显著的优势，而且有越来越多的主要行业从业者加入。你只能通过自我推荐的方式获得。
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Ubuntu Core是一个特殊的轻量级发行版本，主要是为物联网（IoT）设备建造的，如智能家电和车联网，以及码头集装箱群。设计时，Core只用snap进行包管理。
 
snap系统不仅是一个包管理器。如你在图8-1中看到的，snap本身是独立的沙箱，对其他系统资源的访问是有限的。
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图8-1　snap体系结构：注意如何谨慎地控制snap和系统资源交换数据以保持安全隔离
 
如图8-1所示，与其他snap通信是通过一个仅在合适处连接的接口实现的。snap可以访问文件系统的特殊位置（在/var/snap/<snapname>/）并写入数据。如果你的机器上还没有安装snap，你需要snap包：
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应用程序开发人员已经构建了几百个snap，它们被托管在不同的源，如Ubuntu Store（https://snapcraft.io）。你可以使用snap find在命令行中寻找可用的snap，还可以通过关键字描述你正在寻找的内容。以下是一些包含关键字sever的snap搜索结果：
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事实证明，Nextcloud是第一批将其软件包添加为snap的大型应用程序之一。在一个全新的、干净的Ubuntu 17.04 VirtualBox VM上运行snap install nextcloud，将会带给你一个功能齐全的Nextcloud服务器，并且无须事先手动安装LAMP组件：
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snap安装完成后，使用一个浏览器浏览你的虚拟机的Web根目录（使用虚拟机的IP地址，回忆一下，可以使用ip addr查询）。页面加载完成后，你将会被要求创建一个管理员账户，然后退出整个过程。
 
为什么使用Ubuntu 17.04，为什么使用VirtualBox？
 
将snap集成到LXC环境中的速度似乎比预期要慢一些，并且Ubuntu 16.10以前的版本还不兼容LXC容器。因为在我的工作站上运行的是Ubuntu 16.04，所以启动一个运行Ubuntu17.04 ISO映像的VirtualBox虚拟机是最快且最简单的解决方案。
 
这也是学习多种虚拟化技术价值的一个例证：当一个失败时，另一个可能会起作用。
8.3　手动安装Nextcloud
 
如果安装一个Nextcloud snap如此简单明了，为什么你会想用过时的、手动的方式呢？这里有几个原因。其一是snap可能过于简单，不允许在设计和配置方面有较大的灵活性。另一个原因是，至少在我写这本书的时候，你能使用的snap版本还不能添加和完全管理应用程序。你很快会知道这点有多么重要。手动安装你的应用软件意味着更深入地了解Linux系统内部工作原理，并且识别和解决问题。有什么不喜欢的呢？
8.3.1　硬件预备知识
 
检查应用程序的文档以确定你有足够的硬件和软件条件来处理负载总是一个好习惯。
 
图8-2展示了Nextcloud的系统需求网页。如果你计划部署一个简单的、为几十个用户使用的轻量级服务器，那么你将发现Nextcloud非常好用，不需要任何不能用现成容器处理的东西。
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图8-2　Nextcloud安装的软硬件推荐配置与最低配置
 
所有老旧的低配硬件在我们的技术测试中都运行良好，但是我不想在旧电脑上运行一个LXC容器来服务成千上万用户并处理TB级的数据。
 
你在计划一个企业级部署？Nextcloud提供了一个好用的多级部署指南以提供全强度平台支持（http://mng.bz/8ZAO）。举个例子，在这里Nextcloud推荐一个至多150人的工作组，访问至多10 TB数据：
 
·一个具有双核CPU的服务器。

·16 GB RAM。

·通过轻量级目录访问协议（Lightweight Directory Access Protocol，LDAP，一个广泛使用的分布式信息协议）进行身份验证。

·红帽企业级Linux或供应商支持的Ubuntu 16.04。

·有TLS/SSL加密认证的Apache。

·MySQL或MariaDB数据库。

·使用nodatacow进行Nextcloud数据分区的Btrfs文件系统，可以保证零停机备份。

·使用memcache缓存加速访问性能。
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Btrfs是一个文件系统类型，尽管比ext4（第1章中曾简单提及）应用更少，但它的设计目的是在大规模数据下提供卓越的性能和数据可靠性。但是截至7.4版本（2017年8月），红帽企业级Linux已经放弃了对Btrfs的支持。
8.3.2　建立LAMP服务器
 
下一步应该足够简单。建议你启动一个全新的容器或虚拟机而不是使用你在MediaWiKi项目中用过的那个，如果没有其他更多原因的话这将是一个非常好的练习实践。以下是你的服务器可能需要的软件包，它们可以通过单个命令安装。我加入了wget和nano，以防它们还没有安装：
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如果你对使用MySQL或使用MariaDB不是特别挑剔，而且是在你的Ubuntu服务器上，那么你可以轻松地为自己省下大量的输入量，然后再安装我在上一章中提到的LAMP服务器综合功能包。再次提醒，在包名的末尾不要忘记脱字符（^）：
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安装成功后，记得运行MySQL安全安装工具：
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如果你选择了MariaDB路线并发现你必须使用带sudo的命令，以下是一个在第7章展示过的快速修复的方法：
 

 [image: ]

 
安装好LAMP软件，搭建并运行数据库之后，你已经准备好告诉Apache你想让它与你的应用程序如何协同工作。
8.3.3　配置Apache
 
为了确保Apache能够与Nextcloud通信，你不得不做一些简单的调整。首先，你需要通过a2enmod工具启用几个（一对）Apache模块，rewrite模块用于在客户端和服务器端实时重写URL。header模块则起到与HTTP报头类似的功能：
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如果你不打算将该服务器用于其他目的，那么将Nextcloud应用程序文件放在Apache文档的根目录就行。因为/etc/apache2/sites-available/目录下的000-default.conf文件中的DocumentRoot已经指向/var/www/html/，这里已经不需要再做什么了。但是将Nextcloud的数据文件存放在默认的文档根目录下存在潜在的安全风险。你可能会希望将Nextcloud放入你的文件系统的其他地方。
 
有两种方法可以告诉Apache如何查找不在文档根目录下的站点文件。Ubuntu方法涉及在你现有的000-default.conf文件中增加一个包含所有必要信息的新部分。似乎更多的人更喜欢在/etc/apache2/sites-available/目录下为每个新服务都新增一个.conf文件的方式。两种方法都有效果，但假设你将应用程序放在了/var/www/目录下而不是文档根目录下，那么代码清单8-1是单独文件应该有的样子。
 
代码清单8-1　/etc/apache2/sites-available/nextcloud.conf文件内容
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使用Ubuntu方法的一个类似指令涉及在你的000-default.conf文件中添加一个部分。如代码清单8-12所示。
 
代码清单8-2　000-default.conf Apache配置文件中的示例Nextcloud指令
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如你在图8-3中看到的，当Apache读取该配置文件时，假设你的域名是example.com，它将所有发送到example.com/nextcloud地址的流量重定向到/var/www/中的应用程序文件。和以前一样，IP地址也可以起作用。
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图8-3　Apache读取/etc/apache2/sites-enabled/中的配置文件并使用这些配置重定向请求
 
最后，你还需要在/etc/apache2/sites-enabled/目录下创建一个符号链接指向你在/etc/apache2/sites-available/中创建的nextcloud.conf文件：
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但是为什么呢？符号链接是什么？当Apache启动时，它读取/etc/apache2/sites-enabled/中的内容寻找配置点加载。这些配置并不真正存在于/etc/apache2/sites-enabled/中，但那里一定有一个指向/etc/apache2/sites-available/中实际文件的符号链接。
 
为什么不告诉Apache第一次就读取/etc/apache2/sites-available/以减少中间环节呢？因为把所有的内容挂载到符号链接上能够轻松方便地快速禁用某个站点，然后在你完成一轮编辑后，再重新启动它们。与不得不删除或重写源文件相比，你只需要处理那些易于管理的链接即可。
 
符号链接（Symbolic link）？它们是代表文件系统中其他位置的文件或目录的对象。它们允许使用者在一个位置执行或浏览资源，即使这个资源本身在其他位置。在第12章，你将学到更多关于符号链接的内容。
8.3.4　下载和解压缩Nextcloud
 
你可以在Nextcloud安装网页（https://nextcloud.com/install）上下载最新版本的Nextcloud软件包。如果你正在向一个容器或虚拟机安装，或者在没有安装桌面GUI的服务器上安装，最简单的方法是获得软件包的下载链接URL并从命令行中下载软件包。
 
一种用你电脑上的常规会话从Nextcloud网站上获得URL的快速方法是单击Get Nextcloud Server下方的下载标签，然后，如图8-4所示，单击Details and Download options按钮。右击.tar.bz2链接，并从弹出的菜单中选择复制链接地址。
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图8-4　Nextcloud下载链接截图：.tar.bz2或.zip格式都可以
 
你可以将.tar.bz2 URL复制给wget命令，无论是右击终端选择Paste，还是按Shift-Ctrl-v。以下是命令的样子：
 

 [image: ]

 
单击Details and Download options按钮时不要忘记单击显示的MD5或SHA256散列链接。然后确认这些值与下载存档文件中生成的散列相同。
 
你会注意到你下载的存档文件具有.tar.bz2扩展名而不是你在第4章见过的.tar.gz。.gz存档文件与.bz2存档文件是使用不同的压缩算法创建的。哪个更好呢？gzip存档文件压缩时需要的时间似乎更少，但是生成的存档文件比BZ2大。因此你的选择应该取决于你的操作是重视速度还是存储空间。
 
解压缩一个.tar.bz2存档文件需要xjf参数，而不是解压.gz时用到的xzf：
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下一步是将解压过的文件和目录复制到它们的新家，按照我前面提到过的最佳实践，将会是/var/www/。这是根目录外的位置。
 
增加-r将递归地复制文件，以包含子目录及其内容：
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再有两小步就好了。Apache将需要访问Nextcloud目录下所有文件的完整权限以完成它的工作。你可以让root用户拥有它们，但是这意味着你不得不给访客用户root权限以访问这些文件。正如你想的，给互联网上的每个人这种访问你文件的权限会带来一些小问题。
 
许多Web服务器使用一个特殊的称为www-data的系统用户。下一条指令将使用chown（你在第4章中见过的）将所有这些用户和组的文件所有权交给Web服务器用户www-data。使用大写字母-R（像和cp一起使用的小写字母-r一样）将这条命令递归地应用在层次结构目录的所有文件和目录下：
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在Apache没有开启的时候，它并不知道我们在做什么。你最好通过重新启动这项服务来使它保持良好的运转状态：
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如果重启没有成功，那么请记录所有错误提示，看看什么是你可以处理的。你也可以使用tail命令显示最近的10个日志条目，从而更深入地研究日志。例如，可能有某一行出现nextcloud.conf文件：
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但如果一切顺利，那么请将你的浏览器定向到容器的IP地址，在其后添加一个nextcloud。你将被带入一个页面，要求你创建一个新的管理账户并为你的MariaDB数据库提供有效的登录凭证。除非你为此目的建立了一个不同的账户，否则你将使用根目录和前面给出过的密码：
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将数据库资源和非根数据库用户关联在一起具有安全和逻辑上的优势。当多个应用程序使用单个数据库中的资源时，推荐通过创建多个分离的账户保持应用程序的独立性。
 
一旦你的信息被接收，就会向你展示Nextcloud的客户端应用，然后将它放进图8-5中的管理控制台。在这里，你可以上传、浏览并分享一些文档和媒体文件。
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图8-5　主Nextcloud控制台，有完整示例的文件夹和文件。你可以像使用操作系统文件管理一样使用对象
 
作为站点管理员，你也可以创建组和用户，分配权限和配额，以及管理站点功能。现在我们来看看如何管理Nextcloud。
8.4　Nextcloud管理
 
随着Nextcloud站点复杂性的增长以及人们需求的变化（例如，使用脚本管理不断增长的资源可能更加高效），有时你会需要在命令行级别使用管理资源。最好知道东西在哪里，长什么样。
 
与许多Linux应用程序使用/etc/的方法不同，Nextcloud将它的主要配置文件（名为config.php）放在/var/www/nextcloud/config/目录下。文件中包含身份验证信息和环境信息，以及关键数据库连接细节。下面请快速浏览这个文件：
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与所有优秀的Linux应用程序一样，Nextcloud有一个功能齐全的命令行shell叫作occ command。要使用它，你需要准备一个极度详细的字符串作为使用PHP的www-data用户运行命令。键入sudo-u www-data php occ-h会显示基本的语法帮助，而list会打印出所有的可用命令：
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现在，让我们忽略这些命令行工具，回到浏览器控制台。就像你在图8-6中看到的，点击页面右上角的齿轮图标会显示跳转至User页的链接（你管理用户和组的地方），Apps页的链接（有可以启用的可用程序菜单），以及Admin页的链接（你管理安全设置、服务及应用的地方）。
 
如果点击Admin页面，你可能会看到一些安全和设置警告。如图8-7所示，我的站点没有设置为使用加密的HTTP协议进行数据传输，这一事实是一个值得关注的问题。Nextcloud在这一点上显然有所考虑，这也是我准备在第9章讨论的点。
 
HTTP协议所做的就是在服务器（就像你正在运行Nextcloud的这台机器）和访客电脑上的浏览器之间传输数据时进行加密。这非常重要，因为你不希望将在你和你的用户之间传输的数据暴露给任何网络上的任何人。但是当你的数据没有被传送时，你也应该关注它。
 
对服务器上的文件进行加密将阻止任何以某种方式获得存储设备访问权限的人增加文件或者读取文件内容。这些人可能是谁？假设有人入侵你的网络，或者有人带走了你的服务器设备。如果文件是加密的，它们将只能为窃贼提供很少或没有价值的东西。
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图8-6　点击齿轮图标显示一个下拉菜单，其中包含与你的账户权限相匹配的资源链接
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图8-7　在左侧面板中有指向各种管理程序链接的主页面，中间是警告和状态信息
 
要启用加密，请点击左侧面板中的Encryption链接并选择Enable Server-side Encryption复选框。如图8-8所示，你将看到一个列出了一些你需要考虑的后果的列表。当你读完后，点击Enable Encryption按钮。
 
现在不能再回去了，只能继续前进。
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图8-8　在Nextcloud中启用服务器端加密是一个简单的、一键式的过程，但是你应该意识到一些后果
8.5　将AWS S3作为Nextcloud的主存储介质
 
关于存储介质，你必须找到空间存放所有相关的内容。并且，由于所有存储设备在失效时都没有警告，因此你需要为每个设备准备多个副本。弄清楚如何提供、连接和维护这样的存储阵列非常耗时，而且保持它们运转的成本也很昂贵。但还有希望。
 
云存储是相对便宜且能够简单搭建的解决方案，相关内容你可以在我的书《Learn Amazon Web Services in a Month of Lunches》（Manning，2017）中找到。由于大型云服务提供商在数据安全和恢复性上投入了大量资金，他们的服务比你堆叠的任何东西都更加有保障。因此将基于云的数据服务作为你本地部署的Nextcloud后端是一个值得认真探究的选择。下面是它的工作原理。
 
首先你需要启用外部存储支持（External Storage Support）程序包。在右上角的齿轮图标上，单击Apps选项，然后在左边的面板中点击Disabled Apps链接。如图8-9所示，外部存储支持选项出现在列表中，点击Enable。
 
在任何安装好AWS CLI并配置好AWS账户（就像第5章中做过的那样）的计算机命令行中，创建一个新的具有全局唯一名称的bucket：
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同样，如你在第5章所做的那样，在AWS控制台Your Security Credentials页面中找到一组账户访问密钥。当然如果你已经有了一组可用的密钥，你也可以使用它们。
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图8-9　当前可用的应用程序列表，包含外部存储支持
 
现在再回到Nextcloud控制台，从齿轮下拉菜单中点击Admin，再点击在左侧面板中可见的External Storage链接。这将会打开External Storage页面，你可以点击Add Storage下拉菜单并从列表中选择Amazon S3（这个列表也包括Dropbox及Google Drive）。
 
你将被引导进入即将使用的S3 bucket，这里需要使用你的权限及密钥。所有其他字段都是可选的，这些字段允许你使用非标准端口或SSL加密等自定义你的配置。完成后，点击右侧的check以正确地保存你的设置，然后关闭Nextcloud并尝试使用AWS进行身份验证。
 
如果你成功了，你将在左侧看到一个美好的圆圈，如图8-10所示。如果它不正常工作，最可能的原因是你使用了某种无效的身份验证密钥。当然，确认一下到互联网，尤其是到AWS的网络连接也没什么坏处。
 
你可以通过从电脑上复制并粘贴一些文件到Nextcloud控制台的文件夹中来测试你的新存储设置。然后，从你的AWS CLI中列出bucket中的内容：
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当然，你还需要通过另一种方式再测试它。从命令行中复制一个本地文件到bucket：
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test.txt文件应当出现在你的控制台中。星光闪耀的多平台存储搭建完成。
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图8-10　Amazon S3的外部存储设置页面显示了到S3 bucket的成功连接
8.6　小结
 
·设计你的数据存储策略需要在成本和易用性与安全和控制性之间进行平衡。

·Ubuntu的snap是一个独立于发布版的包管理系统，它提供安全的、只读性隔离的运行环境。

·为了了解如何路由传入的HTTP通信，Apache可以在单个.conf文件中读取多个主机定义，也可以读取多个主机定义的文件。

·Web服务器通常使用特殊的Web服务器账户为访问者提供资源以平衡访问和系统安全。

·Nextcloud将它的设置文件保存在/<DocumentRoot>/nextcloud/config目录下，尤其是config.php文件中。

·将Nextcloud身份验证到一个AWS S3 bucket中是提供命名空间及访问密钥的办法。
 
关键术语
 
·snap是一个应用程序包，它可以使用snapd命令自动安装在大多数现行Linux发行版上。

·符号链接（Symbolic link）是一个文件系统对象，代表一个文件或目录在其他位置。/etc/apache2/sites-enabled/目录下的符号链接指向/etc/apache2/sites-available/中的文件，它将在Apache启动时被读取。

·可以将BZ2算法作为gzip或zip的替代来压缩存档文件（archive）。
 
安全最佳实践
 
·避免将Nextcloud数据文件保存在文档根目录下。

·确保你网站中的所有面向公众的文件都为www-data用户所有而非根用户。

·保持数据库资源被分开的应用独立使用，可以通过创建分离用户账户来实现。
 
命令行回顾
 
·a2enmod rewrite命令启用重写模块，以使Apache可以在服务器和客户端间移动时编辑URL。

·nano/etc/apache2/sites-available/nextcloud.conf命令为Nextcloud创建或编辑Apache主机配置文件。

·chown-R www-data：www-data/var/www/nextcloud/命令将所有网站文件的用户和组的所有权改变为www-data用户。

·sudo-u www-data php occ list命令使用Nextcloud CLI列出可用的命令。

·aws s3 ls s3：//nextcloud32327命令列出一个S3 bucket中的内容。
 
自测题
 
1.snap符合下列哪一种阐述？
 
a.一个管理硬件设备的物联网驱动。
 
b.一个安全运行应用程序的隔离环境。
 
c.一个以Ubuntu为中心的软件包管理器。
 
d.一个自包含资源的应用程序包。
 
2.下列哪个命令会列出当前系统中安装过的所有软件包？
 
a.snap list
 
b.snap find
 
c.snap ls
 
d.snapd ls
 
3.下列哪一项是不把Nextcloud文件安装在文档根目录下的理由？
 
a.根文档目录下的文件被默认地暴露给公众。
 
b.如果有其他Apache服务的主机，将导致冲突。
 
c.Nextcloud配置只能识别到/var/www/nextcloud/目录下的文件。
 
d.文档根目录下的文件不能被赋予与Nextcloud兼容的所有权和组属性。
 
4.下列哪一项会创建一个指向nextcloud.conf文件的符号链接以备Apache读取？
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5.下列哪个命令可以解压缩nextcloud-12.0.0.tar.bz2存档文件？
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答案
 
1.d　2.a　3.a　4.b　5.d
第9章　保护Web服务器
 
本章内容提要
 
·保护基础设施

·用防火墙控制对服务器的访问

·用加密机制保护数据

·加强身份认证过程

·控制软件与进程
 
Web服务器中的Web部分有一些令人误解。毕竟，本章中我将要讨论的大多数安全工具都很重要，无论你运行的服务器是什么类型。实际上，服务器一词也有些多余，因为所有的计算机都需要保护。尽管如此，因为根据定义，Web服务器暴露在大量的外部通信流中，所以Web服务器的安全性应该具有特别高的优先级。为此，测试你在本章所学内容的最佳方式是让一台Apache Web服务器运行起来。请考虑立即安装该软件：apt install apache2。
 
在IT领域，安全性（security）是指对硬件、软件、数据以及数字服务的保护，以防止未授权的访问或破坏。只要网络化计算机资源的设计目的是呈现给各类客户端的用户，那么确保只有正确的客户才能执行正确的操作就会成为一个挑战。
 
你可以将安全性看作是平衡价值与风险的精美艺术。当你考虑已经存在多少种安全威胁以及新的威胁以多快的频率出现时，你可能会理解这样的平衡永远不会完美。它肯定需要经常进行重新评估。
 
没有一个工具或实践可以覆盖安全性的所有方面。尽管构建自己的关键安全事项检查类别并非一个坏主意，但这远远不够。我所知道的最为成功的管理员都是极为熟练且知识渊博的，同时，他们也似乎分享了一个特别的态度：没有软件、供应商、政府机构、合作伙伴，或者甚至是亲密朋友可以永远被完全地信任。他们可能不会对你造成伤害，但很容易犯错，给攻击留下一个重要的窗口。每个事物和每个人都可以使用第二双眼睛进行某些重复检查。
 
为了保护服务器，你可以做些什么呢？这真的是一些小事。很多很多的小事。实际上，实在太多了，因此其中的一些将会延伸到下一章。然而，在本章，我将在转入使用防火墙控制网络访问、采用SSL/TLS保护网站数据传输以及通过战略性使用诸如安全增强Linux（Security-Enhanced Linux，SELinux[1]）和系统组等工具来限制服务器资源的使用等内容之前，先从一些基础入手。
 
[1] SELinux是美国国家安全局（NSA）对于强制访问控制的实现，被认为是Linux 历史上最杰出的新安全子系统。——译者注
9.1　显而易见的事情
 
让我们先从摘取一些唾手可得的果子开始。一些安全性属于常识，想想截至目前你在本书中看到的诸多安全最佳实践。但是，尽管可能很简单，你还是不能承受忽略这些基本要素的后果：
 
·从今天开始备份你的数据。
 
无论那些坏家伙对你的服务器做了什么，如果你能够基于一个可靠的备份进行重建，那么你就仍然没有出局。再看一下第4章和第5章的内容，然后自己编写一个定期的、自动化的、全面且可验证的备份方案，该方案要涵盖你的任何有价值的内容。请确保一直有多个可用的归档文件版本，而且至少有一个归档文件要保存在站点以外。
 
·升级系统中的所有软件。没有借口。
 
借口永远都有：你担心这些升级可能会破坏应用所依赖的某些基础，或者它可能需要一次重启，并以造成破坏而终。但无论如何，请进行升级。不要误会我，我明白这些是真正的关注点，替代方案更糟糕。在这里，善意提醒你要升级系统：
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或者是（在Ubuntu系统上）：
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[image: ]注意
 
不要忘了，软件包管理器只会升级通过被管理的软件仓库所安装的软件包。任何你手动添加的应用都将保持在未打补丁（unpatched，潜在的不安全的）状态，直到你要么手动打补丁要么禁止这些应用。
 
你可以通过构建运行应用程序镜像映像的测试（或者说模拟，staging）环境（如图9-1所示）来避免大多数破坏风险，这些应用可以从公共网络中得到安全保护。对模拟的基础设施进行升级和打补丁会让你对系统在真实世界中如何运行形成一个非常好的认识。
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图9-1　你可以将服务器基础设施复制到一个受保护的模拟环境中以安全地进行维护
 
更好的是，你可以将这个基础设施作为将在第16章中看到的代码配置管理软件，从而实现整个部署过程的自动化。这样一来，一旦你确定打过补丁的模拟环境运行正常，它就可以成为你的产品设施。我们将在后面讨论这个问题。
9.2　控制网络访问
 
将你的服务器到网络的连接以及到远端那个又庞大又危险的互联网的连接作为第一道防线。网络协议被设计得非常灵活，这可以帮助你紧密地控制网络上传输的内容。关键在于，要理解协议的工作原理，然后恰当使用这些知识进行正确的设置。
9.2.1　配置防火墙
 
防火墙（firewall）是一个规则集。当一个数据包进入或离开一个受保护的网络空间时，数据包中的内容（特别是关于源、目的以及打算使用的协议的信息）就会被防火墙的规则所测试，以检查是否允许其通过。图9-2展示了一个简单的示例。
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图9-2　防火墙可以按照协议或基于目标的协议对请求进行过滤
 
假如你公司的Web服务器必须对来自地球上任何地方的、使用不安全HTTP协议或HTTPS安全协议的所有Web访问流量都开放。由于你的开发者和管理员需要时不时地进入后台开展他们的工作，因此，你还会希望放行SSH流量，但仅对那些需要它的人。来自任何其他服务的请求应该被自动拒绝。我们来看看如何实现。
 
对于一台Linux计算机，可以通过一个称为iptables的程序（IP信息包过滤系统）在Linux的内核层配置并应用防火墙规则。创建iptables规则不是什么难事，学习其语法也毫不费力。但是，为了让你的生活更加简单，很多Linux发行版都已经增加了它们自己的高级工具，以对这个工作进行抽象。本节，你将看到CentOS系统中的firewalld以及Ubuntu系统中的UncomplicatedFirewall（ufw）。
 
在由诸如Juniper（即瞻博网络公司）及Cisco等公司生产的硬件设备中也提供了防火墙功能。这些专有设备运行在它们自己的操作系统上，采用了独特的语法和设计。对于具有成千上百台分布在多个网络上的服务器的较大规模企业级部署，这些工具通常非常有意义，但是，你使用任何旧的Linux设备就能完成大量工作，并且只要花费很小的成本。话虽如此，本节将只向你介绍Linux防火墙完整功能的一小部分。当然，如果你想学更多，请多钻研第10章，并参考与Linux知识相关的常见资源，如man文件以及在线指南。
 
FIREWALLD
 
如你可能从其名称猜到的，firewalld是systemd系列的一个成员。firewalld可以安装在Debian或Ubuntu计算机上，但默认在Red Hat和CentOS中。如果你只是对firewalld感到太过兴奋，以致不考虑尝试其他工具，那么，下面给出如何在Ubuntu上安装和运行该工具：
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为了确认防火墙正在运行，请尝试浏览你的服务器的Web首页。如果该网站不可达，则说明firewalld正常运行。
 
你将用firewall-cmd工具从命令行管理firewalld的设置参数。添加--state参数会返回防火墙的当前状态：
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一些重要的名词
 
为了保证所有人都能跟上，我们明确一些重要的名词。超文本传输协议（Hypertext Transfer Protocol，HTTP）用来协同网络上Web客户端与服务器端之间的资源交换。例如，浏览器会请求一个以超文本标记语言（Hypertext Markup Language，HTML）编写的Web页面，服务器则通过传输页面内容进行响应。包含关于会话状态信息的元数据（Metadata，附加到一个包的上下文信息）是由每个数据传输事件生成的，之后，管理员可以用这些信息找到出现的错误。该协议的HTTPS变体使用了传输层安全（Transport Layer Security，TLS）协议以确保数据传输是安全加密的。
 
包（packet）是一个小的数据单元，它可能是从较大数据文件或归档文件中划分出来的。传输后，一组包可以被重新组装为原来的形式。当传输控制协议（Transmission Control Protocol，TCP）被用于网络数据传输，收到在网络上传输的这些包时会检查是否出错，必要时会进行重传。使用用户数据报协议（User Datagram Protocol，UDP）传输较TCP更快，但由于不进行纠错，它们仅适用于高度容忍错误的那些操作。
 
默认情况下，firewalld将处于活动状态，并且会拒绝所有的传入流量，只有个别例外，如SSH。这意味着你的网站将不会有太多的访问用户，其当然会为你节省大量的数据传输开销。然而，这应该并非是你想要的Web服务器，你会希望打开HTTP和HTTPS端口，依惯例分别被指定为80端口和443端口。Firewalld为此提供了两种实现方式。一种是采用--add-port参数，直接引用它使用的网络协议（本例中为TCP）的端口号。--permanent参数告诉firewalld在服务器每次启动时加载这一规则：
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--reload参数将为当前的会话应用这些规则：
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这种方法对任何复杂的配置或是你能给出的定制配置都可以使用。但是，如果你有更简单的需求，你可以对诸多更为常用的服务使用firewalld预定义的一些值。这些值是由存放于/etc/services文件中的数据提取而来的。
 
当--add-service参数指向HTTP和HTTPS服务时，会打开80端口和443端口：
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在这种情况下，这似乎不是什么大事，但当事态紧急且时间紧迫时，你确定你刚好记得MySQL的端口是3306吗？仅输入mysql是否更为容易？
 
对你的防火墙的当前设置感到好奇吗？请运行--list-services：
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假设你已像之前描述的那样添加了浏览器访问，HTTP、HTTPS以及SSH端口都会是打开的，还有dhcpv6-client，它允许Linux从本地的DHCP服务器请求一个IPv6 IP地址。在第14章你将了解更多。
 
你肯定不想任何人对你的服务器进行SSH访问，因此，让我们设置firewalld对其进行保护。你将限制SSH访问，从而，仅有源自某个特定IP地址的会话会被允许。为了达到这个目的，我将为你展示如何关闭所有的SSH访问，然后仅为一个IP进行开放。
 
[image: ]注意
 
我要警告的是，在登录到SSH会话时摆弄防火墙是存在风险的。你可能以把自己锁定在服务器之外而结束。如果发生了这个情况，有一些技巧（本章后续介绍）可以帮助你进行恢复。任何情况下，如果你正在使用一个可随意使用的LXC容器或虚拟机，你就不用太担心这种或者另一种方式：如果出现了问题，将其销毁，并启动一个新的即可。
 
要想关闭已存在的SSH访问，请使用--remove-service，之后重新装载firewalld（如果你引用这个端口号，--remove-port将以相同的方式工作）：
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请测试新的配置以确保其正常工作。在任何其他可以访问网络的计算机上打开一个新的终端，并尝试使用SSH登录你的服务器。你的尝试会失败：
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现在，请回到运行firewalld的计算机上，添加一个在22端口（默认的SSH端口）上接收TCP流量的新规则，但是仅允许来自IP地址为192.168.1.5的客户机（或者，你的客户机的任何IP地址）。--add-rich-rule参数告诉firewall-cmd命令，该命令使用富语言集（Rich Language set），一种用以简化复杂防火墙规则而创建的高级语法（更多细节请参见http://mng.bz/872B）：
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现在，请再次尝试从源自特定IP地址的终端登录。应该成功了。因为你没有将这条规则设置为永久的，下次启动后一切又会恢复原样。
 
UNCOMPLICATEDFIREWALL（UFW）
 
我们来看看在Ubuntu机器上如何用ufw控制SSH访问。在新安装的Ubuntu系统中，可能并没有安装ufw程序，而且在任何情形下，其默认都是被禁止的，因此你会想让其运行起来：
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由于ufw启动时所有端口都是关闭的，所以，启用ufw可以防止打开一个新的SSH会话。虽然任何现有的会话都不会被影响，但即使在启用ufw之前，增加一条规则允许SSH仍然是一个好主意：
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如果你正在LXC容器上运行ufw，这些命令可能不会工作。相反，将可能显示如下相当令人担心的错误消息：
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这与LXC容器默认不启用IPv6支持这一事实有关。如果容器不能完全地访问它们的宿主机内核，修复这个问题就会非常复杂。如果你并没有打算将IPv6包含到网络配置中（无论如何，这适合于绝大多数用例），那么，在/etc/default/ufw配置文件中将IPV6=yes行改为读取IPV6=no就可以禁止对IPv6的支持，非常简单。如代码清单9-1所示。
 
代码清单9-1　/etc/default/ufw配置文件片段
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启用ufw，为SSH添加规则并运行ufw enable等现在都可以正常工作了：
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与firewalld一样，ufw允许你使用端口号或服务名（类似于之前使用的ufw allow ssh）来创建规则。如下的两条命令将为Web服务器打开HTTP和HTTPS访问：
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ufw status命令显示出正在运行的服务以及所需的三条规则现在都已激活。继续来测试Web服务器：
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要正确地测试通过防火墙的Web服务器访问，请不要忘记，浏览器会缓存页面数据。这意味着，浏览器可能会装载之前访问过的页面，即使当前存在一条不允许该页面访问的防火墙规则。要确保你正在测试的网站的当前状态，请清空浏览器的缓存或者刷新浏览器页面。
 
再次进行微调将限制来自特定IP地址的团队成员进行SSH访问。如果这是安全的（意味着你的Web服务器不会立即呈现给互联网访问），在做这些改动之前禁止ufw就是一个好主意。随后，请使用delete 2删除允许SSH规则（allow-SSH规则，ufw列表中将其当作第二个规则），并仅为来自10.0.3.1的流量重新打开（在我的例子中，因为是从LXC的宿主机登录到LXC容器的，所以这恰好是我要使用的IP地址；具体因情形而异）。最后，重启ufw并检查其最新状态：
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你可以通过从使用被放行IP地址的机器以及其他任何机器进行登录，以测试上述配置。前者可以访问，但后者最好不能访问！
 
至此，你已经了解了如何使用firewalld和ufw来安全地配置对简单Web服务器的访问。尽管防火墙可以使用任何协议或端口控制流量，但我们也只是覆盖了HTTP、HTTPS及SSH。值得一提的是，如你将在本章后续内容中可看到的，你可以为你的应用使用非标准网络端口。
 
恢复被锁定的虚拟机
 
如果你成功地将自己锁在了LXC容器外，你可以使用chroot（如第6章中所做的）来禁止或者甚至重新配置防火墙。首先，停止该容器，随后在LXC容器目录体系（/var/lib/lxc/your-container-name/）中的rootfs目录下运行chroot命令。即使该容器实际上仍在运行，给出的命令提示符也可以让你执行一些命令。现在，请禁止ufw，或者，如果你愿意，执行一些必要的命令来修复该问题，之后退出chroot shell。当再次启动该容器时，你就可以获得SSH的访问：
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如果你被锁在了VirtualBox虚拟机外，又该如何处理呢？很简单：首先通过最初启动虚拟机时打开的原始终端进行登录。这相当于坐在插入物理服务器的键盘前，且不需要任何网络连接就可以访问。
9.2.2　使用非标准端口
 
能够采用数字设置网络端口的一个优势在于，其允许你使用非标准端口来配置应用程序。例如，你可以为SSH设置53987端口而不是22端口。非标准端口的优势在于这些端口能让你实现隐藏式安全性（security through obscurity）。
 
我来解释一下。就其本身而言，53987端口并不比22端口更安全：使用该端口仅仅是用新的设置来更新SSH客户端而已。但无论如何，这将增加一层保护。
 
假设有黑客正在入侵你的基础设施，并尝试找到一条侵入的通道。也许这个黑客已经发现，你的管理员中的某一位有一个坏习惯，即为多个账号设置相同的密码——而且这些账号中的某一个已经被盗用。黑客从这个缺口上可以获得相当多有用的信息：你的服务器IP地址（其通常与你的网站使用的地址相同）以及你的管理员用户名和密码。假设你允许用密码登录到SSH账号（从第3章可知，这并不是一个好主意），那么就没有任何东西能够阻挡这个黑客登录并给你的生活带来混乱。除了没人告诉黑客22端口已经关闭，SSH访问只是在某个不知名的高端端口上可用（如53987）。因为你重置了默认端口，所以你让防御变得更加难以突破了，而这一点可能会在某一天产生很大的不同。
 
这是如何工作的？首先，你需要编辑服务器（承载SSH会话的计算机）上的/etc/ssh/sshd_conf配置文件，如代码清单9-2所示。该文件将默认地包含读取Port 22的行。你要对其进行编辑，以使用任何你打算使用的任何端口。
 
代码清单9-2　SSH宿主机上，ssh_d.conf文件中的端口设置行
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当你完成该操作且确保能够在当前SSH会话停止后返回服务器时，重新启动SSH服务。如果你已经运行了防火墙，则需要告诉防火墙允许在新端口上的访问。具体如下：
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现在，当你要从远程机器上登录时，请添加带有新端口号的-p参数。之后，你的SSH客户端就能够在新的端口上请求一个会话：
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如果你正在使用一个不同的SSH客户端（如PuTTY）进行登录，则同样需要将这个非标准端口号告知该客户端。下面我们来看看如何操作。
 
配置ufw防火墙以允许通过非标准端口进行通信
 
用数字打开一个端口是相当直接的，但是你需要显式地指定所要使用的协议（TCP或UDP）。本例中使用了TCP协议：
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你也可以用冒号（：）在单个命令中打开一个范围内的端口。这对基础设施规划是有用的，例如，你知道你的开发人员将要发布新的应用并需要访问多个端口。给他们一个可以使用的端口范围将可节省时间并减少麻烦。本例中打开了52 900至53 000之间的所有端口：
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网络端口
 
65 535个可用的网络端口被划分为三类：
 
·1至1 023之间的端口被指定为公认端口，且被预留给诸如SSH（22端口）和HTTP（80端口）等已知服务。永远不要将一个公认端口用于自己的应用程序，这可能会引起冲突。

·1 024至49 151之间的端口是注册（registered）端口，表示一些企业和组织已经为他们的应用请求了这个范围的一些特定端口，即使这些应用尚未被广泛采用。例如，端口1 812被用于RADIUS认证协议，3 306端口是MySQL的专用端口等。

·49 152到65 535之间的端口是未注册的（unregistered）端口，并被认为是动态的（或私有的）。这些端口被用于任何临时或特定的应用，特别是在私有网络中。你可以确信，这些端口不会与已知的应用或服务冲突。
 
选择一个非标准端口号
 
应该选择哪一个端口号呢？首先让我们弄明白一件事情：你永远不应该让外人（如我）来影响这样的决定！但是，为了避免与活动的网络应用发生冲突，你要坚持使用49 152到65 535这个未注册范围的端口值。这也足以让你使用。
 
当然，使用非标准端口并非仅为了SSH。你应该考虑对自己编写的或者通过配置文件控制的任何应用程序使用该技巧。而且请记住：与本章中的大多数工具一样，其本身并非那么有效，但当被用于一组更大的安全协议时，它会是一个很有力的元素。
9.3　加密传输中的数据
 
鉴于以下两个方面的原因，网站加密真的是一件大事：
 
·未加密的站点会非常危险地暴露它们的数据，并将它们的用户置于极大的风险中。

·未加密的站点产生的业务明显很少。
 
第一个问题源于未加密的站点会以明文的形式进行任何的显示和处理。这意味着包括密码、个人和金融（如信用卡）等在内的信息对于可以访问网络的任何好奇的观察者都是可见的。显然，这是一个非常可怕的想法。
 
第二个问题是Google公司在2017年1月做出的决定。Google决定通过降低在网络搜索结果中的排名来处罚那些未加密的网站。这使得用户很难找到不安全的内容。
 
Google（以及很多其他强大的互联网公司）为什么要关心这个问题呢？同时，为什么你也要关心？这是因为，如果我们不信任互联网的内容和网站处理我们隐私信息的方式，互联网的稳定性及我们使用互联网所做的一切都将不能幸免。即使你的网站并不处理信用卡购物，未加密的事实也意味着其极有可能被盗用，其资源被劫持并被用作对其他网站的僵尸攻击。任何一个不牢靠的站点都会让整个互联网变得更加脆弱。
 
如果你想保护你的网站（毕竟，这就是本章的内容），加密就是这个过程中的一个重要部分。请注意，不要认为加密就能保证你的数据是安全的，它只是让错误的人更难以理解这些数据。要使其工作，你需要一个证书，一个包括标识域、所有者、密钥及一个可靠数字签名等信息的文件。
 
一旦你拥有了证书，浏览器就能够验证你的站点的安全性并在会话过程中仅交换加密的数据。所有广泛使用的现代浏览器都具有预先安装的公共根证书，由此，它们就可以验证到那些使用私有证书颁发机构（Certificate Authority，CA）证书的任何站点的连接。它是以如下方式工作的：
 
1.客户端浏览器请求服务器身份，以使两者可以进行握手（handshake）。
 
2.服务器以发送从CA接收到的证书副本进行响应。
 
3.浏览器在根证书列表中比较该证书并确认你的证书没有过期或被取消。
 
4.如果满足，浏览器使用服务器发送的公钥加密一个对称会话秘钥，并将该密钥发送给服务器。
 
5.所有传输都将使用该会话密钥进行加密。
 
图9-3说明了该过程。
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图9-3　TLS加密浏览器会话的标识数据、证书及会话密钥交换
 
直到2016年，使用SSL、TLS标准从信任的CA站点生成并安装加密证书都是耗时且高成本的。在Linux上，你可以使用OpenSSL命令行接口工具来生成密钥对并将其组装为一个特定格式的证书签名请求（Certificate Signing Request，CSR）包，其包含了密钥对的公钥部分以及站点的描述信息。
 
随后，CSR被发送到一个CA站点。如果该请求被通过，CA将返回一个证书并安装在文件系统中。你还需要更新Web服务器的配置文件（在Ubuntu系统中的Apache服务器上是/etc/apache2/sites-available/default-ssl.conf），由此，软件将会知道证书保留在文件系统中的什么位置。
 
自2016年以来，Let’s Encrypt开始作为免费的CA提供证书颁发服务。Let’s Encrypt（https://letsencrypt.org）由电子前沿基金会（Electronic Frontier Foundation）和包括Cisco、Chrome、Shopify及Digital Ocean在内的大量企业合作伙伴资助。它的使命是通过使网络加密更便宜、更简单来促进网站加密。
 
请忘记配置文件并使用OpenSSL来生成CSR：Let’s Encrypt的Certbot ACME客户端会为你很好地完成所有事情。Let’s Encrypt证书的有效期为90天，而且可以将其设置为自动更新。
9.3.1　准备你的网站域
 
在安装证书来加密你的网站域之前，首先你需要拥有一个域。这将包括从诸如GoDaddy或亚马逊的Route 53等域名注册商处购买的一个域名。要想了解更多的话，你可以阅读我的《Learn Amazon Web Services in a Month of Lunches》（Manning，2017）一书中的第5章。
 
鉴于你想让Apache服务器处理来自外部客户端的特定域的请求，你还需要给/etc/apache2/sites-available/000-default.conf文件添加一个字段（在CentOS机器上，要编辑的是/etc/httpd/conf/httpd.conf文件）。在我的bootstrap-it.com服务器上，它看上去是如下形式的。注意，此时它只是被配置为接收不安全的HTTP 80端口上的流量，如代码清单9-3所示。
 
代码清单9-3　Apache配置文件中可能的域字段
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9.3.2　用Let’s Encrypt生成证书
 
从这一点来看，这是相当简单的。浏览电子前沿基金会Certbot网站（https://certbot.eff.org）的入门页面（Getting Started page），如你在图9-4中所见，指定所使用的Web服务器软件及操作系统。
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图9-4　一旦你在Certbot主页上选择了Web服务器的软件和操作系统，系统将向你显示安装指令
 
从Certbot的主页，你会被重定向到给出一些简短指令的页面。对于Ubuntu 16.04系统上的Apache服务器，它包括了安装软件属性公共仓库管理工具（software-properties-common repository management tool）的一组命令，将Certbot软件仓库添加到你的APT列表，然后为Apache服务器安装基于Python的Certbot软件：
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最后，你将以管理员的身份启动Certbot程序（本例中，将--apache作为参数）。Certbot将读取你的Web服务器配置文件，以获知你可能想要注册的域：
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回答了一些关于联系信息及Let’s Encrypt服务条款的问题后，该系统将给你一个可能域名的列表，看上去类似以下形式：
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一旦你作出响应，网站将尝试确认你所选的域是否已经存在，并在一个可公共访问的DNS服务器上注册。该证书服务器将最终尝试连接你的站点。如果连接成功，Let’s Encrypt证书将被自动安装，而且任何必要的附加字段都将被添加到你的配置文件中。
 
如果在该过程中出现了错误，Certbot将显示出有用的出错信息，以便你利用这些信息查找解决方案。此外，Let’s Encrypt还拥有一个活跃的社区帮助论坛（https://community.letsencrypt.org），在这里所有技能水平的用户都可以安全地请求帮助。
 
到目前为止，在这个内容繁多的章节中你已经学习了如何通过维护应用程序补丁与更新增强网站的安全性，如何使用防火墙规则控制网络访问，如何通过模糊方式加强你的混合系统的安全性，以及如何在你的站点与访问者之间移动数据时进行加密等。我们尚未完成全部工作。
 
还有，要强化你的登录协议，使用SELinux内核模块和组来密切控制你的用户可能陷入的麻烦，同时跟踪正在运行的进程以确保后台在没有人注意到的情况下没有任何不合适的事情发生。
9.4　强化认证过程
 
使用安全连接方案是非常好的，特别是SSH。但是，关注你的团队成员使用SSH的方式也同样是一个不错的主意。这里给出一些提升远程访问安全性的建议。在各种环境（特别是在设置的过程中）下执行它们可能并不实际，但你至少应该熟悉它们。
 
请不要以root用户的身份登录服务器。在任何需要管理员权限的时候使用sudo总是更好。实际上，通过编辑/etc/ssh/sshd_conf文件中的PermitRootLogin行，你完全可以用SSH阻止从外部来的root登录：
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你也可以鼓励管理员以密钥对来使用免密码的SSH访问（具体方式请回顾第3章的内容）。这也能从sshd_conf文件得到加强，这次是PasswordAuthentication行。使用免密码的认证，用户将被迫使用密钥对：
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在每次编辑后，请一定重新加载SSH；否则，新的设置直到下一次启动时才会生效：
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在任何环境中，这些都是非常重要的步骤。但是，如果你的部署需要一些工业级强度的隔离，请考虑启用SELinux。
9.4.1　使用SELinux控制文件系统对象
 
还记得我们在第4章讨论的对象权限吗？背景是，需要确保用户能够访问和编辑自己的文件。但另一方面是，要确保错误的用户不能将他们的脏手伸进别人的文件。
 
你可能还记得，对象的公共权限配置可以给文件所有者完全的读-写-执行权限，但只赋予对象的组和其他用户读权限。这在数字表示中，可以转换为744，或者rwx r--r--。
 
在用户自己的资源上赋予其全部权限有时被称为自主访问控制（Discretionary Access Control，DAC）系统。如果你想让你的用户更有效率，那么DAC将十分有意义，但是这也有代价：完全控制会带来风险，他们会在没有完全意识到后果的情况下使用。
 
这里有一个例子。假设你公司的一些开发人员正在勤奋工作，但遇到了一个问题：当他们尝试写一个数据文件时，他们的软件的本地测试却总是出错。调试表明，这是因程序由一个用户运行而数据文件属于另一个用户引起的权限问题。
 
由于这个问题不止一次发生且不止针对一个数据文件（或者SSH密钥文件），于是开发人员会采用快速而懒惰的路线：他们将数据文件和目录中所有文件的权限设置为777——整个世界都可以完全访问。这是一个重要的安全问题。他们开发的应用最终极有可能会以相同的设置被转移到生产环境中。这种错误就是你时不时听到大量数据泄露的根源。
 
SELinux是另一个复杂的主题，尽管对于许多Linux工作负载而言极为重要，但在本书的项目中并未扮演主要角色。再说一次，如果你愿意，你可以跳过该内容，直接进入系统组的讨论。
 
一旦SELinux被安装和激活，其内核模块就会对文件系统对象采用强制访问控制（Mandatory Access Control，MAC），而不考虑特定文件的所有者。实际上，如图9-5所示，它将对用户所能执行的操作施加严格定义的、系统范围的限制，使其不可能设置具有内在风险的配置。
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图9-5　通过SELinux策略过滤的资源访问请求进程流
 
如果SELinux已经被激活，那两个开发人员就可以一次又一次地在他们的数据文件上应用777权限，直到他们那可怜的小手指掉下来，但这也无济于事。相反，他们会被迫去寻找一个更为合适且有效的解决方案。例如，他们会考虑创建一个在数据上有授权的系统组，之后为该组添加合适的用户账号。在本章的后续内容中你将学到更多。听起来很不错。有什么理由不喜欢安全呢？
 
好吧，存在一个问题。SELinux与应用的兼容性之间存在一个黑暗而又可怕的关系。如此黑暗与可怕，以致很多管理员都禁用它而不是想办法让它工作。问题在于，很多应用程序，无论是现成的应用程序还是在本地构建的定制应用，都需要访问和编辑系统资源。因此，在一个未做改动的SELinux环境中运行这样的应用程序就会常常出错。
 
我有充分的证据，所有这些冲突都有一些解决方案，而且并非不能实施。但通常情况下，通过更好地理解文件系统设计和安全性原理，就可以完全避免这些冲突。特别是，你应该记住最少特权原则（the principle of least privilege），它试图让所有用户与进程只访问所需要的资源，而不允许有任何越界。任何情况下，你都需要知道使用SELinux的方式，因此，以下部分将介绍一些基础知识。
9.4.2　安装并激活SELinux
 
可能因为SELinux是由Red Hat Linux（以及CentOS）开发的，也是面向它们开发的，所以它在这些系统中是默认安装和活动的。在包括Ubuntu在内的其他发行版上运行SELinux当然也是可能的（尽管对于Ubuntu而言，AppArmor是更为常见的选择），但是我不能保证它能永远良好运行（甚至不要考虑在LXC容器上进行尝试，而是用VirtualBox进行测试）。在Ubuntu系统上，你将需要三个软件包：selinux、setools及policycoreutils。操作方式如下：
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一旦很好地加入了这些软件包，请重新启动Ubuntu并运行sestatus命令以获取当前SELinux的状态信息，包括重要的文件系统位置及策略。幸运的话，你会看到如下内容：
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有时你可能会运行selinux-activate命令以将SELinux的配置参数合并到启动过程：
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正如这个人所说的，你可能需要重新启动系统以使这些改动生效。
 
你可以通过/etc/selinux/中的配置文件控制SELinux的行为。该文件包括两个设置，SELinux状态和SELinux类型。表9-1简要给出了可能的值。
 
表9-1　/etc/selinux/config文件中的SELinux配置设置
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除了该config配置文件，你还可以从命令行使用setenforce命令设置SELinux的状态，其中setenforce 1命令使能enforcing状态，setenforce 0将SELinux设置为permissive状态。在permissive状态时，允许违反规则，但会被记录。这是一个很好的方法，可用以排除故障或测试配置，而不会将整个过程中的一切都颠倒过来：
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如何用一个SELinux示例来说明如何控制访问单个文件？完成这一功能。你一定要亲自尝试一下下一节中给出的示例（或与之类似的内容）。
9.4.3　应用SELinux策略
 
假设你是之前那两个生性懒惰的开发人员的管理员。基于以往的经验，你会怀疑他们可能将数据的访问权限放得太过宽泛。以下是无论开发人员做何种尝试，你都可以保护数据的方法。
 
你可以使用SELinux来控制使用任何文件与进程的方式，但为了保持本例的简单性，我们使用安装了Apache的计算机以及文档根目录/var/www/html/下的index.html文件。默认情况下，该文件至少对于本地请求是可访问的（通过服务器命令行中的wget localhost命令）。以下是通常可见的结果：
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现在，用ls-Z检查index.html文件的权限状态（-Z参数显示文件的安全环境）：
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首先，请注意常规权限（-rw-r--r--）使得文件对于任何人都是可读的（r）。这对网站资源而言通常是标准权限。该文件的SELinux状态显示为unconfined_u：object_r：httpd_sys_content_t：s0。你可以用chcon-t命令改变一个文件的环境类型。该命令用Samba的samba_share_t类型替代了Apache的httpd_sys_content_t类型。我不确定在现实生活中你曾经是否想这样操作，但它很好地展示了一种在你赋予用户的权限和他们搞砸事情的潜能之间保持平衡的方式：
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ls-Z的第二次执行显示出该文件现被关联为samba_share_t类型：
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另一轮的wget localhost命令将如何处理新的SELinux环境呢：
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它并没有运行。Apache服务器不得不让你（或者确切来说是开发人员）失望，因为在它当前的环境中Apache本身对该文件没有权限。尽管事实是该文件的属性包括了对所有用户可用的读权限，但这千真万确。无论你的开发人员多么迫切地想开放访问一个受保护的文件，他们都将白费力气。
9.4.4　系统组与最少特权原则
 
那两个开发人员最终得到了这样的消息。他们明白自己已经被阻止进行过于广泛的访问。但现在他们会让你帮助他们解决最初的问题：如何使多个账户可以访问包含敏感数据的文件，而不用将这些文件向每个用户开放。
 
简洁的答案是组（长答案是g—r—o—u—p—s）。组（group）是与用户大致相同的系统对象，除了永远没有人会以一个组的身份登录系统。组的权限在于，它们如何像用户一样被分配给文件或目录，允许任何组成员分享该组的权限。图9-6给出了说明。
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图9-6　开发人员组的成员可以访问特定的目录，与之截然相反的是那些不在组里的成员
 
自己尝试一下：用nano创建一个新文件。添加一些Hello World文本，这样你就可以方便地确定什么时候你可以成功访问。现在，请用chmod 770编辑它的权限，从而让文件的所有者和组拥有该文件的全部权限，但其他用户连读权限也没有：
 

 [image: ]

 
如果系统中除了你的账号不存在其他账号，那么请用adduser（Debian/Ubuntu系统中）或useradd（CentOS系统中）创建一个用户账号。注意，useradd命令在Ubuntu系统中也可以运行：
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用su切换到新用户。一旦你输入了该用户的密码，你所执行的命令就会以该用户的身份运行。你将只能以该用户的权限工作：不多也不少。如果你尝试读取datafile.txt文件（使用cat），你将无法执行该操作，因为如你所知，其他用户并没有访问权限。完成后，输入exit命令退出该新用户的shell并返回到最初的shell：
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这一切都在意料之中，也是容易理解的。而且，如你所见，不能读取属于另一个用户的文件有时会是一个问题。让我们看看通过将文件与组进行关联并正确地配置文件的权限你能做些什么。
 
创建一个可用于管理应用数据的新组，然后用chown命令编辑数据文件的属性。ubuntu：app-data-group参数将文件所有权交给了ubuntu用户，但将它的组属性设置为新组app-data-group：
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对该文件使用带有（-l）参数的长格式ls输出命令，以查看该文件的新权限和状态。请注意，和预期的一样，ubuntu是该文件的所有者，而app-data-group则是它的组：
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你可以用usermod命令将用户添加到app-data-group组，然后再次用su切换到其他用户账号的shell。这一次，即使该文件的权限会将其他用户锁在外面，而且你确实正以“其他用户”进行操作，你将仍然能够读取该文件。这得感谢你的组成员资格：
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这种组织方式对于处理在多用户系统上出现的诸多复杂权限问题是正确且有效的。实际上，这不仅为单个用户赋予了所需的访问权限，而且，很多系统进程在不拥有特定组成员资格时也不能完成它们的工作。快速浏览/etc/group文件，并留意哪些系统进程拥有它们自己的组，如代码清单9-4所示。
 
代码清单9-4　列出的部分/etc/group文件内容
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我将用一些快速但重要的协议来结束这一章，你可以将这些协议引入到安全实践中。
9.4.5　隔离容器中的进程
 
你是否担心正在单个服务器上运行的多个服务会在其中一个被破坏时全都处于风险之中？限制由粗心大意或蓄意为之的用户引起的这类损害的一个方法就是隔离系统资源和进程。那样，即使有人想超越限制扩展他们的访问范围，他们也不会实现物理访问。
 
早前解决该问题的方法是，为每个服务提供一个独立的物理机器。然而，虚拟化可以使构建竖井式（siloed，或独立的）的基础设施更加简单，成本也更低。该类基础设施常被称为微服务（microservice），并且允许你启动多个容器，可能一个用于运行数据库，另一个用于运行Apache服务器，第三个则提供了嵌入到网页中的媒体文件。除了诸多的性能和效率优势，微服务体系架构还可以极大地降低各个组件暴露在外的危险。
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我所说的容器（container）并不是指LXC类的那些容器。就该类部署而言，目前Docker容器要流行得多。如果你有兴趣想要学习更多，请参考Manning出版社出版的《Microservices in Action》（Morgan Bruce及Paulo A.Pereira，2018）、《Microservice Patterns》（Chris Richardson，2018）或《Docker in Practice，2nd ed》（第2版，Ian Miell和Aidan Hobson Sayers，2018）。
9.4.6　扫描危险的用户ID值
 
尽管任何管理员用户都可以用sudo临时使用root权限，但只有root是真正的根用户。如你之前所见，以root身份执行常规功能并不安全。但这是可能发生的，无论是因为意外还是恶意的篡改，一个普通用户总是可以有效地获取到全职管理员权限。
 
好消息是识别出这些冒充者并不难：他们的用户ID或组ID的值，就像root用户，会是0。查看一下/etc/目录下的passwd文件。该文件中，每个已存在的普通用户和系统用户都将对应一条记录。第一个字段包含账户名（本例中是root和ubuntu），第二个字段可能包含用x替代的密码（如果存在，该密码会以加密的形式保存在/etc/shadow文件中）。之后的两个字段包含用户ID和组ID。本例中，ubuntu用户及其组的ID都是1000。而且，如你所见，root用户都为0：
 

 [image: ]

 
如果你曾见过一个用户ID和组ID都为0的普通用户，那么你就会知道发生了某些不好的事情，你应该着手对其进行修复。一个快速、方便地找出问题的方法是，在passwd文件上运行awk命令，这会将第三个字段中只有0的所有行打印出来。本例中，让我大为欣慰的是，唯一的执行结果是root。你可以再次运行该命令，用$4替代$3，以提取组ID字段：
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9.5　审计系统资源
 
你运行的东西越多，出现问题的概率就越大，因此，跟踪正在运行的东西就非常有意义。这适用于网络端口（如果它们是打开的，那么根据定义，就必须有一个进入方法）、服务（如果它们是激活的，那么用户就能运行它们）以及安装的软件（如果已经安装，该软件就能被执行）。
 
由于审计是有用的，所以，你必须记着要时不时地运行它们。因为你知道你会忘记，所以将这些审计工具写入一个脚本会更好，这样不仅能规律地执行，而且会对结果进行解析从而使其更加可读。本节，我将重点介绍三款关键的审计工具，以帮助你扫描打开的端口、激活的服务以及不必要的软件包。将所有这些实现是你的工作。
9.5.1　扫描打开的端口
 
如果运行在宿主机上的某个进程正在监听某个端口上的请求，那么该端口就是打开的（open）。关注打开状态的端口可以让你随时了解服务器的运行情况。
 
你已经知道，一个常规的Web服务器可能会打开HTTP（80）和SSH（22）端口，因此，发现这些端口不应该让人感到惊讶。但是，你会关注预期之外的其他结果。netstat命令显示打开的端口，以及与这些端口如何被使用有关的丰富信息。
 
本例中，在一个相当典型的多用途服务器上运行该命令，-n参数告诉netstat命令要包括数字端口与地址，-l参数限定只包括监听套接字（socket），-p参数添加监听程序的进程ID。自然地，你看到了什么，就做些什么：
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近年来，ss命令已经开始在很多方面替代了netstat命令。如果有一天你发现自己在一个聚会上被人问及有关ss的问题，这个例子（它列出了所有建立的SSH连接）会给你足够的信息，以免让你陷入窘境：
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9.5.2　扫描激活的服务
 
对当前机器上使能的、systemd管理的服务进行快速浏览同样可以帮助你找出不需要的服务。systemctl命令可以列出所有存在的服务，这些服务可以被进一步缩小为其描述仅包括enabled的那些结果。以下命令仅返回激活的服务：
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如果你确实发现了不应该存在的服务，你可以用systemctl命令停止这个服务，并确定该服务在下一次系统引导时不会被启动：
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本例中，我将要停止的haveged服务并没有什么暗黑或危险的地方。这是一个我经常安装的小工具，当我创建加密密钥时，用它生成随机的后台系统活动。
9.5.3　搜索已安装的软件
 
有人或者有什么东西在你的系统上安装了你不知道的软件吗？好吧，如果你没有查看，你又怎么会知道？要想获得整个简报，请使用yum list installed命令，或者，在Debian/Ubuntu系统上使用dpkg--list命令。要想删除任何不该出现的软件包，请使用remove<packagename>命令：
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以下是在Ubuntu系统上运行的命令：
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了解系统配置文件的更改也是一个好主意。你将在第11章中学习相关内容。
9.6　小结
 
·使用防火墙，你可以通过协议、端口以及源或目的来控制网络流量。

·将应用程序配置为监听非标准的网络端口，以增加基础设施的隐藏式安全性（security through obscurity）。

·使用从CA接收到的证书，客户-宿主浏览器会话会被加密，这将大幅降低传输的数据被盗用的机率。

·在多用户文件系统上，使用SELinux可以强化全局控制。

·使用组让用户及进程精确地进行所需资源的访问，可以密切地管理对资源的访问。

·对运行的进程、安装的软件以及打开的端口进行定期的（脚本化的）审计，这对于持续的服务器安全非常关键。
 
主要名词
 
·你可以在Linux上使用iptables或更加简单和高级的工具来管理防火墙规则。

·超文本传输协议（Hypertext Transfer Protocol，HTTP）管理网络上传输的基于浏览器的数据。

·传输层安全协议（Transport Layer Security，TLS）为宿主机-客户端之间的网络数据传输强化数据加密。

·自主访问控制系统（Discretionary Access Control System，DAC）允许用户控制文件系统资源。

·对强制访问系统（Mandatory Access Control System，MAC）上资源的控制最终是由系统范围内的策略所管理的。

·微服务（Microservice）是从单个容器运行的单个计算机服务，它是跨多个容器的更大单个应用程序基础设施的一部分。
 
命令行回顾
 
·firewall-cmd--permanent--add-port=80/tcp命令打开80端口以接收HTTP访问流量，并配置其在引导时重新加载。

·firewall-cmd--list-services命令列出当前firewalld系统上的活跃规则。

·ufw allow ssh命令使用UncomplicatedFirewall（ufw）在Ubuntu系统上为SSH访问流量打开22端口。

·ufw delete 2命令删除ufw status命令列出的第二条ufw规则。

·ssh-p53987 username@remote_IP_or_domain命令使用非默认端口登录到一个SSH会话。

·certbot--apache命令配置一个Apache Web服务器来使用Let’s Encrypt加密证书。

·selinux-activate命令在Ubuntu机器上激活SELinux。

·setenforce 1命令在SELinux配置中切换为强制模式。

·ls-Z/var/www/html/命令显示特定目录中文件的安全情形。

·usermod-aG app-data-group otheruser命令将用户otheruser添加到系统组app-data-group。

·netstat-npl命令扫描服务器上打开的（监听的）网络端口。
 
自测题
 
1.你很关心黑客可能已经获得了服务器的访问，而且你想确定他们不能将权限升级为root权限。以下哪条命令有用？
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2.你得到提醒，服务器上存在打开的网络端口，但你不能解释。以下哪个工具可被用于关闭这些端口？
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3.将一个应用程序的多个服务分割到多个容器中有什么样的安全优势？
 
a.其中的一个服务出错不会影响其他服务的性能。
 
b.一个服务的弱点不会扩散到其他服务。
 
c.这样的设计进一步让服务器远离认证。
 
d.这样的设计增加了进程的可见性。
 
4.如下哪条命令将仅允许从某个IP地址访问服务器的SSH？
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5.从CA请求一个TLS证书会允许你？
 
a.防止未被授权的用户访问你的服务器后端
 
b.保护Web服务器上的数据
 
c.保护在Web服务器和客户端之间传输的数据
 
d.允许到Web服务器后端的免密码SSH访问
 
6./etc/ssh/sshd_conf文件中，以下哪个设置将强制SSH客户使用密钥对？
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7.以下哪条命令将SELinux设置为允许模式？
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8.以下哪条命令将使app-data-group成为datafile.txt文件的组？
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答案
 
1.d　2.a　3.b　4.c　5.c　6.d　7.a　8.d
第10章　保护网络连接：创建VPN或DMZ
 
本章内容提要
 
·实现服务器的安全配置

·部署OpenVPN隧道保护远程连接

·用防火墙控制网段之间的访问

·用iptables及Shorewall创建基于DMZ的网络

·用虚拟环境测试网络连通性解决方案
 
大家都说，我们生活在一个超级移动的世界里。但这并非我所熟知的：我很少离开我的家庭办公室。我享受家庭办公室的舒适，因为我可以远程使用可能会用到的所有服务器资源。显然，我并不孤单。
 
几乎所有从事IT相关工作的人都会时不时从远程位置访问他们的专业工具。假设那些用以访问远程位置的公共网络本质上都是不安全的，那么，你需要小心地控制这些连接。
 
上一章聚焦于确保你的远程客户端使用的数据被可靠传输，而且对于潜伏在处于连接的网络上的任何人都不可见。本章的目标依然如此。
 
实际上，本来就有各种各样的技术致力于保护网络通信，而深度防卫（defense in depth）原则告诉我们，永远不要依赖其中的任何一个。在这里，你将学习如何为远程活动增加新的保护层。
 
在本章，你将重新见到一些老朋友。你将使用VirtualBox虚拟机以及加密技术来构建一个虚拟的专用网络（VPN）隧道，以实现安全的、不可见的远程连接。此外，在一个独立的项目中，你将设计更为复杂的防火墙体系，策略性地把网络划分为多个隔离的网段。最后，你将在VirtualBox中构建一个虚拟网络环境，从而可以测试你的配置。
10.1　构建OpenVPN隧道
 
我已经在本书中谈及了诸多关于加密的事情。SSH和SCP可以保护通过远程连接传输的数据（第3章），文件加密可以保护存储的数据（第8章），而TLS/SSL证书可以保护网站与客户端浏览器之间传输的数据（第9章）。但有时，你的需求会要求跨越连接范围更广的保护，因为你偶尔会有不同类型的工作要做。例如，你的一些团队成员可能需要在出行途中使用公共的WiFi热点来工作。认为任意的WiFi访问点是安全的并不明智，但是你的成员的确需要一种连接公司资源的方式——VPN派上用场了。
 
合理设计的VPN隧道在远程客户端与服务器之间提供了直接连接，在不安全的网络上以隐藏的方式传输数据。但这又如何？你已经看到了大量用加密来实现该功能的工具。然而，VPN的实际价值在于，一旦隧道打开，你就可以连接到远程网络，如同这些都是本地网络。某种意义上，你是在避开危险的咖啡店热点。
 
使用这样的扩展网络，无论管理员当前处于什么位置，都可以在服务器上进行工作。但更为重要的是，如图10-1所示，资源分布在多个分支机构的公司可以让这些资源对所有团队是可见的和可访问的，无论他们在哪里。
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图10-1　通过公共网络连接远程专用连接的隧道
 
仅仅单独采用隧道本身并不能保证安全。但将诸多加密标准中的某个标准合并到该设计中，就可以让事情变得更好。采用OpenVPN开源软件包构建的隧道使用了你之前在其他某处见到的同种TLS/SSL加密。OpenVPN并不是构建隧道的唯一可用选择，但它是最有名的一个。而且，人们广泛地认为，它比采用IPsec加密的二层隧道协议（L2TP）更快且更安全。
 
你会希望你的团队能够在出行途中或者多校区之间彼此实现安全连接。为此，你需要构建一个OpenVPN服务器来支持应用之间的共享以及访问服务器的本地网络环境。为了完成这项工作，启动两个虚拟机或者容器就足够了：一个作为服务器或宿主机，另一个则作为客户端。创建VPN需要的步骤相当多，因此，值得花点时间来思考它是如何工作的。
10.1.1　配置OpenVPN服务器
 
在开始之前，这里给出一个有用的提示。如果你想在自己的机器上完成这个过程，那么我强烈推荐你这么做，你可能会发现自己是在用桌面上打开的多个终端窗口进行工作，每个窗口都登录到不同的机器。相信我，你会在某个时刻将命令输入错误的窗口并完全搞乱自己所处的工作环境。为了避免这个问题，你可以使用hostname命令把显示在命令行的机器名称修改为可以形象地提示所在位置的名字。一旦完成这个操作，你需要退出该服务器并重新登录，以使这些新的设置生效。操作方法如下：
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按照此方法为你使用的每一台机器指定合适的名字，这有助于你跟踪所处的位置。
 
[image: ]注意
 
使用hostname命令后，随后运行命令时你可能会遇到烦人的“Unable to Resolve Host OpenVPN-Server”（不能解析宿主OpenVPN服务器）消息。更新/etc/hosts文件来匹配新的hostname应该可以解决这个问题。
 
为OpenVPN准备服务器
 
在你的服务器上安装OpenVPN需要两个软件包：OpenVPN以及用于管理加密密钥生成过程的easy-rsa。对于CentOS用户，如有必要，应该首先用第2章中所述的方式安装epel[1]版的软件仓库。为了找到一个测试访问服务器应用的简单方式，你也可以安装Apache Web服务器（Ubuntu上是apache2，CentOS上是httpd）。
 
在配置服务器时，你最好操作正确并激活一个只允许端口22（SSH）和端口1194（默认的OpenVPN端口）的防火墙。本例说明了Ubuntu ufw上的工作方式，但我确信你仍然记得第9章中CentOS的防火墙firewalld：
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为了允许服务器上不同网络接口之间的内部路由，你需要取消/etc/sysctl.conf文件中对特定行的注释（net.ipv4.ip_forward=1）。这让远程客户在连接后，可以根据需要进行重定向。要想加载新的设置，请运行sysctl-p命令：
 

 [image: ]

 
现在，服务器环境已经完全建立，但在一切就绪之前仍然还有一段路要走。以下是本章后续部分将要讨论的步骤：
 
1.在服务器上，使用easy-rsa软件包中的脚本生成一套公钥基础设施（Public Key Infrastructure，PKI）加密密钥。实际上，OpenVPN服务器还充当着自己的证书颁发机构（Certificate Authority，CA）。
 
2.为客户端准备匹配的密钥。
 
3.为服务器配置server.conf文件。
 
4.配置你的OpenVPN客户端。
 
5.测试VPN。
 
生成加密密钥
 
简单起见，你将在运行OpenVPN服务器的同一台机器上设置密钥基础设施。然而，安全最佳实践中常常建议在产品级部署中使用一台独立的CA服务器。无论何种情形，图10-2都可以说明为OpenVPN应用生成和分发加密密钥资源的过程。
 
 
 [image: ] 


图10-2　PKI服务器将会创建的文件以及它们的分发目标
 
安装OpenVPN时，会自动创建一个/etc/openvpn/目录，但这还不是全部。openvpn和easy-rsa软件包中都提供了样本模板文件，你可将这些文件作为配置的基础。若要启动认证过程，请将easy-rsa的模板目录从/usr/share/拷贝到/etc/openvpn/，随后切换到easy-rsa/目录：
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由于easy-rsa目录现在包含相当多的脚本，所以，表10-1给出了将用于实现密钥的工具的快速预览。
 
表10-1　主要的easy-rsa脚本及其功能
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这些操作需要root权限，因此，采用sudo su命令，你需要变为root用户。
 
工作中，你会用到的第一个文件是vars，其包含了easy-rsa在生成密钥时用到的一组环境变量。你会想编辑该文件，从而用你自己的值替代样本中已经存在的默认值。我的文件的形式如代码清单10-1所示。
 
代码清单10-1　/etc/openvpn/easy-rsa/vars文件的关键内容节选
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运行vars文件将把它的值传递给shell环境，在该环境中，这些值将合并到新密钥的内容中。为什么单靠sudo不能工作？这是因为，第一步编辑了名为vars的脚本文件，之后就去获取它。获取（Sourcing）意味着该vars文件将把它的值传递给shell环境，在该环境中，这些值将合并到新密钥的内容中。
 
如果你需要完成一个未完成的过程，请确保使用新的shell来重新运行该文件。完成时，该脚本将支持你运行clean-all脚本，以删除/etc/openvpn/easy-rsa/keys/目录下任何已有的内容：
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自然而然地，下一步将会顺序运行clean-all脚本以及build-ca脚本，使用pkitool脚本创建根证书。此时会要求你对vars提供的验证设置进行确认：
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接下来是build-key-server脚本。因为它使用相同的pkitool脚本以及新的根证书，所以，你将被询问相同的确认问题以生成一个密钥对。基于所传递的参数，系统将给这些密钥设定名称，除非你正在机器上运行多个VPN，否则传递的参数通常为server，如本例所示：
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OpenVPN使用由Diffie-Hellman算法（运行build-dh）生成的参数为新连接进行身份验证协商。这里创建的文件无须保密，但它必须是使用build-dh脚本在当前活动的RSA密钥上生成的。如果你在未来的某个时刻创建了新的RSA密钥，也需要更新Diffie-Hellman文件：
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现在，服务器端的密钥将被写入/etc/openvpn/easy-rsa/keys/目录，但是OpenVPN并不知道这些。OpenVPN默认在/etc/openvpn/目录下进行查找，因此，要将它们拷贝过去，操作如下：
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准备客户端的加密密钥
 
正如你已经看到的，TLS使用了匹配的密钥对：一个安装在服务器上，另一个则安装在远程客户端。这意味着你需要客户端密钥。我们的老朋友pkitool就是适合做这些事情的工具。本示例将仍在/etc/openvpn/easy-rsa/目录中运行，传递一个client参数来生成名为client.crt和client.key的文件：
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这两个客户端文件和仍保存在keys/目录中的原始ca.crt文件将安全地传输到你的客户端。鉴于它们的所有权以及权限，这可能有点复杂。最简单的方法是将源文件的内容（只有那些内容）手动拷贝到桌面上运行的终端中（先选中文本，再点击右键，在菜单中选择“复制”），之后再登录到客户机的第二个终端上将其粘贴到所创建的同名新文件中。
 
但是，任何人都能剪切和粘贴。要像管理员一样思考，因为你并非总能访问支持剪切和粘贴的GUI系统。将这些文件拷贝到你的主目录（从而，远程scp操作可以访问这些文件），之后使用chown将文件的所有权从root用户改为常规的非root用户，以便远程scp操作可以执行。请确保所有文件都已安排就绪。稍后，你要将这些文件移动到客户端：
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在为本操作准备好一整套加密密钥后，你需要告诉服务器你想怎样构建VPN。这是用server.conf文件完成的。
 
减少按键次数
 
你的可怜又疲倦的手指输入的命令太多了吗？大括号扩展有助于将这6个命令减少至2个。我确信你能学懂这两个例子并弄明白发生了什么。更重要的是，你将能弄明白如何为包括了多个乃至数百个元素的命令应用这一规则：
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配置server.conf文件
 
你如何知道server.conf文件看上去像什么样？好吧，还记得你从/usr/share/目录拷贝的easy-rsa目录模板吗？那里还有更多的好东西。OpenVPN安装留下了一个你可以拷贝到/etc/openvpn/目录的压缩的模板文件。我要用该压缩模板来介绍一个有用的工具：zcat。
 
你已经知道用cat命令将文件的文本内容打印到屏幕，但如果该文件是用gzip压缩的又会怎样？当然可以先解压该文件，然后cat命令就可以将它显示出来，但这需要很多步骤才能完成。相反，如你可能已经猜到的，可以使用zcat在一步内将解压的文本装载到内存中。本例并没有将其显示到屏幕上，而是将文本重定向到一个称为server.conf的新文件中：
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省略该文件中大量有帮助的文档后，代码清单10-2是完成编辑后的样子。注意，分号（；）告诉OpenVPN不要读取和执行其后的行。
 
代码清单10-2　/etc/openvpn/server.conf文件中的一些有效设置
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让我们完成这些设置中的一部分，每次完成一个：
 
·默认情况下，OpenVPN工作在1194端口。你可以改变该端口，可能是为了进一步隐藏你的活动或者避免与其他有效的隧道发生冲突。因为至少需要在客户端之间进行协调，所以1194通常是你的最佳选择。

·OpenVPN使用传输控制协议（Transmission Control Protocol，TCP）或用户数据报协议（User Datagram Protocol，UDP）来传输数据。TCP可能会慢一点，但更加可靠，并且更能够与在隧道两端运行的应用和谐相处。

·当你想创建一个仅用于传输数据内容的更简单有效的IP隧道时，可以指定dev tun。另一方面，如果你需要通过创建一个以太网桥来连接多个网络接口（以及它们所表示的网络），之后必须选择dev tap。如果你对这些会意味着什么没有概念，请使用tun。

·下面四行将三个服务器认证文件的名字和早前创建的dh2048参数文件传递给OpenVPN。

·server行对子网范围及掩码进行设置，用于在客户登录时为其分配IP地址。

·可选的push"route 10.0.3.0 255.255.255.0"设置允许远程客户访问该服务器后端的私有子网。要想让其工作，还要求服务器自身的网络配置能确保该私有子网可以感知OpenVPN子网（10.8.0.0）。

·port-share localhost 80行允许来自端口1194的客户流量被重定向到监听80端口的本地Web服务器（在本例中这很有用，因为你将用Web服务器测试你的VPN）。只有proto被设置为tcp时，它才能工作。

·应该删除分号（；）来使user nobody和group nogroup行生效。强制远程客户以nobody和nogroup工作，可以保证他们在服务器上的会话不享受任何特权。

·每次OpenVPN启动时，log设置用当前的日志条目覆盖旧的条目。openvpn.log本身会被写入/etc/openvpn/目录。
 
另外，在配置文件中添加client-to-client是很常见的，由此，除了OpenVPN服务器之外，多个客户将彼此可见。一旦你对所做的配置感到满意，就已经准备好启动这台OpenVPN服务器了：
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由于OpenVPN与systemd之间关系演化的本质，启动该服务有时需要这样一个语法：systemctl start openvpn@server。
 
现在，运行ip addr命令列出服务器的网络接口，将包括一个对tun0新端口的引用。这是由OpenVPN为传入的客户所创建的：
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在一切全部生效之前，你可能需要重启服务器。下一站：客户端计算机。
 
[1] EPEL（Extra Packages for Enterprise Linux）是一个基于Fedora的项目，为“红帽系”的操作系统提供额外的软件包，适用于RHEL、CentOS和Scientific Linux。——译者注
10.1.2　配置OpenVPN客户端
 
传统上，隧道至少有两端（否则称为洞穴）。在服务器上正确地配置OpenVPN就可以引导隧道一端的传入和传出流量。但是，你还需要在客户端运行某种软件。
 
在本节，我将聚焦于手动配置这样或那样的Linux计算机作为OpenVPN客户端。但是，这并不是你可以使用该服务的唯一方式。OpenVPN本身维护了一组客户端应用，其可以在Windows或Mac台式机与笔记本上，也可以在Android或iOS智能手机与平板上安装和使用。更多细节请查看网站https://openvpn.net。
 
尽管要使用的密钥已经存在，并不需要在客户机上安装easy-rsa，但还是需要在客户端计算机上安装OpenVPN软件包，如其在服务器上一样。你需要将client.conf模板文件拷贝到安装时创建的/etc/openvpn目录。出于某种原因，这次文件并没有被压缩，因此，普通的cp命令就可以很好地完成这一工作：
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client.conf文件中的大多数设置会相当清晰：它们需要匹配服务器使用的值。如你将从代码清单10-3中所看到的，唯一的设置是remote 192.168.1.23 1194，其将客户端指向了服务器的IP地址。再提醒一次，请确保你在使用自己的服务器地址。你还应该强制客户端来验证服务器的证书，以防止可能的中间人攻击。一个实现方式是增加remote-cert-tls server行。
 
代码清单10-3　VPN客户端/etc/openvpn/client.conf文件中的有效设置
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现在，你可以切换到/etc/openvpn/目录并从服务器提取那些证书的密钥。将服务器的IP地址或域名替换为示例中的某一个：
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在客户端启动OpenVPN之前，并不会发生什么令人兴奋的事情。因为需要传递几个参数，所以，你要从命令行开始操作。--tls-client参数告诉OpenVPN你将作为一个客户端并通过TLS加密进行连接，同时，--config参数指向配置文件：
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仔细查阅命令的输出，以确保你已经正确地进行连接。如果有什么的确是第一次出错，可能是由于服务器与客户端配置之间有不匹配的设置，或者是网络连通性/防火墙问题。以下是一些解决问题的步骤：
 
·仔细查阅客户端的OpenVPN操作输出。它通常包含有价值的线索，告诉你什么是不能做的，以及为什么。

·检查服务器/etc/openvpn/目录下的openvpn.log和openvpn-status.log文件中与错误相关的消息。

·检查服务器与客户端系统日志中特定时刻与OpenVPN相关的消息。（journalctl-ce命令将把最近的条目输出到屏幕上）。

·确认你已经在服务器与客户端之间建立了活动的网络连接（更多细节请参见第14章）。
10.1.3　测试你的VPN
 
在客户端加载时，如果OpenVPN输出的一切看上去都是正常的，那么你应该继续测试隧道以确认其正在运行且保护着你的连接。在客户端以服务器的地址和OpenVPN端口运行curl命令会返回Web服务器根目录（/var/www/html/）下的index.html文件：
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通过删除端口号及其之前的冒号来测试设置。假设你的防火墙正在以之前的配置运行，curl命令将不会工作。
 
事实上，单独的一个测试并没有用。毕竟，VPN的目的是防止你的会话活动被网络上的其他人看到，所以，能够加载页面并不能说明什么。以下内容没有展开详细的介绍，但是提供了用以确认你的VPN是否正常工作的几种方法（没有特定顺序）。
 
网络嗅探
 
将一个常规的GUI桌面计算机配置为客户端，并使用浏览器打开一个基于服务器的、需要某种数据录入的应用程序。就该应用程序而言，你可以使用如代码清单10-4所示的简单HTML表单。
 
代码清单10-4　为浏览器提供数据录入表格的简单HTML页面
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你可以将该文件保存到服务器的Web文档根目录下，如form.html。随后，可以用URL地址192.168.1.23/form.html来访问该页面（请替换为你的服务器地址）。
 
为了查明你在该表格中输入的信息对未授权的用户是否可见，你可以使用诸如Wireshark等网络包嗅探软件来抓取并分析数据。如果该隧道加密了会话，那么，包含你输入的名字的数据包就会是不能理解的。
 
不幸的是，设置并使用Wireshark来达到这一目的的那些有用指南会占用一个完整章节的篇幅。因为这将使我们严重偏离所密切关注的Linux，所以，要想了解这些内容就必须查阅其他书籍。
 
网络基础设施
 
测试VPN的第二种方法涉及在服务器的局部网络中配置资源（服务器、路由器等），该网络中加入了server.conf文件中的客户端。构建这样或那样的基础设施来实现这一目标可能会涉及很多方面。但如果你圆满完成了，而且客户端可以访问这些资源，你就会明白一切都在正常运转。在本章的末尾，我添加了用VirtualBox构建这样一个基础设施的指南。
10.2　构建抗入侵网络
 
通过加密处理，VPN能很好地保护会话数据。而防火墙则可以通过端口、协议或路由信息来很好地控制流入及流出的网络流量。理论上，这足以保护你的服务器网络。毕竟，如果你只对除访问网络的几个途径之外的其他途径全部加锁，并且加强了仍然在那的少数几个门上的锁（例如，为SSH使用免密码密钥对认证），那么你就应该是安全的，对吗？要是这么简单就好了。
 
不论你多么优秀，在涉及IT安全性时并不存在100%的保障。你尽最大努力了解新型的威胁，为软件打补丁，审计你的进程并调整防火墙，但总有人会找到穿越防护的方法。除了人为错误以及存在漏洞或软件被故意破坏的风险，能够破解加密算法的计算机（量子计算机？）被广泛地应用也只是时间问题。
 
实际上，解决方案是超量保护，尽可能地为你的安全配置添加更多的保护层，以致即使那些坏家伙已经突破了第一道防线，在你和深渊之间还有其他两三道防护（较早前，我们称其为深度防护）。彻底想清楚后，你可能会做出决定，其中的一个层会将你的资源分隔为多个独立的网络，并希望在其中的一层被破坏时其他层仍然受到保护。
 
当说过并做完每件事后，接下来的首要目标就是安全地公开应该公开的服务并谨慎地保护其他的一切。假设你正在运行一台Web服务器，其托管了一个公共可用的应用程序。用户浏览器将从该Web服务器装载页面，而用户信息及应用数据则由运行了数据库的第二台服务器进行处理。你会希望地球上的每个人（以及任何能够欣赏近地轨道美景的人）都能访问你的Web服务器，但是请关闭到数据库服务器的所有公共访问。我们来讨论一下这个特别的魔术是如何实现的。
10.2.1　非军事区
 
一个流行的隔离体系结构是非军事区（Demilitarized Zone，DMZ）（用以描述两个互不信任的国家之间的地理缓冲地带）。该想法是，将你的服务器、工作站、WiFi路由器以及其他资源划分为多个独立的网络。为了实现该想法，每台设备都需要物理地连接到一个单独的网络接口。
 
一个简单的DMZ实现是，将一个服务器用作在互联网与两个内部网络之间进行重定向的路由器，如图10-3所示。这些网络之一可能包括后端数据库或工作站以及你办公室中使用的笔记本电脑等。这个网络将由严格的访问规则进行保护。其他网络将可以非常直接和简单地访问外部世界，而且，可能包括诸如Web服务器等面向公众的资源。
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图10-3　一个简单的三接口DMZ体系结构
 
在前往构建你自己的DMZ环境之前，至少应该了解一些可供替代的DMZ模型。我将在以下内容中述及其中的一部分。
 
抵御性网络：设计事项
 
DMZ足够可靠与灵活，可以作为各种用例的候选，除此之外，你还可以考虑其他的安全网络配置模型。
 
跳板服务器（jump server，有时也称为跳板机（jumpbox），或者，也可能称为堡垒主机（bastion host））是一个对互联网开放的轻量级服务器，它只有一个功能：允许远程的SSH客户端登录，之后“跳转到”跳板服务器所在私有网络中的其他服务器。如图10-4所示，网络中的私有服务器将具有某类访问控制，只允许来自跳板服务器的远程登录。
 
跳板服务器（由其定义，表示可能的单点故障和额外层的复杂度）并不像以前那样流行了。如第9章中所述，由诸如Juniper及Cisco等公司提供的专用硬件解决方案可用于为更大的企业级部署管理网络连通性与安全性。但是，该类硬件的成本以及在能够完全使用该类硬件之前所需要克服的重要学习曲线有时会超过其益处。
 
对于混合的云解决方案而言，这些系统都是没有意义的，在这些方案中企业的基础设施是由本地及远程的云平台共同托管的。但是，底层的工具与概念总是有用的。
 
为何要使用DMZ
 
接下来，我将讨论采用两个广泛使用的防火墙软件包iptables与Shorewall创建DMZ的方法。但在此之前，我要说的是，无论出于什么意图和目的，它们几乎是同样的事物。Shorewall是一个对用户更友好的工具，它实际上仅以你不用关注的方式操作iptables规则。如下是我想让你同时看到这两个方法的两个原因：
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图10-4　典型的跳板服务器体系结构
 
·通常会有一些限定和实用的考虑因素来指导你从这些工具中进行选择，因此，拥有多个立即可用的选项会让你有一个好的开始。

·即使你最终使用了诸如Shorewall等更为简单的解决方案，在iptables本身所在的位置快速浏览其内容也仍然是一个好做法。这通常有助于加深对Linux防火墙的理解。
 
我们可以开始了。警告：下面的主题复杂且难懂。如果你愿意，可以跳转到本章的末尾。在你下一次被要求构建此类基础设施时，请记得回到这里。
10.2.2　使用iptables
 
iptables是一种用于在Linux计算机上管理防火墙规则的工具。iptables？但在上一章中学习的ufw和firewalld的命令集又是什么呢？那么，是你不喜欢多种选择吗？如果我说还有第四种称为nftables的工具，是不是会毁了你的一天？
 
好吧，我承认整件事情有些滑稽，让我来解释一下。这一切都源于netfilter（网络过滤器），它在Linux内核模块级控制着去往或来自网络栈的访问。数十年来，用于管理netfilter钩子的主要命令行工具就是iptables规则集。
 
因为调用这些规则的语法可能会让人觉得有点晦涩难懂，所以如ufw和firewalld等各种用户友好的实现就被当作高级的netfilter解释器而引入。然而，ufw和firewalld主要用于解决独立计算机所面临的各种问题。构建大规模的网络解决方案常常需要额外的iptables功能，或者是其自2014年起的替代品nftables（通过nft这一命令行工具调用）。
 
iptables并没有被淘汰，现在仍然被广泛使用。事实上，在未来的许多年中，作为管理员，你应该期望在工作中遇到iptables保护的网络。但是，通过添加经典的netfilter工具集，nftables已经带来了一些重要的新功能。简单起见，我仍然使用iptables来快速地展示如何从命令行手动创建一个DMZ。完成之后，我们将转向更加直观的Shorewall实现。
10.2.3　使用iptables创建DMZ
 
默认情况下，iptables应该已经安装。为了进行确认，你可以用iptables-L命令列出当前的规则。如果它还未被使用过，你应该会看到一个完全开放的（ACCEPT）防火墙。请注意，INPUT、FORWARD和OUTPUT链都是Filter表的默认组成部分。同样默认存在的NAT表可被用于更改（或转换）包的路由信息，以便其能在网络间成功移动。稍后我们会再次学习NAT：
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一旦你已有完整的计划，在本例中就是用DMZ设置对这些运行的服务器进行分类，你应该设置一个严格的默认策略。
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防火墙管理员规则#1：在开始之前，永远要先知道如何终止。
 
以下这些规则构成了防火墙的基准，在所有接口上，阻止（DROP）所有的传入及转发流量，但允许传出流量：
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由于它们的互联网连接会通过该路由服务器（也可能是网络交换机），网络上的所有设备会自动与这些规则绑定。自己测试一下。同样，请任意使用如下所述的虚拟网络基础设施。我们假设连接到防火墙服务器的三个网络接口采用表10-2所示的命名。
 
表10-2　后续示例中使用的网络接口命名
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Linux中的网络接口命名约定
 
以前，你可能认为Linux发行版会为计算机上的物理网络接口分配简单的名字。被识别的第一个以太网接口为eth0，第二个为eth1，以此类推；无线接口会被命名为wlan0和wlan1等（如你在第9章所见，诸如隧道和桥等虚拟设备可能会采用不同的命名规则）。关键在于，即使你碰巧不知道某个接口的确切名称，通常也可以很快地猜出来。但是，在使用systemd的现代计算机上运行ip addr命令，你可能会遇到类似于enp1s0的东西。或者这个令人讨厌的东西：wlx9cefd5fe4a18。重复读它的时候舌头都会打结，不是吗？
 
事情是这样的。出于诸多可靠性的原因，使用可预测接口名称的系统更加易于管理，也更加安全，即使存在一点便利性上的折中。一个以太网接口可能是由表示以太网的en、表示总线1的p1以及表示第一个物理槽的s0构成的。而一个不同的设备可能由wl（无线局域网）以及x9cefd5fe4a18组成，其中x表示其后的十六进制数是设备的MAC地址。
 
只要你知道设备插在哪里或者其MAC地址是什么，就能够安全地预测出其接口的名称。尽管如此，出于简单性的考虑，在本章的示例中我会使用较早的命令约定。
 
你会希望本地网络中的设备能够与DMZ中面向公众的服务器进行通信，包括该路由器本身。在Filter表中为FORWARD链添加的两条规则将允许数据包在eth1及eth2接口所连接的网络之间移动（FORWARD）。-A参数表明其后的内容应该被添加为一条新的规则。这使得DMZ中的Web服务器可以与私有网络中的数据库服务器交换数据：
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下一条规则将被添加到NAT表（-t nat）中。它使用TCP协议来处理所有通过eth0接口的流量，该接口针对应用程序的（虚拟）公共IP地址（54.4.32.10），并指定要使用HTTP 80端口。满足这些条件的任何流量都将被重新路由到DMZ（192.168.1.20）中Web服务器的互联网地址：
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因为你还没有打开通过eth0接口的互联网到DMZ或私有网络的任何访问，所以从外部来的任何流量都不能到达任何本地服务器。
 
你可能认为现在已经完成工作了，但实际上还没有。等上大约半个小时，你就会开始收到来自团队开发人员的愤怒的邮件了，他们想知道为什么不能下载关键的软件更新或者一些可爱的小猫视频。要准备好对防火墙设置进行定制，以满足一些意料之外的特殊需求（如访问远程软件仓库或云端资源）。理想情况下，在构建防火墙之前你应该预料到这些情形，但是之前的“扣动扳机，然后看看哪里出了问题”这一方法同样可行。
 
如我之前提到的，iptables不再处于防火墙技术的领先地位，而且这个例子极为基础，但是，我想它有助于说明该类技术的工作机制。如果你对人们在更新的部署中如何完成该类工作感到好奇，可以在http://mng.bz/b0DM找到关于使用nftables构建类似系统的官方指南。
10.2.4　使用shorewall创建DMZ
 
我相信你已经知道这个练习了：第一步是获得软件。Ubuntu用户可以使用APT来安装shorewall软件包，而CentOS上的用户则需要通过epel版的软件库来获取：
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与基于命令行的iptables不同，shorewall由配置文件进行管理。对于配置文件中复杂设置的可靠可视化表示，我认为是可靠的。一旦了解到shorewall的设置大约分布在六个文件中，你可能会发现，使用shorewall语法要比使用iptables更加简单。
 
虽然shorewall启动选项是由/etc/default/shorewall文件控制的，但是，防火墙配置本身通常是由/etc/shorewall/directory目录中的一组文件处理的。/etc/shorewall/shorewall.conf设置运行shorewall所需要的shell环境。对于简单的项目，你甚至可能不用触及该文件或参数，以及将会在那里发现的一系列连接跟踪（conntrack）文件。然而，你将需要创建一些其他文件，可用的模板在/usr/share/doc/shorewall/examples/目录中（或者，对于CentOS操作系统是/usr/share/doc/shorewall-5.0.14.1/Samples目录，其中5.0.x是版本号）。如果你列出了examples/目录下的内容，将会看到四个子目录，依次包括涵盖一组普通场景的示例配置文件：
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即使three-interfaces选项看上去与我们正在规划的非常匹配，但是，我们要从头将所需的东西组合在一起，以便能够清晰、准确地了解该过程如何工作。表10-3简要描述了/etc/shorewall/目录中会使用的文件。
 
表10-3　/etc/shorewall/中的shorewall配置文件
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用你正在查找的特定文件名调用man shorewall-，可以从man中找到大量有用的文档：
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zones文件
 
让我们从使用文本编辑器创建一个zones文件开始，如代码清单10-5所示。第一行定义了类型为firewall的shorewall服务器。将要创建的三个活动区域都使用ipv4寻址（与IPv6不同）。net区域代表公共网络（所有年轻人都称其为互联网），dmz区域是基础设施中面向公共的区域，而loc则是面向后端服务器的私有本地网络。
 
代码清单10-5　/etc/shorewall/zones
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interfaces文件
 
现在，你需要创建一个名为interfaces的文件，在该文件中将每个新的区域与连接到shorewall服务器的三个网络接口中的某一个进行关联，如代码清单10-6所示。detect命令让shorewall明白，你想自动检测网络配置；dhcp意味着通过DHCP服务器为网络接口自动分配IP地址。在接入互联网的接口上，nosmurfs、routefilter以及logmartians将过滤可疑的包、源端域以及与日志相关的事件。
 
代码清单10-6　/etc/shorewall/interfaces
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policy文件
 
policy文件建立你希望的默认基准行为。代码清单10-7中，第一行将默默地删除从互联网（net）到任何目的主机的所有流量。第二行允许从私有区域（loc）传出到互联网的流量，这使得本地计算机可以接收软件更新。第三行表明源自防火墙的流量在任何地方都应被接收。最后一行拒绝任何不包含在其他规则中的包。
 
代码清单10-7　/etc/shorewall/policy
 

 [image: ]

 
rules文件
 
你需要为这个简单的配置创建的唯一其他文件是rules。随着需求发生变化，rules文件可能会变得相当大、相当复杂。然而，在本例中，只需要少数几行即可，如代码清单10-8所示。rules文件的首要目标是对policy文件中粗粒度的排除规则进行微调。
 
代码清单10-8　/etc/shorewall/rules
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例如，由于你会在DMZ区域运行Web服务器，所以，你将允许所有使用TCP的流量通过80端口（不安全的HTTP）或者443端口（安全的HTTP）进行访问。你还想打开从你的本地服务器到DMZ中的计算机（包括shorewall防火墙服务器本身）的SSH访问。没有SSH，本地网络中的管理工作站如何才能管理该防火墙呢？
 
如果有必要采用远程的SSH访问，还可以打开从net网络到防火墙的22端口。Web（DNAT）规则允许从互联网到DMZ中Web服务器的端口转发访问。尽管这并不是本章中示例的一部分，如果你最终是在防火墙计算机上运行DNS服务器，还要打开从本地网络到防火墙计算机的53端口访问。
 
剩下的全部工作就是在防火墙计算机上启动shorewall了：
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在编辑了配置文件之后，请不要忘记重启shorewall。而且，也不要认为之后不会再修改配置文件，因为你要努力让所有部分都按照期望的方式运行。
10.3　为基础设施测试构建虚拟网络
 
你必须亲自使用工具，之后才能明白它是如何工作的。但对本章所讨论和部署的测试，则要使用多个虚拟服务器进行测试。要在这里正确地开展工作，你将需要设置多个I/O访问可以被完全控制的网络。
 
如果你有几台多余的计算机、一些线缆以及位于其周围的两三台交换机，那么非常好，卷起袖子准备干吧。作为其中的一员，我真的很想使用服务器和网络硬件。但我能做什么呢？现在我的世界全是虚拟的：我甚至想不起最后一次打开工作站是什么时候了。
 
如果像我一样被困在用命令行为自己构建的某个网络中，那么，下面介绍的工作原理会有所帮助。用VirtualBox创建几个虚拟NAT网络，为每一个你将启动的虚拟机提供一组网络接口，并手动地将这些接口关联到合适的网络上。
 
请牢记，你能创建的VirtualBox虚拟机的数量受VirtualBox主机中可用物理内存容量以及CPU能力的限制。在一台拥有8GB RAM的Linux主机上，你或许可以部署三个并发的虚拟机。但不要在Windows主机上尝试这一操作，除非拥有至少16GB的RAM。请考虑将一个或两个虚拟机转移到网络中一台单独的计算机上。
 
第一步，你将使用vboxmanage命令行工具（为DMZ配置创建网络）。就我所见，还没有能够从VirtualBox GUI中完成这一工作的其他方式。natnetwork add命令通知VirtualBox你想添加一个新的NAT网络。在第一个示例中，netname是一个dmz区，子网是10.0.1.0/24。第二个网络被命名为loc（本地），其子网为10.0.2.0/24。创建了这些网络后，你就可以用natnetwork start命令启动它们了：
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由于一个已知的缺陷，在早于5.1版本的VirtualBox上不能创建并运行NAT网络。
 
下一步是创建（或者，最好是克隆）你需要的虚拟机（请确保运行所有即将启动的虚拟机的宿主计算机上有足够的系统内存及CPU处理能力）。启动虚拟机之前，请点击一次VirtualBox列表中的第一个名字，之后点击设置（Settings）按钮，随后点击左侧的网络（Network）选项。如果该虚拟机是一个Shorewall服务器，那么请将它的第一个网络适配器关联到你通常用于虚拟机完全互联网访问的任一接口。
 
现在，点击Adapter 2选项卡，之后点击Attached To下拉菜单，并选择NAT Network选项。因为之前已经创建了两个NAT网络，这两个网络都会在选项中出现（图10-5）。为Adapter 2选择其中的一个选项，为Adapter 3选择另一个。
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图10-5　将连接到NAT网络的网络适配器关联到VirtualBox虚拟机
 
为了完善shorewall测试环境，请对其他两个虚拟机的Settings|Network进行操作，一个关联到dmz NAT网络，另一个关联到loc网络。这两个虚拟机都只有一个接口。
 
完成上述操作后，你可以启动三个虚拟机并登录。在每个虚拟机上运行ip addr命令，以确认这些接口已经被识别且连接到了它们的网络。如果你在inet行看到了正确类型的IP地址（如10.0.1.5/24），那么这些就都已经在运行：
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但如果没有inet地址，就需要手动启动。获取接口名（本例中是enp0s3）并将其作为ifconfig up命令的参数。这条命令通知该接口最好醒过来并开始工作。运行dhclient命令将从dmz网络的DHCP服务器请求一个IP地址（还记得创建NAT网络时为何要设置--dhcp on吗？这是有原因的）：
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最后，再次运行ip addr命令，以确保一切都正常。由此，你得到了自己的测试环境。如果不确定自己是否足够清楚子网划分和NAT网络，那么，请坚持继续阅读到第14章。
10.4　小结
 
·VPN隧道可被用于保护远程连接，也可以在远程位置之间安全地开放网络基础设施。

·Easy RSA软件包包含可为TLS加密应用程序生成完整公钥基础设施（PKI）的脚本。

·防火墙与网络体系结构可一起为不应开放给公共网络的资源创建受保护的子网环境。

·通过纯文本文件，可将Shorewall防火墙工具配置到不同的复杂度级别，而iptables防火墙的实现则是由命令行控制的。

·DMZ网络结构使用防火墙配置将易受攻击的资源放置到受保护的私有子网以及子网里面向公众的服务器中，以便进行远程访问。

·iptables和nftables是Linux内核防火墙工具netfilters更为深度和灵活的命令行实现。
 
主要术语
 
·虚拟专用网络（Virtual Private Network，VPN）是连接远程网络并在它们之间安全公开资源的一种方法。

·VPN隧道（VPN tunnel）描述了如何使用网络协议隐藏跨非安全网络的VPN流量。

·VPN客户端（VPN client）是一台登录到或者通过VPN服务器进行登录的设备。在OpenVPN的情形下，客户端可以是运行OpenVPN GUI客户端应用程序的智能手机或计算机，或者是使用OpenVPN配置的Linux计算机。

·包嗅探器（packet sniffer），如WireShark，可以对网络上传输的数据包进行捕捉并分析，进而揭示它们的内容、源与目的等细节。

·NAT网络（NAT network）向公共网络呈现单个外部IP地址，并管理其后私有设备的网络流量。这将在第14章进行更为详细的讨论。
 
命令行回顾
 
·hostname OpenVPN-Server命令设置命令提示符描述，以便保持对所登录服务器的跟踪。

·cp-r/usr/share/easy-rsa//etc/openvpn命令将Easy RSA脚本及环境配置文件拷贝到OpenVPN工作目录。

·./build-key-server server命令用server名称生成一套RSA密钥对。

·./pkitool client命令从已存在的RSA密钥基础设施中生成一套客户端密钥。

·openvpn--tls-client--config/etc/openvpn/client.conf命令使用client.conf文件中的设置在Linux上启动OpenVPN。

·iptables-A FORWARD-i eth1-o eth2-m state--state NEW，ESTABLISHED，RELATED-j ACCEPT命令允许在eth1与eth2两个网络接口之间进行数据传输。

·man shorewall-rules命令显示shorewall所使用的rules文件的文档。

·systemctl start shorewall命令启动shorewall防火墙工具。

·vboxmanage natnetwork add--netname dmz--network"10.0.1.0/24"--enable--dhcp on命令使用VirtualBox CLI（命令行接口）为一组VirtualBox虚拟机创建和配置一个DHCP模式的虚拟NAT网络。

·vboxmanage natnetwork start--netname dmz命令启动一个虚拟NAT网络。

·dhclient enp0s3命令从DHCP服务器为enp0s3接口请求一个IP地址。
 
自测题
 
1.正确配置的OpenVPN隧道可以通过以下哪个选项提高安全性？
 
a.应用防火墙规则来控制网络间的访问
 
b.通过划分子网隔离联网的设备
 
c.将网络连接进行加密
 
d.隐藏在公共网络上传输的流量
 
2.为了使能服务器的内部路由，你需要取消/etc/sysctl.conf文件中哪一行内容的注释？
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3.安装easy-rsa后，可以在哪个目录下找到用于生成密钥的脚本？
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4.如下哪个脚本将主要完成生成RSA脚本的工作？
 

 [image: ]

 
5.安装OpenVPN后，你会在哪个位置找到配置文件模板？
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6.以下哪个值可以被添加到/etc/openvpn/server.conf文件，以实现客户端到Web服务器的端口转发？
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7.如下iptables命令中，哪一个将静默地阻塞发送到接口的所有流量？
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8.如下Shorewall文件中，哪一个被用于为防火墙设置默认的访问配置文件？
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答案
 
1.c　2.a　3.a　4.d　5.c　6.a　7.b　8.d
第11章　系统监控：使用日志文件
 
本章内容提要
 
·过滤日志条目以维护系统健康

·关注并维护你的Linux日志系统

·用grep、awk和sed命令过滤文本流

·部署入侵检测系统
 
如果你在工作中要用到的知识仅涉及截至目前你在本书中学到的，我想说你已经准备好组建一个令人赞不绝口的服务器了。对于远程客户的数据请求以及其他服务，该服务器将是可连接的、自动的、可备份的和开放的，并且至少在一个合理的安全保障之下。给远程客户宾至如归的感受。
 
是时候站起来享受美景了吗？还不到时候。你的服务器可能已经被正确地配置，但是当服务器进入产品环境时，你仍然需要关注它处理这个过程的方式。它是如何运作的？你很快就能看到，大多数Linux系统监控包含读取日志文件。
 
日志条目（log entry）是某个系统事件基于文本的一项记录。当用户输入身份验证信息时，一个远程客户端向Web服务器请求数据时，应用程序崩溃时，或者新的硬件设备连接时，一条描述性的记录就会附加到一个或多个日志文件中。
 
即便是一个很少使用的系统，在其启动到关机的这段时间内也会生成几千行日志文件，一些频繁使用的应用程序每天可以很容易地生成数百万行。由于日志文件往往冗长且乏味，你可能希望将它的读取外包给可以智能过滤出紧急条目的软件，例如即时错误警告，并且仅在绝对必要时才通知你。你在配置系统的日志行为和管理日益增长的日志文件方面做得越好，你就越能理解系统的优势和弱点——你的系统也能变得越可靠。
 
对于那些能够阅读日志的人来说，日志文件是一个有见解价值的智库。它们可以告诉你系统在安全防御上的弱点和过往未经授权的入侵。日志条目可以帮助你预测系统安全性和性能方面的问题，也可以在事故发生后做诊断。
 
你可以说本章是关于为你提供一个可以处理的日志资源清单，并描述配置、使用和管理你日志的最佳实践途径。你还可以学习入侵检测工具，它可以设置为定期扫描你的服务器和网络环境以寻找可疑活动的迹象。
 
但是本章还是聚焦于故障预防以保护系统免受安全漏洞和性能中断的影响。如果你是面向公众的关键服务器管理员，那么这种故障预防的方法是适合你的。
11.1　使用系统日志
 
几十年来，Linux日志一直由syslogd后台程序管理。syslogd将收集系统进程和应用程序发送给/dev/log/伪设备的日志消息。然后它将该消息定向到/var/log/directory目录下相应的纯文本文件。syslogd（如图11-1）将会获知发送消息的位置，因为每一个消息头都包含元数据字段（包括时间戳、消息源和优先级）。
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图11-1　syslogd后台程序中部分源的日志数据流
 
由于systemd[1]无情地征服世界的强大力量，现在Linux日志也由journald处理。我说“也”是因为syslogd没有被弃用，你仍然可以在/var/log/中找到它的大部分常规日志文件。而你需要知道的是镇上有一个新的治安官，它的（命令行）名字叫journalctl。
 
就像接入系统管理服务程序的其他所有内容一样，变为journalctl也一直存在争议。没有人会否认journald新功能背后的价值（如图11-2）。你很快就能看到它是如何引入一些强大的过滤和搜索功能的。但是journald将日志数据存储在二进制文件而非纯文本文件中的这一事实的确是一个问题。
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图11-2　应用journalctl命令行工具（包括syslogd产生的）使用journald日志
 
实际上，因为它们是二进制的，所以有时可能很难甚至不可能访问你的日志。想一想：在你最需要它们的时候（比如，努力从系统崩溃中恢复时），journalctl可能会停止服务。另一方面，只要安装驱动，syslogd日志将始终供你访问。当你试图寻找导致系统崩溃的原因以及必须采取哪些措施来备份时它将非常有用。好消息是，在可预见的未来，这两种日志系统将继续共存。
 
[1] systemd，即system daemon（系统守护进程），它是linux下的一种init软件。——译注者
11.1.1　使用journald记录日志
 
这是我上周碰到的一件事。一个忧心忡忡的开发者给我看他笔记本中运行的Ubuntu，抱怨它死机了。事实上，引导程序（boot）已经停滞，剩下了一块黑屏，只显示一条这样的信息：
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获得了对/dev/sda1的引用这一事实告诉我硬盘驱动器还在工作，引导进程使它通过了GRUB[1]，并且至少有一部分Linux已经被加载。事实上，屏幕上出现的这个特殊的信息正在误导你，因为它代表死机前引导进程完成的最后一个成功的阶段，并且与问题本身无关。
 
经过一些试验和错误，包括用一个实时USB驱动器引导笔记本启动并安装笔记本驱动器（回看第6章中的方法），结果证明Linux已经被完全加载，但是依然无法启动GUI桌面。我是如何找出影响GUI启动的那块宝石的呢？回看那个失败的引导（屏幕上显示/dev/sdaq：…），我按下Alt+F1并进入虚拟控制台的登录界面。在那里我有完整的命令行内核shell访问权限。
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事实证明你可以按下Alt-F2、Alt-F3等打开多台虚拟控制台，你还可以在Alt-<相应的F键>之间来回切换。请记住你可以使用Alt-F7回到主机shell（通常是你的GUI会话）。
 
为什么桌面GUI没有加载？为什么我甚至要一开始就告诉你整个业务流程？你一定猜到了，这两个问题的答案都可以在笔记本电脑的日志中找到。
 
为了弄清楚这一切，我们绕一个小圈子，进一步了解journalctl，然后再回到那台可怜的笔记本上。键入journalctl本身将返回一个界面，其中包含当前系统中最旧的日志条目。第一行显示可用条目的开始和结束日期。在下面有将近九个月的日志条目，依顺序显示它们需要非常多个屏幕：
 

 [image: ]

 
由于你可能对最近的一些活动感兴趣，-n 20这个参数将会显示最近的20个条目：
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每隔一段时间检查一下日志总是一个好主意。我在我的工作站上运行该命令以确保它在按照预想工作，同时还发现了一个孤立的OpenVPN客户端。请保护它的小心脏。每隔五秒钟，该客户端就会忠实地连接一台VPN服务器，但令人遗憾的是，那个VPN服务器不再存在，然后发送新的日志条目告诉我这些。为了解决这个问题，我使用systemctl先停止再禁用了OpenVPN服务。
 
正如我前面写到的，你越能准确地缩小结果范围，你就能越快地得到你想要的信息。一个有效的过滤日志的途径是根据优先级显示结果。例如，增加-p emerg只显示那些被归类为紧急的日志条目。如果你知道系统中的某些内容已经损坏但是不能隔绝这一问题，那么查看emerg或许是一个很好的首选：
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除了emerg，你还可以过滤出调试（debug）、信息（info）、通知（notice）、警告（warning）、错误（err）、临界（crit）以及报警（alert）消息（见下一部分syslogd的优先级）。增加-f标志（用于跟随）显示最近的10条条目，以及创建时随之产生的所有条目。这允许你在事件发生情况时进行实时观察：
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你还可以通过日期和时间来过滤日志。这里我们回到那个不能启动GUI的笔记本。如果你在引导进程停滞时就有一个非常好的想法，你可以缩小搜索范围仅返回事发时间段内的事件。幸运的是，--since和--until参数可限定日期和时间。如果你没有指定日期的话，你将得到满足那些条件的最近时间。
 
在该例中，我可以指定两分钟的范围，我认为错误在这期间发生。两分钟，尤其是在系统启动期间，仍然会产生大量的日志条目——但是这也比浏览20分钟简单得多：
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当我在笔记本上运行了该命令后，可能已经给我节省了一些时间。然而，事实上我选择了更旧的syslog系统日志文件。让我们一起看看它们是如何工作的。
 
[1] GRUB是GRand Unified Bootloader的缩写，它是一个多重操作系统启动管理器。——译者注
11.1.2　使用syslogd记录日志
 
syslogd系统上的所有事件生成的日志都被加入/var/log/syslog文件。但是根据它们不同的标识特征，它们也有可能被发送到相同目录下的一个或多个其他文件。
 
通过syslogd，消息的分布方式由/etc/rsyslog.d/目录下的50-default.conf文件的内容所决定。这个来自50-default.conf的示例展示了被标记为与cron命令相关的日志消息如何被写入cron.log文件。这里，星号（*）告诉syslogd发送所有优先级的条目（与只发送emerg或err这样单一级别不同）：
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使用syslogd日志文件不需要任何像journalctl这样特别的工具。但如果你想熟练地使用它，你需要知道每个标准日志文件中包含了哪种信息。表11-1列出了最常见的syslogd日志文件以及它们的用途（为了让你快速了解它们，请查看它们的man页面。例如man lsatlog）。
 
表11-1　常用的syslogd工具
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此外，单个应用程序有时会写入自己的日志文件。你可能也会经常看到日志目录（如/var/log/apache2/或/var/log/mysql/）被创建用来接收应用程序数据。除了前面看到的符号*外，还可以通过八个优先级中的任何一个控制日志重定向。表11-2列出了syslogd的优先级。
 
表11-2　syslogd的优先级
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现在，好奇我在笔记本上发现了什么吗？好吧，这与本章并不真正相关，但是因为你是一名如此优秀的读者，无论如何我都要告诉你。这句话出现在syslogd日志文件中：
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X服务器是操控桌面图形界面的Linux系统。如果用户无法与之连接，则可能出现以下两种情况：
 
·X服务器已经崩溃

·存在某种身份认证问题
 
到目前为止，这里并不是前者，我已经使用不用的用户账户成功登录到了桌面会话。但是很难看出笔记本电脑所有者如何在命令行shell中进行身份验证并仍被拒绝访问桌面。尽管如此，这似乎值得进一步探索，所以我打开了auth.log文件，看到了如下信息（这里用username代替了开发者的姓名）：
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我知道lightdm是Ubuntu计算机使用的桌面管理器，pam是处理Linux用户身份验证的一个模块。但是我得承认在我将该消息输入我最喜欢的互联网搜索引擎之前，我并不知道它们的全部意义。
 
从那里我了解到其他面对该消息的其他人已经将问题定位到保存在用户主目录下.Xauthority文件的错误所有权中。显然X服务器只能为拥有.Xauthority文件的用户加载GUI会话。我核对过，这个用户的.Xauthority文件实际上属于root。修复这个问题相当简单，只需运行chown将所有权变回username：
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一开始的时候所有权是如何混淆的？谁知道呢。但是它确实发生了。灵活地使用日志文件帮助我修复了这个问题。
11.2　管理日志文件
 
由于数百个系统进程每小时会产生几千条日志消息，不受管理的日志系统会很快填满为它分配的可用存储空间。那时日志记录将会中断，其他任何依赖这块存储空间的系统进程也会中断。该怎么办呢？敬请继续阅读。
11.2.1　journald方法
 
Journald通过自动限制journald系统准许使用的最大磁盘空间来处理这个问题。一旦达到限定值，较早的消息会被移动和删除。这项设置由/etc/systemd/journal.conf文件中的SystemMaxUse=及RuntimeMaxUse=控制。
 
这些设置之间的区别是什么？默认情况下，journald在/run/log/journal文件中构建并维护它的日志，这个文件是一个在每次关机时都会销毁的易失性文件。然而你可以指示journald在/var/log/journal文件中维护一个持久性文件。你可以使用这两个journal.conf设置中的任何一个，具体取决于你的系统设置。设定为持久性日志文件时你只需要创建一个/var/log/journal/目录，并且使用systemd-tmpfiles相应地指示日志流量去向：
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11.2.2　syslogd方法
 
默认情况下，syslogd处理日志轮转（logrotate）、压缩和删除都在后台运行无须你的任何帮助。但你应该知道它是如何完成的，以防你有需要特殊处理的日志。
 
一个简单的日志需要哪种特殊处理？那么现在，假设你的公司需要遵守监管部门的交易报告规则或行业标准，例如Sarbanes-Oxley或PCI-DSS。如果IT基础设施记录必须保持较长时间周期的可连通性，那么你一定想知道如何通过关键文件获取该方法。
 
查看日志轮转系统的运行状态，列出/var/log目录下的一些内容，如代码清单11-1所示。例如auth.log文件以如下三种格式显示：
 
·auth.log——当前处于活动状态的文件版本，并且新的auth消息正在被写入。

·auth.log.1——已经转为停止服务的最新文件。它保持在未压缩的格式中，以便在必要时将其快速调用回来。

·auth.log.2.gz——一个较早的文件集合（如你在下面列表中看到的.gz文件扩展名一样），为了节省空间已经被压缩，因为它们可能不太会被需要。
 
代码清单11-1　/var/log/目录下的内容
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7天后，当下一个轮转日期到来时，auth.log.2.gz将会被重命名为auth.log.3.gz，auth.log.1将会被压缩并重命名为auth.log.2.gz，auth.log将会变成auth.log.1，再创建一个新的文件并命名为auth.log。默认的日志轮转周期由/etc/logrotate.conf文件控制，如代码清单11-2所示。该清单中设置的值会在一个活动周后轮转文件，并在4周后删除旧文件。
 
代码清单11-2　/etc/logrotate.conf文件中的一些常见设置
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/etc/logrotate.d/目录中也包含一些自定义的配置文件来管理单个服务器或应用的日志轮转。列出这个目录下的内容，如代码清单11-3所示，你将会看到这些配置文件：
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这是我的系统中apt设置文件的样子。
 
代码清单11-3　/etc/logrotate.d/apt日志轮转配置文件中的内容
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很多管理员选择将日志条目重定向到一个专门建立的远程日志服务器，在那里，数据可以得到它需要的所有特殊关照。这样可以释放应用程序服务器来执行即时任务，并将日志数据整合到一个易于访问的中枢位置。
11.3　处理大文件
 
很明显，你一定可以花时间做有意义的事情而不是阅读数百万行日志条目。以下部分将介绍三个文本处理工具帮助你做得更快更好。
11.3.1　使用grep
 
至少根据我的经验，过滤文本最通用且最直接的工具是我们的老朋友grep。这里有一个显而易见的例子，在auth.log文件中寻找登录尝试失败的证据。搜索单词failure将返回包含短语authentication failure的任一行。偶尔做这一检查可以帮助你发现那些通过猜测正确密码破坏账户的企图。任何人都有可能输错一次或两次密码，但是频繁的错误尝试理应引起你的怀疑：
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如果你是那种从不出错的管理员，那么这个搜索结果可能为空。通过手动地使用名为logger的程序手动地生成一条日志条目可以保证你至少得到一个结果。尝试如下的操作：
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当然，你也可以事先通过输入错误的密码登录账户从而产生一个真正的错误。
 
正如你所知，grep为你完成了这项工作，但从结果中你只能看到身份认证失败。难道知道涉及谁的账户没用吗？你可以通过告诉grep包含匹配行之前和之后的行来展开其返回结果。这个例子打印出了匹配项和周围的行。它告诉你有人使用账户david（我猜可能是我）尝试用su（切换用户）登录studio账户，但失败了：
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顺便说一下，你也可以用grep在多个文件中进行搜索，我在编写本书时发现它很有用。每一章都被单独保存在它自己的目录中，所以，在每个文件中都搜索daemon会非常枯燥乏味。由于文件的纯文本章节副本也保存在统一的书稿目录下，因此我可以移动到那个目录下并用grep-nr命令进行搜索，得到如下结果，在第3章中：
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11.3.2　使用awk
 
grep可以做很多事情，但它也不是万能的。以/var/log/mysql/error.log文件中的这些条目为例，如代码清单11-4所示。
 
代码清单11-4　/var/log/mysql/error.log文件中的一些节选条目
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如你所见，日志条目按照括号中的优先级分类（例如[Warning]）。假设你想知道自上次日志轮转以来有多少条警告信息。你也许会定期将这一数字与一个能接受的基准频率进行比较，以知晓你何时会有问题需要调查。你可以在每次[Warning]出现时使用grep并将其输送到wc，它将统计输出的行数、字数及字符数：
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[Warning]似乎出现了4219次。有人试图在此引起你的注意。但是使用awk工具做相同的事情，wc只返回了204行！这是怎么回事：
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grep似乎用括号将一串字符括了起来，并在文本流中搜索其中的每一个字符。因为Warning中有6个不同的字母，所以相当于几乎每一行都与之匹配。当然你也可以去掉括号只搜索Warning，但也可能存在返回很多错误匹配的情况。
 
只要搜索用正斜杠括起来的字符串（如/[Warning]/），awk就不会有括号的问题。awk复杂的语法为它带来了独特的好处。例如，请注意上个例子中的$3。默认情况下，awk将一行文本分为几个字段，每个字段都用一个或多个空格分开。例如这条日志条目被分为7段：
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grep将最后4个单词（Shutting down plugin binlog）当作4个不同的数据字段，因此很难找到一个行之有效的方法去搜索它们。但是第3个字段代表该条目的优先级，所以你可以使用带$3的awk命令只返回与这个字段匹配的结果。
11.3.3　使用sed
 
如果键入wc返回流中的行数依然不能使你满意，你还可以使用sed命令做相同的事情，在这里=符号将打印当前的行号（-n告诉sed不打印当前的行文本本身）：
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好吧，你可能不需要强行使用一个像sed这样优质的流编辑器只做记行数这样简单的事。我只是借此例向你介绍sed有在文本流中做复杂替换的能力。
 
如下简单例子，在这里将文本hello world赋给sed并告诉它用单词fishtank替换（s）第一个world单词实例：
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在结束引号之前添加一个g会告诉sed替换每一个world实例，假设这里有很多个单词world。
 
这虽然很好，但不是特别有用。sed的闪光点是在一些较大型进程中作为文本清理工具。也许你正在处理的Bash脚本下一步只需要输入它接收到的一部分。或者也许你正在准备对最终的读者更具有可读性的文本。
 
假设你得到了一份名为number.txt的文件，其中包含一些带行号的代码。你需要在不打乱代码本身的情况下删除行号，包括代码中的行。这里有一些你可以使用的文本，如代码清单11-5所示（将其粘贴到你电脑的一个文件中以进行下一步）。
 
代码清单11-5　带有多余行号的示例代码片段
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现在将文件number.txt提供给sed：使用插入符号（^）将sed指向每一行的开头。指定任意数字，在开头位置的任意数字的实例都将被删除。注意如何使行号消失但保留Item数字：
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或者，你可以将输出重定向到一个新的文件中：
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最后，sed可以有选择地只打印一个目录列表的子目录（且不是单个文件）。未滤过的列表如下所示：
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以下是使用带^d的sed命令打印（p）那些以d开头的行（正如你知道的，指定的目录）：
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11.4　使用入侵检测进行监控
 
除了日志，还有一种监控系统健康和稳定的方式：入侵检测。其理念是为系统状态创建一个基准描述文件以及应有的方式来周期性地扫描系统，寻找那些可能出现问题的变动。
 
实现它的办法是实现一个基于网络的入侵检测系统（Network-based Intrusion Detection System，NIDS），该系统依靠软件（如Snort、Nmap和Wireshark）定期地“嗅探”网络邻居以寻找那些本不该在这里的硬件、开放端口和主机。我们并没有打算在NIDS这里花时间（尽管我在Pluralsight上的“Linux网络安全”课程这样做了）。
 
为了更贴近家庭，你还可以建立一个基于主机的入侵检测系统（Host-based Intrusion Detection System，HIDS）来持续监控你的服务器。这就是我们将要学习的如何使用Tripwire开源软件包。
 
Tripwire扫描服务器并将重要系统文件的关键属性（如文件大小）添加到它自己的数据库中。如果这些文件中的任何一个需要编辑或删除，或者需要将新文件添加到监控目录中，这些属性将会改变。当你稍晚再告诉Tripwire让它检查系统时，它将把当前值与在数据库中存储的值进行比较，然后报告任何存在的差异。
 
[image: ]注意
 
Tripwire公司还提供商业版本，为多次安装、策略遵从性、支持以及与Windows系统兼容等提供集中管理（我们不需要这个）。它并不便宜，但是对于企业级规模的部署，其成本是值得的。
 
要启动Tripwire，首先你需要安装一个普通的邮件服务器将电子邮件报告发送给任何你指定的管理员。然后安装并配置Tripwire本身，再编辑和加密它的策略和配置文件（分别为tw.cfg和tw.pol）。最后你可以模拟系统更改以查看它在电子邮件报告中的样子。
11.4.1　搭建邮件服务器
 
创建一个基本的Linux邮件服务器比你想象的要简单得多。安装postfix包（对于Ubuntu，还有mailutils）。在安装过程（至少对于Ubuntu）中，当系统提示输入邮件配置类型时选择“Internet Site”并将系统邮件名设置为localhost.localdomain。你还需要确保将/etc/postfix/main.cf文件中的inet_interfaces设定为localhost。剩下的就是确保端口25在运行的所有防火墙上都已经为SMTP打开，并重启postfix：
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还不错，不是吗？现在你已经有一个活动的邮件服务器可以让你向远程收件人发送邮件了。但是它还没有准备好处理传入的邮件，在这个课题中你并不需要它。
 
你如何知晓邮件服务器正在运行？
 
使用sendmail steve向本地地址（例如命名为Steve）发送一些邮件。你将会面对一个空白行，在这里你可以键入你的信息，然后是硬回车，单点和另一个硬回车。Steve就可以在它的命令行中键入mail以查收它的邮件。
11.4.2　安装Tripwire
 
安装过程很简单，尽管在Ubuntu和CentOS上有细微的差别。我会在它们各自的部分中介绍每一个。[1]
 
Ubuntu
 
当apt安装Tripwire软件包时，系统会提示你为两组签名密钥创建新的口令。这一进程会将你的口令在未加密的状态下短暂地暴露给其他碰巧登录你的系统的人（如图11-3）。
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图11-3　Debian/Ubuntu中Tripwire安装进程的警告界面
 
为两组密钥都创建口令后，你将被询问是否想重建加密的Tripwire配置文件（如图11-4）。在对源文本文件进行任何编辑之后都需要重建配置文件和策略文件。稍后你将会看到如何手动地完成此操作，但是首次操作Tripwire安装程序已经帮你完成。
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图11-4　Tripwire重建加密设置文件前的最终界面
 
当安装过程完成时，你将会看到一个（如图11-5）包含关键Tripwire文件位置信息的界面。记录下它们，特别注意记录/usr/share/中的文件位置。正如你所料，/etc/tripwire/目录中也有配置文件。
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图11-5　安装完成时，Tripwire显示重要文件的位置
 
CentOS
 
CentOS安装与Ubuntu向导程序相比缺少那种华丽的、先进的、复古的20世纪80年代的图形界面。实际上，假设你已经安装了epel-release库（install epel-release），则需要安装Tripwire软件包并看着文本行飞速闪过。
 
在CentOS中，签名密钥是在主安装程序运行之后通过运行一个叫作tripwiresetup-keyfiles的程序而创建的。这时你会被提示创建两个口令。一旦安装程序完成（Ubuntu和CentOS相同），你需要运行tripwire--init以初始化数据库：
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如果你正在LXC容器[2]中设置Tripwire，请注意你可能看到一系列这样的错误：
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发生这些错误是因为被Tripwire监视的系统文件正被容器的托管主机共享。这意味着正在容器中运行的进程并不总有完全的访问权限。不过，别担心。除了产生许多令人讨厌的错误消息外，这并不会对Tripwire的工作产生任何影响。
 
[1] 硬回车是只敲击回车产生的一种效果，起换行的作用，通常在文字后面产生一个向左弯区的、向下的箭头。——译者注

[2] LXC Container，LXC容器是一种内核虚拟化技术，可以提供轻量级的虚拟化，以便隔离进程和资源。——译者注
11.4.3　配置Tripwire
 
通过保存在/etc/tripwire/目录下的两个文件：tw.cfg和tw.pol，你可以控制Tripwire的行为方式。但问题是，这两个文件是加密的，不仅不可能被编辑，而且除非你有一些特殊的超级英雄的技能，否则它们也不能被读取。这两个文件是根据两个纯文本文件中的信息构建的：twcfg.txt和twpol.txt。
 
twcfg.txt文件中包含一些基本的环境变量，如代码清单11-6所示，你可以根据需要对所有这些变量进行更改。它们中的大多数都可以完美地开箱即用。但是改变一些文件位置可以通过隐晦的方式增加一层安全性，特别是如果你担心一些别有用心的人想在它们开始工作之前识别并禁用警报系统。如果你决定移动它们，编辑twcfg.txt是你的不二选择。
 
代码清单11-6　tecfg.txt文件中的默认内容
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一个你想为这个文件添加的内容是你想发送报告的邮件地址（或邮件地址列表）。你可以通过增加一行GLOBALEMAIL来指向你的地址：
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twpol.txt文件设置了Tripwire用于分类和扫描文件系统的策略。该文件给了你一个通用的工作策略，但是几乎肯定至少需要你进行一些自定义来适应你的特定服务器设置。你可以随着时间的推移增加这些自定义项，因为你能感觉到看到的报告中有错误结果，以及一些Tripwire可能错过的东西。
 
你可能会很快感觉到系统产生的错误结果。可能的罪魁祸首包括你正在积极处理的进程ID（PID）文件和应用程序配置文件。一旦你运行了几次Tripwire并且开始识别假阳性，那么就能检查twpol.txt文件中引用违规文件的行（例如：引用bashrc文件的行，如/etc/bashrc->$（SEC_CONFIG）；），并用#号将其注释（如：#/etc/bashrc->$（SEC_CONFIG）；）。
 
浏览你在服务器上安装好的twpol.txt，并注意那些诸如以Invariant Directories命名的规则定义的策略方式，每种规则都被赋予严重性等级（如代码清单11-7中的SIG_MED为中等重要性）。一个Invariant的描述意味着你不希望该类对象更改权限或所有权，并且如果发生此类事件，你应该因此收到警报。
 
代码清单11-7　twpol.txt文件中的一个Tripwire策略规则的示例
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显然，你可以自由编辑构成Tripwire策略的十几条规则中的任何一条的内容和值，以满足你的需求。这个文件记录得很清楚，因此花10～15分钟通读它应该能使你非常清楚你可以用它做什么事情。
 
编辑完纯文本文件后，并且假设你还在相同的目录下，使用twadmin--create-cfgfile和twadmin--create-polfile更新加密版本：
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由于源文件是纯文本的，因此一旦其中的设置成功合并到加密文件中，就应当立即删除它们：
 

 [image: ]

 
如果在将来的某个时间，你需要更新配置，则可以通过运行twadmin--print-cfgfile或twadmin--print-polfile来恢复原值。这些命令为你提供了一个文件，你可以对它进行任何必要的编辑：
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是时候拿出Tripwire进行试验了。在命令行中，tripwire使用了很多带有-m前缀的参数，此处m代表模块，所以-m c会加载检查模块。运行一次检查将会在屏幕上打印一次报告，该报告（可能）主要由几十个文件系统错误消息组成，这些错误消息是关于文件和目录不在指定位置的：
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现在你可以根据之前的扫描结果更新Tripwire数据库了：
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Tripwire还可能报告无法打开的报告文件。如果这种情况发生，请在/var/lib/tripwire/report/目录中对当前最新文件运行--update-r。你将在文本编辑器中看到这一报告。退出后，更新将继续（当你发现自己在vi编辑器中，你应该采用：q！命令）：
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11.4.4　生成Tripwire测试报告
 
让我们制造一些麻烦看看Tripwire是否会注意得到。为系统添加一个新用户会到处留下一些蛛丝马迹。最起码，/etc/中的passwd、shadow和group文件会被更新。给你的朋友Max一个账号和密码：
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现在运行tripwire，指定电子邮件报告应该使用冗长级别1：
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如果一切工作都完成，你应当收到一封包含下列文本的邮件：
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还剩下什么？一旦你对策略进行微调，你可以将tripwire--check和tripwire-m u命令增加到cron中来自动完成该过程，开心地实践吧！
11.5　小结
 
·Journald记录是围绕一个二进制日志文件构建的，它可以用journalctl进行精细的解析以定位特定的匹配。

·日志文件生成得很快，考虑到业务和监管需求，必须通过轮转策略进行控制。

·文本过滤和格式化工具grep、awk以及sed可被用来管理大规模数据：grep用于字符串匹配；awk将字符串分解为几个字段；sed进行字符串替换。

·Tripwire可以用于正在运行的服务器监视，以提醒管理员应当感知可疑行为的存在。
 
关键术语
 
·Journald将其日志数据存储在一个二进制文件中，它允许更加灵活的检索，但是需要运行主机系统。

·在一个syslogd系统中，所有的日志事件都被写入/var/log/syslog文件。

·syslogd日志文件的日志轮转由/etc/logrotate.conf文件以及/etc/logrotate.d/目录下的个别文件控制。

·文本流过滤器（如grep）搜索文本以匹配字符串，通常，返回包含该匹配的整个行。

·基于网络的入侵检测系统（NIDS）监控私有网络，以获取渗透入侵的证据。

·基于主机的入侵检测系统（HIDS）监控服务器，以获取系统文件被恶意修改的证据。

·邮件服务器允许应用程序或命令行级别发送和接收电子邮件。
 
安全最佳实践
 
·定期扫描auth.log文件以获取访问用户账户的重复失败尝试的证据。

·配置一个诸如入侵检测系统的扫描软件，当潜在的危害事件发生时，将预警信息推送给管理员。

·用于创建加密Tripwire配置和策略文件的原始纯文本文件应当在使用后立即删除。
 
命令行回顾
 
·Alt-F<n>命令从非GUI shell中打开一个虚拟控制台。

·Journalctl-n 20命令显示日志文件中最近的20个日志条目。

·journalctl--since 15：50：00--until 15：52：00命令只显示since和until时间段内的事件。

·systemd-tmpfiles--create--prefix/var/log/journal命令指示systemd创建并维护一个持久性日志，而非每次启动时都被销毁的文件。

·cat/var/log/auth.log|grep-B 1-A 1 failure命令显示匹配行以及前置行和后续行。

·cat/var/log/mysql/error.log|awk'$3~/[Warning]/'|wc命令在MySQL错误日志中搜索被分类为警告的事件。

·sed"s/^[0-9]//g"numbers.txt删除文件中每行开头的数字。

·tripwire–init命令初始化一个Tripwire安装程序的数据库。

·twadmin--create-cfgfile--site-keyfile site.key twcfg.txt命令为Tripwire生成一个新的tw.cfg加密文件。
 
自测题
 
1./dev/log伪设备是用来？
 
a.将journald存储为易失性日志文件
 
b.将journald存储为非易失性日志文件
 
c.为syslogd收集日志数据
 
d.存储由syslogd收集的日志事件数据
 
2.下列哪一个命令能够显示日志文件中5条最新的日志条目？
 
a.journalctl-l 5
 
b.journalctl-n 5
 
c.journalctl-f 5
 
d.journalctl--since 5
 
3.下列哪一个指令将只给kern.log文件发送内核相关的紧急消息？
 
a.在/etc/rsyslog.d/50-default.conf文件中运行kern.emerg-/var/log/kern
 
b.在/etc/rsyslog.d/50-default.conf文件中运行kern.*-/var/lib/kern.log
 
c.在/etc/rsyslog.d/30-default.conf文件中运行*.emerg-/var/log/kern.log
 
d.在/etc/rsyslog.d/50-default.conf文件中运行kern.emerg-/var/log/kern.log
 
4.哪一个配置文件是用来控制/var/log/中文件的长轮转策略的？
 
a./etc/logrotate.conf
 
b./etc/systemd/journal.conf
 
c./etc/logrotate.d
 
d./etc/rsyslog.conf
 
5.哪个配置参数会告诉grep要包含其显示的匹配行的周围行文本？
 
a.cat/var/log/auth.log|grep--B 1--A 1 failure
 
b.cat/var/log/auth.log|grep--since 1--until 1 failure
 
c.cat/var/log/auth.log|grep-B 1-A 1 failure
 
d.cat/var/log/auth.log|grep-b 1-a 1 failure
 
6.下列哪一个sed指令能够去除文本中各行的行号？
 
a.sed"s/^[0-9]//g"
 
b.sed-n'/^d/p'
 
c.sed-n'/^d/[0-9]p'
 
d.sed"s/^[0-9]//"
 
7.下列哪一个指令可以准备Tripwire数据库的运行？
 
a.tripwire-setup-keyfiles
 
b.tripwire--init
 
c.twadmin--create-polfile twpol.txt
 
d.tripwire-m c
 
8.下列哪一项是加密和更新Tripwire设置文件的正确语法？
 
a.wadmin--create-polfile--site-keyfile site.key twcfg.txt
 
b.wadmin--create-cfgfile--site-keyfile site.key twcfg.txt
 
c.wadmin--create-cfgfile--local-keyfile local.key twcfg.txt
 
d.wadmin--create-cfgfile--site-keyfile site.key twpol.txt
 
答案
 
1.c　2.b　3.d　4.a　5.c　6.a　7.b　8.b
第12章　在私有网络上共享数据
 
本章内容提要
 
·通过网络文件系统（NFS）共享文档

·微调对NFS共享的受限访问

·用/etc/fstab自动执行远程文件共享

·保护和加密NFS共享

·配置Samba以实现与Windows客户端共享文件

·用符号链接和硬链接组织系统资源
 
如果你阅读了第8章，那么你已经了解了客户端之间是如何通过Nextcloud在诸如互联网等不安全的网络上共享文件的。但对于可信赖的本地网络而言，有一些更简单的协作方式，它们更深入地集成在Linux文件系统中。
 
这并不是说只能在本地进行共享。对基于文件系统的共享工具进行全面的加密和保护，以便在互联网上安全地使用它们是有可能的，但是正确地使用这些工具并不容易。而这些工具的独特优势在本地得到了最大化地利用。
 
在本章中，你将学习如何将服务器文件系统中精心定义的部分呈现给远程可信的客户端，以便其能在这些文件和文档上进行协作。你不需要像使用Nextcloud那样创建单独的文档存储，因为你的客户将能够访问位于本地主机上的文档。这在许多常见的场景中都很实用：
 
·当你希望员工能够登录到整座大楼的所有物理工作站，并能够立即访问他们自己的主目录中的文件时。

·当你希望无论何时何地都能给适当团队的成员提供特定的可用数据集合时。

·当你想给某些远程工作者提供完整的文档读/写权限，而只给予其他人只读权限时。
 
随后我们将介绍如何设置Samba，它是与Windows客户端共享基于Linux的文档的首选工具。但是我们的大部分注意力将集中在使用NFS来实现多个Linux系统之间的整体协作。
12.1　通过网络文件系统共享文件
 
是时候完成这些工作了。个人是如何仅通过网络共享文档的全部访问权限的呢？如图12-1所示，网络文件系统的工作方式允许客户机挂载驻留在远程服务器上的特定目录，就像它们是本地分区一样。一旦挂载，无论是命令行级别还是桌面GUI，目录的内容将在客户端系统上可见。
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图12-1　在远程客户端上挂载的共享文件将显示为本地资源
 
回顾第6章的内容，你了解了如何通过挂载外设媒体驱动器的方式允许来自文件系统的访问。如下所示：
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这里也将使用mount命令，但这一次将远程NFS服务器上的目录挂载为本地分区。不过，在到达那一步之前，我们还有一些事情要处理。在这里，我将一步一步告诉大家怎么做：
 
1.在服务器上安装NFS；
 
2.通过/etc/exports文件定义客户端对服务器资源的访问；
 
3.在服务器上更新NFS；
 
4.在客户端安装NFS；
 
5.挂载一个NFS共享；
 
6.配置NFS共享以在启动时挂载；
 
7.打开任一你正在运行的防火墙（如果有必要的话）。
12.1.1　设置NFS服务器
 
在本节中，我会向你展示如何在服务器上共享主目录，以便多个用户能够远程地访问内容。对于CentOS服务器，你要安装的软件包是nfs-utils。在Ubuntu上，则会是nfs-kernel-server。
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也可以在LXC（Linux Container）上安装NFS服务器软件，并使它误认为可以对内核进行足够的访问以正常运行，但我猜测这不值得你花费时间。如果你想虚拟化这个实践，请坚持使用VirtualBox。
 
无论哪种方式，你将要使用的配置文件被称为exports，它位于/etc/目录中。至少在Ubuntu上，该文件附带了一些有用的示例指令，每个指令都禁用了#注释字符。对于我们的简单示例（假设客户端计算机使用的IP地址是192.168.1.11）来说，这是文件需要的唯一活动行：
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让我们来分析一下：
 
·/home告诉NFS，你希望在服务器上公开/home目录及其所有的子目录。只要不涉及敏感的系统数据或个人数据，就可以随意公开任何你喜欢的目录。

·192.168.1.11是你想要访问的NFS客户端的IP地址。

·rw将公开目录中文件的读写权限分配给该客户端。

·sync在回复远程请求前将更改写入磁盘，以此来维护一个稳定的环境。
 
默认的NFS值包括ro（只读，意味着写操作被禁止）和root_squash（远程客户端用户不允许在服务器上以root身份执行操作，无论他们在自己的系统上处于什么状态）。这两种设置都为服务器及其文件提供了保护。如果你正在尝试开放一些作为某种知识库的资源，那么默认值设置将发挥最佳作用。
 
如果你想重写root_squash默认值并允许远程用户执行root操作，则需要添加一个名为no_root_squash的值。尽管这样做可能存在严重的安全漏洞，但当你需要客户端用户对系统文件执行管理工作时，no_root_squash有时会是必要的。其形式如下所示：
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假设存在一个用例场景，该场景为公司所有用户提供一个基于网络主目录层次的结构，你将希望开放对多个客户端的访问。下一个示例将允许来自本地网络任何地方的任何人挂载并使用服务器的/home/目录。其假设所有可以访问192.168.1.0网络的用户都是你所信任的。然而，如果你可以通过WiFi服务访问该网络，那么这可能不是一个好主意：
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如果你对255.255.255.0的作用是什么以及所有这些网络结构如何工作感到困惑，那么14.1节应该能让你明白。
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再次提醒，在Linux中标点符号和拼写同样重要。请注意，192.168.1.11（rw，sync）意味着来自192.168.1.11的客户端将获得读/写权限。但为了直接读取192.168.1.11（rw，sync），在IP地址和括号之间增加一个空格会给所有人提供rw权限，而从192.168.1.11 IP地址登录的客户端将获得默认的只读权限！
 
完成对导出文件的编辑后，需要运行exportfs来强制NFS采用你的新设置。或许你会看到一个通知，告诉你子树检查在默认情况下是禁用的。这次更改的目标是默认行为，它是默认行为的原因是对于多数现代用例，通常不值得为其费心：
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使能后的子树检查的作用是，确保文件使用与管理基于服务器的系统和导出树两者的策略相一致。
 
你可以用exportfs查看任何当前公开给客户的NFS文件系统：
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为了便于从客户端测试你的共享文件，在服务器上的主目录中创建一个新文件，并添加一些文本。如果在CentOS上运行NFS服务器，不要忘记打开防火墙（默认情况下是完全运行的）并启动NFS（默认情况下会停止）。其形式如下所示：
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现在你已经做好在客户端计算机上设置NFS的前期准备了。接下来将学习所有的相关知识。
12.1.2　建立客户端
 
相较于上一节的服务器设置而言，客户端的建立是简单快捷的。安装与CentOS服务器上相同的nfs-utils包，在Ubuntu上安装nfs-common包。到目前为止还剩下两个步骤要做。
 
首先，创建一个用以挂载远程文件系统的新目录。然后使用NFS服务器的IP地址和在服务器/etc/export配置文件中公开的文件系统地址挂载它：
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此时，你应该能够打开和编辑共享文件。定位到你创建的挂载点，应该至少找到一个子目录，它属于服务器的主用户（在我的例子中是ubuntu）。进入目录，尝试打开、编辑和保存文件，然后返回服务器，看看是否可以看到更新后的新版本：
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成功了？恭喜你！
 
还没有成功？下面是一些可供考虑的故障排除技巧：
 
·确保在你的客户端和服务器之间有基本的网络连接，并且能够真正进行通信。从服务器ping客户端的IP地址和从客户端ping服务器的IP地址（例如，ping 192.168.1.23），并确认你得到了适当的响应。还记得第3章的内容吗？

·确保没有防火墙阻止通信。默认情况下，NFS需要打开TCP 2049端口来完成工作。如果你使用的是ufw，则不需要记住端口号：ufw allow nfs将会完成这项工作（关于可用服务别名的完整列表，请参阅/etc/services文件）。

·确保NFS在服务器上正常运行。使用exportfs检查你的配置，使用exportfs-a验证是否使用了最新版本的NFS。

·确保服务器的IP地址没有被改变。如果服务器从DHCP服务器动态地获取IP，很容易发生IP地址改变。理想情况下，NFS服务器应该使用静态地址（详细信息请参阅第14章）。无论如何，你可以通过更新/etc/fstab中的指令暂时解决这个问题（参阅下一节）。
 
如果你想从客户端卸载NFS，请使用umount命令：
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12.1.3　在引导时挂载NFS共享
 
虽然你现在可以访问这些远程文件，但恐怕你的幸福感不会持续到下一次系统关闭之后。你可以在每次引导时运行mount命令，但这种习惯可能不会持续太久。相反，你可以通过编辑/etc/fstab文件（如代码清单12-1所示），让Linux在每次引导时自动挂载共享。
 
代码清单12-1　典型的/etc/fstab文件的内容
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如你所见，一个活动的fstab行将包括6个字段，包含列表中每个设备的信息片段（参见表12-1）。
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一些fstab选项包括exec（或noexec），用于控制二进制文件是否可以从文件系统执行，ro将访问限制为只读，rw用于允许读写访问，defaults调用默认设置（rw、suid、dev、exec、auto、nouser和async）。
 
表12-1　fstab文件中的字段
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fstab文件最初是在操作系统安装期间对附加硬件设备进行引用填充的。作为管理员，你有权添加自己的设备，以便将它们也挂载在引导程序中。记住设备被引用的方式。为NFS共享添加新行（在客户端的fstab文件中）可能是这样的：
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重新启动你的客户端。这一次，不要手动挂载NFS共享，而是立即转到应该挂载它的目录（/nfs/home/），以确保你能够看到基于服务器的文件。如果它在那里，那么你知道fstab已经完成了工作。自行运行mount命令，除了一长串其他文件系统之外，你还应该看到新的NFS共享与分配给它的选项，如代码清单12-2所示。
 
代码清单12-2　客户机上挂载的文件系统的部分输出
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12.1.4　NFS安全性
 
再快速浏览一下本章的标题（在私有网络上共享数据），注意私有（private）这个词。正如我前面提到的，如果将NFS放在自己的设备上，它将不会对在主机之间来回传输的数据进行加密。你应该只在私人空间使用它。
 
但是私人空间有多安全呢？当不能从外部使用常规访问规则访问网络时，我们称其为私有网络。但如果你还不清楚，让我尽可能委婉地告诉你：黑客不会墨守成规。或者更准确地说，他们可能会生成并部署他们自己的自制规则。
 
如果你的NFS服务器共享的安全性取决于你对办公室人员的信任程度，那么它可能需要一些改进。这并不是说永远都不应该相信你认识并一起工作的人，而是说你不能总是确信他们的工作站和账户没有被外人入侵。你也不能确定没有人从外面监听你的网络流量。
 
通常的处理方法是遵循最小特权原则（principle of least privilege）：永远不要打开绝对必要范围以外的资源，也不要给用户（或客户）提供超出他们完成工作所需的访问权限。例如，如果你的客户端不需要编辑文件，那么一定要在/etc/exports文件中传递ro（只读）选项。或者，如果你的客户端只需要访问目录层次结构中的一些文件，那么将其他所有文件排除在外。
 
防火墙规则
 
一个重要的防线是防火墙。如果你的可信私有网络中有任何独立的工作站不需要访问NFS服务器，请锁定它们：
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在CentOS平台上，锁定方式如下：
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说到锁定，在NFS服务器上更改防火墙规则之后，你可能需要在NFS共享完全被阻塞之前重新启动客户机。
 
有时候，你希望服务器托管的不仅仅是NFS文件，还包括开发人员或管理团队在他们自己的计算机上工作时所需的不相关的数据存储和配置文件。下面是如何阻止IP为192.168.1.10的笔记本电脑的开发人员访问服务器上的NFS，同时保持对其他服务器资源的完全访问：
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要测试这一点，请考虑在NFS服务器上安装Apache Web服务器和NFS服务器。如果NFS共享在客户端上加载失败，但是你仍然可以访问服务器上的Web应用程序，那么你就知道自己找到了最佳位置：
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加密
 
与往常一样，限制对资源的访问并不意味着你在服务器和客户机之间传输的数据是安全的——至少在数据没有被加密的情况下是这样。如果你只在本地私有网络中传输数据，并且确信它确实是本地的和私有的，那么依赖于你已经做的工作，你是可以被原谅的。但是，任何跨越不安全网络的数据都需要额外的保护。
 
下面是一些简单的解决问题的方法（除了闭上眼睛祈祷好运降临在你身上，严格来说，这更像是一种应对机制）：
 
·你可以在VPN上运行NFS共享，就像在第10章中使用VPN加密数据传送一样。

·IPSec协议通过防止IP欺骗和包篡改来保护IP网络级别上的数据。它使用会话密钥对IP包中包含的所有数据进行加密。你可以将IPSec配置为隧道，从广义上讲，它将以类似于OpenVPN隧道的方式工作。

·NFS可以配置为另一种运行底层SSH会话的隧道。如果遇到不寻常的用例，有多个可用选项总是好的。注意，这是非标准选项。

·假设你已经在运行Kerberos身份验证服务器并将其作为基础设施的一部分，你使用的是NFS v.4及以上版本，那么在NFS配置中添加一行sec=krb5p将把问题的管理工作交给Kerberos。

·最后，替代NFS的一种选择是SSH文件系统（SSHFS）。类似地，SSHFS将远程文件系统挂载为本地卷，但是使用用户空间文件系统（FUSE）软件接口通过SFTP协议工作。
12.2　使用Samba与Windows用户共享文件
 
如果你的办公室网络中包括需要从Windows PC端访问基于Linux的文件的用户，那么Samba是一种既简单又极其复杂的解决方案。我想要做什么呢？建立一个如同我将要演示的基本连接并不需要太多的工作。但是，将身份验证与Windows活动目录域集成，或者在Linux服务器上与SELinux较劲，可能会给你带来更大的麻烦。多年来出版了一整个图书馆的Samba配置书籍并非偶然。
 
出于我们的目的，你可以通过只在Ubuntu上安装samba和smbclient包的方式绕过这一难点。对于CentOS，运行yum相比于samba*可以更简单地获取整个与Samba相关的工具集合（请记住：*字符解释为返回包含前面文本的所有结果）。接下来的过程是这样展开的：
 
1.在Linux服务器上创建一个Samba用户账户；
 
2.指定一个共享目录；
 
3.通过编辑smb.conf文件定义共享；
 
4.测试配置；
 
5.从Windows客户端连接。
 
你需要使用名为smbpasswd的程序来设置一个Samba用户作为客户端用于登录的账户。但是，由于Samba权限将被添加到现有账户中，因此你首先应该创建一个新的Linux账户。我把我的账户命名为sambauser，但你可以选择任何你喜欢的名字：
 

 [image: ]

 
接下来，你可以创建一个用作共享的目录。我将沿用前面使用的NFS共享模式。为了便于以后的测试，我将在新目录中创建一个文件。因为多个客户端可能最终会使用这个目录中的文件，所以你可以通过使用chmod命令将目录权限提升到777（所有用户都拥有读写和执行权限）来避免潜在的权限问题：
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到现在为止，Samba环境就全部构建完成了。现在你可以向/etc/samba/目录下的smb.conf文件中添加一个配置。你应该浏览配置文件，对定制的可能性大小以及事情的复杂程度有一个直观的感受：
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然而，为了实现你渺小的愿望，只需要添加一个单独的部分来定义共享。我将把所有的谨慎抛到九霄云外，把共享叫作共享之家，如代码清单12-3所示。这两个条目都绝对包含path，它指向你计划用于共享文档的目录，并且假设你希望客户机能够创建和编辑文件，将writable属性值设为yes。完成之后，保存文件并关闭文本编辑器。
 
代码清单12-3　/etc/samba/smb.conf文件中的文件共享配置部分
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现在使用systemctl命令启用Samba守护进程。Ubuntu用smbd标识Samba，但是在CentOS上记作smb（没有d）：
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12.2.1　测试你的Samba配置
 
在深入研究之前测试配置总是一个好主意，因此运行testparm命令将向你展示添加的部分是否可以被Samba服务正确读取。以下输出表明一切正常：
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在邀请你的Windows好友加入之前还有一个测试：你可以使用smbclient程序从本地计算机登录到你的Samba共享。首先需要将用户（su）切换到前面与Samba关联的sambauser账户。然后，你可以针对共享的主机地址和名称（//localhost/sharehome）来运行smbclient：
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在本例中，正如你从命令行提示符中看到的，你已经被放入Samba shell中。运行ls以显示内容，你应该会看到创建的myfile文件：
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顺便说一下，正如你在第9章已经知道的，缺乏训练或缺乏耐心的管理员有时会在出现冲突迹象的第一时间试图关闭SELinux。这是一件坏事，当然在大多数时候像我们这样受过专业训练、有无限耐心的Linux用户永远不会考虑这一点。
 
如果你在CentOS上运行这个演示程序，发现自己无法访问共享中的文件，可能是因为SELinux妨碍了你：
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请不要去做我接下来告诉你的事情，即使对于非生产服务器上的一个简单演示也是如此，永远不要。但如果你确实想禁用SELinux一两分钟，以避免为了找出问题的正确修复方式而不得不阅读整个smb.conf文件文档，我相信你会记得，运行setenforce 0将禁用SELinux。但是，我绝对没有告诉你要那样做。事实上，这一段是不存在的。
 
如果有防火墙保护你的服务器，那么需要打开一些端口以便Samba可以进出。但是你需要的特定端口至少在一定程度上取决于你在Samba配置中所包含的内容。Kerberos、LDAP、DNS和NetBIOS是与Samba一起运行的通用服务。
 
在服务器上使用netstat扫描Samba使用的端口（使用smbd搜索术语）将为你提供基本系统上的关键端口。以下示例返回139和445，但还有更多返回值：
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12.2.2　从Windows访问Samba服务器
 
在Windows客户机上，创建一个指向Linux服务器上的Samba共享位置的桌面快捷方式（Windows中也有这些东西！）。假设Linux服务器的IP地址是192.168.1.23，并且你给Samba共享的名称是sharehome，那么你将输入的地址如下：
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要连接上述地址，Windows用户必须使用前面创建的Linux Samba用户名和密码进行身份验证，除非你选择将Samba身份验证与Windows Active Directory域集成在一起。从长远来看，这比简单的密码更有效，也更安全。我将向你展示如何做到这一点，但首先请让我快速浏览一下这本书的封面，以证实我的怀疑。没错，这是一本Linux的书。抱歉，没有Windows配置指南。
12.3　使用符号链接与自己共享文件
 
当然，本节的名字看起来有点生硬，但是用户有时会想与自己共享文件。创建符号链接（也称为symlink）可以实现这一点。澄清一下，我说的不是让你的文件对你和具有恶意的用户都可使用，而是让你更易于从任何碰巧所处的位置访问它们。
 
我来解释一下。在本章的前半段，你使用NFS共享让用户访问一个中心/home/目录。目的是让任何用户在办公室的任何工作站稳住脚跟，通过创建的/nfs/home/目录立即开始使用自己的文档。
 
但是，如果不是所有用户都很熟悉Linux文件系统层次结构（更不用说命令行了），又该怎么办呢？也许有些用户不知道他们的文件在文件系统中的位置。请随意创建一个符号链接，例如，一个挂载的共享目录，该目录将显示在用户的GUI桌面上。
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GUI Linux系统上的用户账户在/home/username/目录中有一组子目录（比如文档和图片），用户可以在这些子目录中方便地组织文档。其中一个子目录被称为Desktop，保存到其中的任何文件都将作为图标显示在GUI屏幕上，用户登录时将首先看到GUI屏幕上的图标。请记住，在用户首次登录新账户之前，这些子目录不会被创建。
 
用ln命令创建一个符号链接，后面跟着-s参数、想要链接的文件系统对象以及想要链接所处的位置：
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就是这样。实际上，它是如此简单以致你可能想知道为什么要花篇幅来展开讨论。关键在于参数-s。s代表符号，这意味着必须创建一个与众不同的链接。实际上，默认情况下，ln会创建一个硬链接。
 
但是硬链接和符号链接有什么区别呢？符号链接（symbolic link）指向一个单独的文件系统对象。对符号链接进行读取、执行或编辑操作将对链接对象进行读取、执行或编辑操作。但如果你移动或删除原始的符号链接，成为一个只是指向一个独立对象的指针，它就会崩溃。
 
相比之下，硬链接（hard link）是对目标的精确复制，以致两个文件将共享一个inode。正如你在第1章中学到的那样，inode是描述对象属性的元数据，特别是它在文件系统中的位置。
 
让我们看看这一切是如何运作的。创建两个文件，并为每个文件添加不同的文本。现在为其中一个文件创建硬链接，为另一个文件创建符号链接：
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使用i参数运行ls以显示inode ID。注意，硬链接的文件共享相同的inode ID号。还要注意file2-sym文件如何指向file2：
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如果你要删除、重命名或移动file2，它的符号链接将会断开，并且根据shell的配色方案，以鲜明的红色背景显示出来。另一方面，硬链接将经受住对原始文件的所有改变。自己尝试一下：重命名file1和file2文件，看看它们各自的链接会发生什么变化：
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再次运行ls-il时，可能会注意到，即使在使用mv重命名file1之后，file1-hard仍然存在，更重要的是，它仍然与newname1共享同一个inode。对其中一个文件的任何编辑都会在另一个文件中反映出来。不幸的是，file2-sym已经成为孤儿。
 
为什么要这么麻烦呢？为什么不复制？考虑一下前面看到的一个例子，你在用户桌面上创建了到文件系统位置的链接。或者你在第8章看到的/sbin/init和/lib/system/systemd文件之间的连接，或者第3章中/etc/apache2/sites-available/和/etc/apache2/sites-enabled/的内容？这些都是用来增强系统功能的链接示例。
 
硬链接在Linux中被广泛使用，但是它们的目的并不总是那么明显。在一个常见的用例中，即使文件保存在文件系统中的不同位置，它们也会链接在一起。这可以使备份重要但分散的配置文件更容易，而不必定期生成新副本。而且由于硬链接不会占用任何空间，你不必担心额外的磁盘消耗。
12.4　小结
 
·NFS共享公开远程计算机上定义好的文件系统资源，方便文档的访问和团队之间的协作。

·文件系统和设备可以从命令行手动挂载（和使用），也可以在启动时通过/etc/fstab文件中的条目挂载（和使用）。

·你可以通过智能配置策略、防火墙规则以及通过Kerberos和IPSec等第三方解决方案加密传输来保护NFS共享。

·Windows客户端可以使用Samba和Samba生成的账户认证来使用基于Linux的文件。

·符号链接指向文件系统对象，而硬链接创建原始对象的精确副本而不需要占用存储空间。
 
关键术语
 
·共享（share）是与远程客户机共享的一组文档或文件系统。

·Samba服务器配置（server configuration）可以使用testparm测试。

·符号链接和硬链接（symbolic and hard link）允许Linux文件系统对象（文件和目录）在多个位置表示。
 
安全最佳实践
 
·NFS共享应该尽可能具体，只包括那些需要访问的客户机和每个客户机需要的权限。这符合最小特权原则（principle of least privilege）。

·在可能的情况下，NFS共享策略应该始终包括squash_root，以确保远程客户机不会无限制地访问服务器。

·默认情况下，NFS（和Samba）共享没有加密。如果你的客户端将通过不受信任的网络访问它们，那么应该应用加密。
 
命令行回顾
 
·/home 192.168.1.11（rw，sync）命令（NFS服务器/etc/exports文件中的条目）定义了远程客户机共享。

·firewall-cmd--add-service=nfs命令打开CentOS防火墙，以便客户机访问你的NFS共享。

·192.168.1.23：/home/nfs/home nfs命令（NFS客户机/etc/fstab文件中的一个典型条目）加载一个NFS共享。

·smbpasswd-a sambauser命令向现有的Linux用户账户添加Samba功能（和唯一密码）。

·nano/etc/samba/smb.conf命令控制服务器上的Samba。

·smbclient//localhost/sharehome命令使用Samba用户账户登录到本地Samba共享。

·ln-s/nfs/home//home/username/Desktop/命令创建一个符号链接，允许用户通过单击桌面图标轻松访问NFS共享。
 
自测题
 
1.下面哪个指令会使用192.168.1.11 IP地址提供对NFS客户机的只读访问？
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2.为了确保在启动时加载NFS共享，应该编辑哪个客户端配置文件？
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3.exportfs-ra命令将完成什么任务？
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4.下列哪个选项将完全阻止单个远程客户机访问服务器？
 

 [image: ]

 
5.下列哪一种安全工具不能在服务器和客户端机器之间传输时帮助保护数据？
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6.以下哪个选项是Samba服务器配置文件的正确名称和位置？
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7.以下哪个命令将在Ubuntu服务器上启动Samba？
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8.对于创建一个到配置文件的链接从而让常规备份更简单、更可靠，以下哪个命令最有效？
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答案
 
1.a　2.d　3.a　4.c　5.b　6.c　7.b　8.d
第13章　解决系统性能问题
 
本章内容提要
 
·理解和度量系统行为

·控制应用程序和客户对系统资源的需求

·解决资源短缺的多层次策略

·面向有效持续监测协议的策略
 
“级联混乱”和“末日来临”是否描述了你现在的IT操作？你的服务器是否缓慢且无响应？你的客户是否抱怨应用程序性能不佳？或者是，你不再吹嘘你从新的工作站中所获得的难以置信的体验了？
 
即使没有那么糟糕，生活也不会一帆风顺。事实上，从定义上讲，我们总是试图从我们的IT投资中榨取尽可能大的价值，这意味着有时我们会走得太远：强压下的系统有时会崩溃，复杂的软件堆栈中的元素有时会停止工作。
 
长寿和幸福生活的秘诀是预见麻烦，迅速找出症状和原因，并在正确的时间应用正确的方法。这对你作为IT管理员的工作也有帮助。
 
我口中的系统是什么？系统是你用于提供服务的硬件和软件环境，无论是应用程序、数据库、Web服务器，还是简单的独立工作站的可靠使用。在本章中，你将关注系统四个核心要素中的鲁棒性和可维护性：中央处理器（CPU）、内存（RAM，包括物理内存和虚拟内存）、存储设备和网络负载管理。你将了解如何发现问题，确定原因，然后修复潜在的问题，或者在必要时，向其投入更多硬件。
 
当然，你总是希望完全避免问题。一种方法是让你的健康系统接受压力测试，看看它是否健壮。稍后，在本章中，我还将简要介绍一下yes，这是一个很好的工具，可以让你的基础设施遭受残酷和不寻常的折磨。
 
无论如何，我将假设你负责的服务器或工作站有一个出现了故障：在最糟糕的时刻崩溃或卡顿。你用最冷酷、最厌恶的表情盯着它看了一两分钟，但这台机器似乎无动于衷，也没有反应。让我们一步一步来解决这个问题。
13.1　CPU负载问题
 
中央处理器是你电脑的大脑。构成CPU的电子电路，不管有多少个内核，不管它们使用的总线有多宽，都只能做一件事：等待软件程序传递的指令，执行计算，并返回答案。
 
总的来说，你的CPU要么会工作，要么不会。大多数与CPU相关的性能问题（如响应时间延迟或意外停机）都可以归咎为对它们的超负荷使用。当你想知道某个特定的性能问题是否与CPU有关时，首先需要做的一件事就是确定你对这个可怜的宝贝是否太苛刻了。
13.1.1　测量CPU负载
 
CPU状态的两个指标是CPU负载和CPU利用率：
 
·CPU负载是CPU执行的工作量（即当前活动进程和排队进程的数量）占总负载能力的百分比。代表系统活动的负载平均值（因为它们提供了更精确的系统状态图）是更好的表示此度量的方式。

·CPU利用率（或使用率）是CPU不空闲时间的度量（描述为CPU总负载能力的比例）。
 
在单核计算机上，负载分数1表示其总体能力。如果你的系统有多个CPU核心（比如4个），那么满负荷的容量将由数字4表示。CPU使用率一旦超过75%（单个内核的使用率为0.75，四核系统为3.0），用户体验就可能会开始受到影响（至少时而如此）。
 
获得CPU的平均负载很容易。运行uptime命令返回当前时间、从最近一次系统引导以来的运行时间、当前登录的用户数量，以及对我们来说最重要的，返回最近1分钟、5分钟和15分钟的平均负载：
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在一个单CPU的系统上，1.27的平均负载意味着，平均而言，CPU在满负荷工作，另外27%的进程在等待CPU的响应。相比之下，一个单CPU的系统的平均负载为0.27，这意味着，平均而言，CPU有73%的时间没有被使用。在一个四核系统上，你可能会看到CPU的平均负载在0～2.1范围内，刚好超过负载能力的50%（或者大约52%的时间没有被使用）。
 
为了正确理解这些数字，你必须知道你的系统有多少个内核正在运行。如果信息没有打印在机箱标签上，你也没有兴趣亲手打开箱子寻找，那么你可以查询伪文件cpuinfo：
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看起来这个系统有四个核心。因为无论如何你都到这一步了，所以请查看该文件的其余部分，以了解Linux如何描述你的CPU。特别是，尝试理解flags部分，它列出了硬件支持的特性。
13.1.2　管理CPU负载
 
系统处于持续的低负载状态（根据你从uptime命令得到的结果）？你可以享受额外的顶端空间。或者你可以考虑整合资源，使用未充分利用的计算机来提供额外的服务（而不是购买额外的服务器），以最大化你的投资回报。
 
系统处于持续的高负载状态？你要么需要切换到具有更多CPU内核的更健壮的硬件体系结构，要么需要在虚拟环境中提供更多虚拟机或容器来承担额外的工作。有时，你还可以更仔细地查看系统上正在运行的进程，看看是否有东西可以被关闭，甚至是某些流氓程序正在你不知情的情况下运行。运行top命令将显示丰富的、自更新的进程信息。
 
图13-1是通过top命令显示满屏数据的典型例子。请注意，第一行提供了与运行uptime命令相同的结果。因为你正在尝试解决性能问题，所以你最感兴趣的数据列是%CPU（当前某个进程使用的CPU负载的百分比），尤其是出现在列表顶部的进程。
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图13-1　顶部显示的流程数据快照
 
在本例中，你可以看到MySQL守护进程使用了服务器4.3%的CPU，从下一列可以看到使用了13%的内存。如果顺着左边的这一行走，你就会看到进程ID是1367，该进程属于mysql用户。你可能会得出这样的结论：这个进程耗费的资源超出了合理的范围，必须牺牲掉（为了更大的利益，你懂的）。你可以通过按q键退出top显示界面。
 
top列表为你提供了终止进程所需的一切。由于MySQL是由systemd管理的服务，所以你的首选应该是使用systemctl来温和地杀死进程，而不是使任何应用程序数据处于危险之中：
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如果它不是由systemd管理的，或者程序出错并且systemctl无法停止它，那么你可以用kill或killall杀死你的进程（有些系统要求你安装killall作为psmisc包的一部分）。你通过PID这样杀死进程：
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另一种方式，killall使用的是进程名，而不是其ID：
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kill还是killall，这是个问题。实际上，答案很明显。kill将根据PID关闭单个进程，而使用killall将杀死正在运行的特定程序的尽可能多的实例。如果有两个或三个独立的MySQL实例（可能属于不同的用户），所有的进程都将被停止。
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在启动killall之前，请确保没有任何类似命名的进程正在运行，否则可能会对这些进程造成附带损害。
 
你还必须再次使用systemctl以确保进程不会在下次引导时重新启动：
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用NICE设置优先级
 
有时候你无法终止进程，因为它是关键任务服务的必要部分。但是你可以使用nice限制它能使用的CPU资源。默认情况下，新进程的nice值为0，但是你可以将其更改为-20到19之间的任意数字。数字越大，它在进程抢占的时候优先级越小，会主动放弃资源为其他进程让道。相比之下，数字越小，这个进程就越不友好，因为它会尽可能多地获取资源，而不管可能给其他进程带来的痛苦和折磨。
 
假设你想运行一个名为mybackup.sh的脚本来对一个运行中的大型远程进行备份操作。问题是，这是一个运行中的服务器，有时需要大量的精力来响应重要的客户端请求。如果请求出现在系统全速进行备份时，那么系统对请求响应的速度将慢得难以忍受。另一方面，如果备份的速度始终被抑制，备份可能永远无法完成。
 
下面是如何使用nice函数帮助你以一种使每个人都能够满意的方式处理这个问题。在脚本（或任何其他命令名）前面加上nice和你为其选择的数值。在这种情况下，破折号（-）后面跟着的15告诉Linux该脚本将以非常友好的方式运行。这意味着，当资源访问发生冲突时，你的脚本将退出竞争，但在其他情况下，它将使用所有可用的资源：
 

 [image: ]

 
如果运行你的脚本是当务之急，必须尽快完成，那么你可以添加第二个破折号来给进程一个负值（-15），如本例所示：
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无论哪种方式，如果你想亲眼看看，请创建一个脚本，并且在它执行时，让第二个终端运行top。你应该看到你的进程正在运行，其合适的nice值应该出现在NI一列。
 
对于许多Linux程序，你还可以设置默认的nice值。至少在Ubuntu中，rsync允许你通过/etc/default/rsync中的RSYNC_NICE设置显式地定义它将有多友善，如代码清单13-1所示。
 
代码清单13-1　/etc/default/rsync配置文件中设置的一个可能的nice值
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你还可以用renice命令更改进程启动后的行为方式。以下示例将在必要时限制当前分配给PID为2145的进程的可用资源：
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一些关于TOP命令的提示
 
如果你需要它们，你在前面看到的top命令输出的第三行给出了一些其他CPU指标的时间值（百分比）。表13-1提供了你将在那里看到的各种首字母缩略词的简要介绍。
 
表13-1　top中显示的cpu相关指标的符号
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top显示可以通过键盘输入实时定制。输入h以了解更多信息。
13.1.3　制造麻烦（模拟CPU负载）
 
想尝试这些技巧吗？但是你难道没有发现系统运行流畅吗？为什么你不自己模拟危机级别的CPU过载呢？
 
就像孩子们一样，yes会不断地输出（数字）噪声，直到被要求停止。仔细想想，那一点都不像孩子（孩子可不会听你的）。这个命令将把那些噪声重定向到可自由使用的/dev/null文件，并且&（ampersand）字符将把进程推到后台，将命令行控制权交还给你。为了增加压力，再发送几次命令：
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这会让系统负载加重。当所有这些都在运行的时候，打开top界面看看发生了什么。你还可以尝试运行其他应用程序，看看需要多少时间才能使它们慢下来。当你完成了测试，运行killall一次性结束所有的yes会话：
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13.2　内存问题
 
尽管近年来信息技术取得了巨大的进步，但随机存取存储器（RAM）本身的使用方式仍与往常一样。计算机通过将操作系统内核和其他软件代码加载到易失性RAM模块中来加速核心计算操作。这允许系统快速访问被频繁请求的软件指令。
 
内存的最大挑战通常是它的有限性。我的第一台电脑有640 KB的内存（这还不到1 MB），这远远不够。我不得不把我的电脑开一整夜只是为了渲染一个640×480 GIF的图像。我桌子下面的工作站现在有8GB内存，一旦我在我的常规工作负载中添加了三个VirtualBox虚拟机，它也开始感到吃不消了。
13.2.1　评估内存状态
 
通常，内存不足的系统将无法完成所请求的任务，或者会减慢速度。当然，这些问题可以描述各种各样的事情，所以在得出结论之前你需要确认。除了把电子显微镜对准插在主板上的内存模块，运行free命令是最直接的方法。
 
free解析/proc/meminfo文件并显示可用的总物理内存（在本例中描述为7.1 GB）和当前使用的方式。shared显示的是tmpfs用来维护各种我们熟悉和喜爱的伪文件系统的内存，比如/dev/和/sys/。缓冲区和缓存与内核用于块级I/O操作的内存相关联（如果你不理解这是什么意思，也不要太担心）。
 
任何系统进程使用的任何内存都被指定为已使用。available值是当前用于启动新应用程序的可用内存的估计值，即使当前用于磁盘缓存，也不需要使用交换内存（稍后你将会遇到交换内存）。这里有一个例子：
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你会注意到我在free中添加了-h参数，它以人类可读的格式显示输出，使用更易于阅读的更大的数字单元（GB、MB和KB）而不是字节。
 
这个例子看起来是一个有很大增长空间的健康系统。但是，如果free的值始终非常接近于0，并且将负载转移到交换内存并不能缓解这个问题，那么你可能需要添加内存。
13.2.2　评估交换状态
 
因为，逐字节地，RAM模块往往比磁盘存储更昂贵，许多操作系统安装会在存储驱动器上指定一个文件或分区，将其用作虚拟RAM的应急源。这样，即使严格地说，你没有足够的RAM来处理将要运行的所有进程，过载的系统也不会发生故障，尽管它的运行速度会明显减慢。
 
你可以通过vmstat命令了解交换分区（swap）在系统上使用的方式。添加到命令中的30和4这两个参数告诉程序返回4个读数，每次读数之间间隔为30秒。在实际情况下，你可能希望将测试延长一段时间，或许是几个小时，以提高结果的准确性。你最应该密切关注的两列是si，它测量数据从交换分区到系统内存的传输，以及so，它报告从系统内存到交换分区的传输。如前所述，命令如下：
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如果你的数据持续地在交换分区中进出，那么你应该考虑添加物理RAM，除非较慢的性能对你的工作负载来说不是问题。
13.3　存储可用性问题
 
如果你的应用程序软件堆栈定期将新的文档、数据或日志文件写入存储驱动器，那么你不能忽略这样一个事实，即可用空间总是有限的。不能永远持续下去的事情最终会停止。当你的驱动器上没有空闲空间时，这些数据写入就会停止，随之而来的是你的系统停摆。
 
你怎么知道你离空间耗尽有多近？那简单。你已经见识过df命令了。由于设备不使用任何实际的磁盘空间，你可以忽略Use%列中列出的那些磁盘空间，因为它们使用的空间是最大空间的0%。你已经知道它们是伪文件系统。但是你应该关注其他分区，特别是根分区（/）。在这种情况下，root仍然有686 GB（将近80%）的空闲空间，所以现在没有必要担心。但这显然是你需要定期检查的：
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这是追踪你的用量的简单方法。当你发现无法将文件保存到磁盘，或者你登录系统并收到一条会话是只读的消息时，就会出现问题。
 
已满还是故障？
 
可以肯定的是，并非所有的只读故障都是存储驱动器已满导致的结果。这也可能意味着物理设备的失效。在这种情况下，你需要立即开始工作，将所有重要数据保存到外设驱动器或线上的存储账户中，以免驱动器完全宕机。你如何分辨其中的区别呢？通过df命令，如果你的系统足够健康能够运行它，应该会有帮助，毕竟找到一个可用的安全措施比反复向用户道歉好得多。
13.3.1　索引节点的限制
 
物理空间不是Linux数据存储的唯一限制。你应该还记得我们在第12章的讨论，我们注意到所有Linux文件系统对象都是通过包含在唯一索引节点中的元数据进行标识和管理的。结果是，在一个系统中允许存在的索引节点的数量有一个严格的限制，而且即使有足够的物理空间，索引节点也有可能耗尽。
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在创建文件系统时永久性地设置了可用的索引节点的数量。考虑到在创建文件系统（例如，使用mkfs.ext4之类的工具）时，索引节点本身会占用空间。其目标是找到一种平衡，既能容纳最多的潜在文件，又能使浪费的磁盘空间最少。
 
这是我之前在系统上运行df命令时的样子，但这次我用-i参数来显示索引节点数据：
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有了这么多可用的索引节点，当前系统没有理由会发出警告，但是如果你看到自己的索引节点用量接近10%或20%的上限时，你肯定会想采取行动。我的一个服务器曾经经历了索引节点耗尽的事故，过了几分钟我才明白发生了什么。让我详细地告诉你。
 
出问题的第一个迹象是我试图用apt命令安装一些新软件，但是安装失败了，显示了一条错误信息，上面写着“设备上没有可用空间了”（No Space Left on Device）。显然这完全是胡说八道，因为我知道还有千兆字节的空间是空闲可用的。我在网络上进行了搜索，搜索结果提示我查看索引节点水平：果然，那个特定分区的索引节点完全耗尽了。
 
从逻辑上来说，下一步是搜索包含最大数量文件的目录。毕竟，在许多文件经常出现的地方，很可能会发现索引节点的聚集。下面是如何调优find命令来提供这些信息：
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表13-2解释了命令行中所有字符的意义。
 
表13-2　f命令语法
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这是一个很好的命令。但问题是它失败了，因为find命令暂时将原始数据保存到磁盘。但是因为我没有索引节点资源了，所以目前不可能保存任何东西。棒极了。现在怎么办呢？通过查找一些不必要的文件并删除它们来释放一点空间。做了这些之后，我发现：
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因为它可能需要搜索数千个文件和目录，find可能需要运行一段时间（才能生效）。
 
到目前为止，最大数量的文件位于/usr/目录下。但是在哪里？没问题，进入/usr/子目录中，再次运行find：
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这一次，/usr/src/显然是罪魁祸首。到底是怎么回事？这里是内核头文件保存的地方，包括以前安装在计算机上的内核版本遗留下来的头文件。如果你深入探究目录树，你将看到里面确实有很多文件。
13.3.2　解决方案
 
要释放空间，你可能需要手动删除一些旧目录。然后，假设你正在使用Ubuntu，通过dpkg让--configure命令安全地删除任何不需要的内容：
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要安全地删除所有旧的内核头文件，运行autoremove命令，一切都应当回到最佳工作顺序：
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在CentOS上，安装yum-utils包，然后运行package-cleanup命令。添加参数--count=2将删除除最近两个内核之外的所有内核：
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最好保留至少一个旧内核，以备最新内核出现问题。
 
如何解决存储限制？最显而易见的是增加存储空间。但你也可以定期审计你的系统，以查看哪些内容可以被删除或转移到替代存储解决方案，这些存储解决方案通常更便宜。亚马逊的Glacier是保存不经常访问的大型数据存储的好地方。
 
你还应该努力减少产生的数据量。正如你在第11章中看到的，实现这一点的一种方法是确保你的日志有规律地转移和清理。
13.4　网络负载问题
 
当网络（network）和问题（problem）这两个词出现在同一个句子中时，大多数人可能首先想到的是网络连接失败。但这是我们下一章要讲的内容。然而，在这里，我们将讨论如何处理过载的活跃且健康的连接。
 
你应该什么时候怀疑负载超过你的能力？在普通的桌面工作站上，你可能会看到下载花费的时间超过了它们应该花费的时间，或者完全失败；在面向公众的服务器上，客户可能会抱怨服务太慢。这些症状可能是由多种原因造成的，所以你需要做进一步的调查，然后尝试可能的解决方案。这就是你接下来要学的。
13.4.1　测量带宽
 
实际上，存在许多Linux工具可以提供对网络用量的深入了解。我将向你展示的两个工具对于快速识别占用了大部分带宽的资源非常有用，从而允许你明智地解决潜在问题。
 
与top一样，iftop（通过常用的通道安装iftop包获得）显示通过网络接口传输的最贪婪的网络活动的自更新记录：指定iftop-i eth0。
 
如图13-2所示，iftop列出了我的计算机（工作站）和远程主机之间的网络连接，以及以字节或千字节为单位的带宽。连接则以传入/传出对的方式列出。很明显，高消耗的连接需要被检查，如果必要的话，将被删除。图13-2的底部行跟踪显示累计使用率和峰值使用率（包括入站和出站）以及平均使用率。
 
你应该仔细浏览和分析远程主机iftop标识。定期的监控可能会发现你的网络资源出现意外流失，甚至是之前未被识别的恶意软件，iftop捕获并进行“主页调用”。对亚马逊（Amazon）或谷歌的调用可能不值得注意，但奇怪而晦涩的URL应该值得我们再次关注。
 
iftop对于从远程主机方面减少网络使用非常有用（例如，对于Web浏览器流量的故障诊断非常有用）。但有时你需要通过本地进程的PID来管理它们；在这一点上iftop帮不上忙。另一方面，NetHogs（通过nethogs存储库包安装）能够有所帮助。通过指定网络接口从命令行启动NetHogs。请注意，这一次不包括-i参数：
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图13-2　典型的iftop显示网络连接和它的带宽使用情况
 
图13-3显示了我的工作站上典型的NetHogs显示，包括我的Linux Slack客户机（我还和我的同事保持联系）和Chrome浏览器的PID。如果有什么不正常的行为，我可以追踪它并通过PID控制它。
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图13-3　通过NetHogs看到，在我的工作站上相对安静的一天
13.4.2　解决方案
 
一旦你锁定了一个给你带来麻烦的系统进程，你就必须找出处理它的方法。如果它不是必需的，或者它是一个流氓的恶意程序，你可以用之前提到过的systemctl、kill或killall将它永久关闭。但是，通常情况下，这是不可能的：毕竟存在即合理，在你的服务器上运行的大多数进程有其存在的合理性。
 
你还可以考虑升级网络连接。这可能包括打电话给你的ISP（互联网服务提供商）来讨论提高服务水平。对于局部现场网络，你还可以考虑改进你的网络硬件。如果你的网线传输带宽目前限制在100 MB/s（CAT 5），你可以将它升级到1000 MB/s（CAT 6）。请记住，仅更改线缆是不够的。你所有的路由器、交换机和连接到设备上的接口都必须具有配套的处理能力。除了以太网电缆，转而使用光纤可以提供更高的性能，但价格要高得多。
13.4.3　与tc形成网络流量
 
对于负载问题，一个更微妙、更复杂的解决方案是通信量调整功能（traffic shaping）[1]。例如，你可以给进程设置带宽上限，而不是完全关闭特定的服务。在某种程度上，你可能希望使用与前面看到的具有优先级的nice方式相同的方式来管理带宽。这可以使有限的资源在系统中均匀地或战略性地共享成为可能。
 
例如，你可以限制Web客户机允许使用的带宽，以确保其他进程（如DNS更新或备份）不会缺少带宽。作为一个快速而粗略的示例，我将向你展示如何使用交通控制（tc）工具在面向internet的网络界面上安装一个基本的调节器。tc通常默认安装在Linux上。
 
首先，ping一个远程站点，并记录响应时间。这个例子的平均时间约为37毫秒：
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为了确保没有任何现有的规则与你的网络接口相关联（在本例中为eth0），列出当前所有的规则：
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现在添加一个规则，将所有流量延迟100毫秒。这将为每个网络传输增加100毫秒的额外时间，从而允许其他进程更多地共享资源。它还会减慢你的网络活动，所以你应当对结果感到满意。别担心，我马上就会告诉你如何解决这些问题：
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再一次，列出tc规则，并注意新的规则，传输延迟100毫秒：
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测试你的规则。再次运行ping，并观察time的值。现在应该会高于100毫秒左右：
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如你所想？太好了。你可能希望将系统恢复到最初的状态，因此运行这个命令来删除规则，然后再次测试所有内容，以确认系统恢复正常：
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tc是一个复杂的软件，它自身的一个完整的指南就能单独出一本书。但我认为你已经看过足够多的例子，能够体会它所提供的功能。和本书的其他内容一样，目标是将工具放在你的手中，以便你可以更深入地挖掘，并将它们应用到你的特定问题中。
 
[1] Traffic Shaping（通信量调整功能）是一种网路封包排序技术，专门针对类似ADSL这种上传频宽小，容易满载的网路所设计。—译者注
13.5　监控工具
 
与大多数与管理相关的任务一样，记住要运行本章到目前为止讨论的各种工具，好吧，它不会经常发生。有些任务可以脚本化，由cron管理，并且编程使之在达到预设阈值时发出警报。这些都是伟大的。但是无可替代的是，至少每隔一段时间需要关注一次正在进行的实际数据。这里有一些建议可以帮助你建立一个有效的监控系统。
13.5.1　收集监测数据
 
nmon是一个多目标系统监视和基准测试工具。它为你提供了一个可定制的单一视图，可以查看所有系统组件的状态的有限细节。通过安装nmon包，然后从命令行运行nmon，就可以使之运行。你将看到的第一个画面如图13-4所示，将显示用于切换各种视图的快捷键。
 
这里的关键是切换（toggle），因为举例来说，按一次c会显示CPU信息视图，而再按一次会移除CPU视图。这种设置使向屏幕添加多个视图成为可能。按c、m和n将同时启用CPU、内存和网络视图，如图13-5所示。这是一种构建单个窗口视图的好方法，通过该视图，你可以捕获系统的频繁更新概述。顺便说一下，按q将退出该界面。
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图13-4　nmon介绍界面，包括基本使用说明
 
nmon只会在使用单个服务器时对你有帮助。如果你负责所有这些服务器，那么你将需要一些更强大的工具，比如Nagios或collectd来跟踪多个服务器的健康状况和活动，而Munin用于跟踪趋势并提供有用的分析。
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图13-5　在一个nmon界面中监视多个服务
13.5.2　将数据进行可视化
 
太棒了。但这仍然只能在你真正在看的时候发挥作用。出去喝杯咖啡，你可能会完全错过一次全面了解的机会。nmon允许你将它在一段时间内收集的数据记录到一个文件中。这个示例将在整个小时（120*30秒）内每30秒收集的数据保存到当前工作目录中的一个文件中：
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如果你的系统主机名是ubuntu，那么默认的文件名将包括ubuntu、日期和时间戳，以及.nmon扩展名：
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只要你的系统安装了Web服务器，你就可以用一个名为nmonchart的工具将数据文件转换为对用户友好得多的.html格式。你需要从nmon SourceForge站点（https://sourceforge.net/projects/nmon/文件）获得该工具。最简单的方法是右键单击nmonchartx.tar文件（x表示版本号），然后复制URL。在服务器的命令行中，使用wget命令下载tar文件，然后按照通常的方式解压存档：
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下面是如何调用nmonchart来转换.nmon文件并将其保存到Web根目录下的方式：
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如果你遇到了缺少ksh解释器的错误，请自行安装ksh包。作为命令行解释器，ksh是除Bash外的另一种选择：
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当所有这些完成后，你可以将浏览器指向你的服务器的IP地址，然后为nmonchart指定的文件名：
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这样你就会得到一个类似图13-6的界面。
 
你可以编写所有这些脚本，包括生成顺序的.html文件名的代码。这使得跟踪新事件和存档事件变得很方便。
13.6　小结
 
·uptime工具可以洞察CPU的平均负载，而且不同寻常的结果可以提示你查找和管理高使用率的进程。

·nice命令可以紧密地控制进程之间争夺有限系统资源的方式。

·实际内存和交换内存可以用free和vmstat等工具进行监控。

·存储限制由可用的物理磁盘空间和可用的索引节点定义。

·iftop和NetHogs是数十种用于访问网络负载数据的Linux工具中的两种，tc可用于控制用量。

·使用命令行工具进行常规监视是可能的，但是脚本化它们或将监视数据推送到基于浏览器的可视化表现形式可能更有效。
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图13-6　通过单击Network按钮生成的nmap Web页面
 
关键术语
 
·CPU负载（load）是CPU正在执行的工作量。

·CPU利用率（utilization）是当前运行的程序占用的CPU资源。

·nice允许你在面对有限资源的冲突时控制进程的优先级。

·RAM内存（memory）容纳操作系统内核和其他重要软件，提供对关键数据的快速访问。

·交换内存（Swap memory）在硬盘上的部分空间被指定为虚拟RAM，以防你用完真正的内存。

·索引节点（Inode）是包含位置和其他信息的元数据，与所有Linux文件系统对象相关联。

·网络流量限制（Network traffic throttling）限制了一个进程允许使用的带宽，以支持一个或多个更高优先级的进程。
 
安全最佳实践
 
·定期扫描正在运行的进程，寻找并非由经过身份验证的用户或基础系统启动的流氓软件。

·运行iftop可以显示远程网络主机与系统的实时连接。如果你不认识该连接，那么它可能是未经授权和危险的。
 
命令行回顾
 
·uptime命令返回过去1、5和15分钟内的CPU平均负载。

·cat/prop/cpuinfo|grep processor命令返回系统CPU数量。

·top命令显示运行中的Linux进程的实时统计信息。

·killall yes命令关闭所有正在运行的yes命令实例。

·nice--15/var/scripts/mybackup.sh命令提高mybackup.sh在系统资源中的优先级。

·free-h命令显示总的和可用的系统RAM。

·df-i命令显示每个文件系统可用的和总的索引节点。

·find.-xdev-type f|cut-d"/"–f 2|sort|uniq-c|sort-n命令按父目录计数和显示文件的数量。

·apt-get autoremove命令删除旧的和未使用的内核头文件。

·nethogs eth0命令使用eth0接口显示与网络连接相关的进程和数据传输。

·tc qdisc add dev eth0 root netem delay 100ms命令增加所有通过eth0接口的网络传输延迟100毫秒。

·nmon-f-s 30-c 120命令将一系列nmon扫描数据记录到一个文件中。
 
自测题
 
1.以下哪一个CPU负载分数可能会导致双核系统的系统减速？
 
a.1.7
 
b.2.1
 
c.17
 
d.3.0
 
2.通过uptime显示的负载分数代表平均值？
 
a.1、10和25分钟
 
b.1、5和24小时
 
c.1、5和15分钟
 
d.10、60和300秒
 
3.下列哪个文件将包含关于系统上处理器数量的信息？
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4.以下哪个命令将关闭PID为4398的mysqld进程？
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5.你想要降低你授予mybackup.sh脚本的优先级。下列哪一项降低的优先级最多？
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6.下列哪一组症状最能体现严重的、持续的内存问题？
 
a.缓慢的应用程序性能和高水平的数据传输进出交换
 
b.缓慢的应用程序性能和低水平的数据传输进出交换
 
c.缓慢的应用程序性能和高CPU平均负载分数
 
d.缓慢的应用程序性能和高的索引节点可用性
 
7.下列哪一项将提供网络带宽数据和PID？
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8.如何通过eth0接口为网络流量增加100毫秒的延迟？
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答案
 
1.a　2.c　3.c　4.b　5.d　6.a　7.b　8.c
第14章　排除网络故障
 
本章内容提要
 
·用TCP/IP网络排除网络故障

·排除网络和网络接口故障

·解决DHCP的连通性

·为地址转换配置DNS

·排除传入网络连通性故障
 
当我还是个孩子的时候，如果想在个人电脑上使用新软件，就意味着要么自己写，要么开车去商店买一个装载程序的盒子，该程序存储在一个或多个5.25寸软盘驱动器上。远程协作常常需要借助点阵打印机和邮局。流媒体视频？别开玩笑了。我已记不清我的第一台电脑是否装有调制解调器。如果有的话，我只能说我从未使用过它。
 
如今，网络连通性对于计算机来说就像键盘和浓咖啡一样不可或缺。随着亚马逊的Alexa等语音接口的出现，对键盘制造投资太多可能是不明智的（不过，咖啡的发展前景看起来还不错）。底线在于，如果没有快速且可靠的网络访问，你和你支持的用户将非常无助。
 
要提供快速且可靠的访问，你需要知道如何使用网络工具和协议，它们可以将网络接口与外部世界连通起来。你还需要知道如何识别网络适配器并将其与计算机相连，以便工具和协议可以使用。后续我们会讲到这一点。
 
但是，如果你遭遇了网络通信被干扰的麻烦和无法预测的中断，首先需要对互联网协议组（internet protocol suite）的基础知识有比较扎实的了解，通常称其为传输控制协议（Transmission Control Protocol，TCP）和因特网互联协议（Internet Protocol，IP），简称TCP/IP。从技术上讲，TCP/IP根本不是Linux的主题，因为无论运行什么操作系统，所有联网设备都普遍使用这些协议。但如果不考虑TCP/IP，你在本章中要做的工作就没有多大意义，所以这是我们的必备知识。如果你对此已经非常熟悉，可自行跳过本章。
14.1　理解TCP/IP寻址
 
因特网互联协议（IP）地址是网络中最基本的单元，每个联网设备至少被分配一个IP地址。每个地址在整个网络中必须是唯一的，否则消息路由会陷入混乱。
 
几十年来，标准地址格式遵循IPv4协议：每个地址由4个8位字节组成，总共32位（如果你不知道如何用二进制数计算，也不用担心）。每个8位字节必须是0到255之间的一个数字。这里有一个典型的（伪）例：
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理论上，可以从IPv4池中选取的最大地址数超过40亿（2564）。曾几何时，这看似很多。但随着互联网的发展远远超出预期，对于无数寻求连接的设备，IPv4池中显然没有足够的唯一地址。
 
如果不考虑目前超过10亿台在用的安卓手机的话，40亿个可能的地址听起来非常庞大；除此之外还有数百万的服务器、路由器、个人电脑和笔记本电脑，更不用说苹果手机了。汽车、冰箱和家用安全摄像头很可能也有自己的网络访问地址，所以很显然得提供些什么。
 
针对即将崩溃的互联网寻址系统（就像我们所知的，它的生命即将完结）提出了两种解决方案：IPv6（一种全新的寻址协议）和网络地址转换（Network Address Translation，NAT）。IPv6提供了一个更大的地址池，但由于其还未广泛部署，我将聚焦于NAT。
14.1.1　什么是NAT寻址
 
NAT的组织原理是非常巧妙的：与其为每台设备分配一个独有的、网络可读的地址，为什么不让所有设备通过路由器共享同一公有地址呢？但是，在本地设备之间的通信流是如何流动的呢？答案是通过使用私有地址（private address）。如果你想将网络资源划分为多个子组，如何有效地管理这一切呢？答案是通过网络划分。不太明白？让我们看看NAT寻址是如何工作的，以获得一些启发。
14.1.2　使用NAT寻址
 
当连着家庭WiFi的笔记本电脑上的浏览器访问网站时，它使用的是由互联网服务提供商（ISP）提供的DSL调制解调器/路由器分配的公有IP地址。任何通过相同WiFi网络连接的其他设备都使用相同地址进行所有的浏览活动（如图14-1所示）。
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图14-1　典型的NAT配置，显示了多台本地设备（每台设备都有自己的私有地址）如何用相同的公有IP地址表示
 
在大多数情况下，路由器使用动态主机配置协议（DHCP）为每个本地设备分配唯一的私有（NAT）地址，但这些地址仅在本地环境中是唯一的。这样，所有本地设备都可以与其他本地设备进行充分且可靠的通信。这对大型企业同样有效，它们中的许多企业使用成千上万的NAT IP地址，这些地址都使用同一公有IP。
 
NAT协议预留了3个IPv4地址范围，以下3个地址段只能用于私有地址：
 
·10.0.0.0到10.255.255.255

·172.16.0.0到172.31.255.255

·192.168.0.0到192.168.255.255
 
本地网络管理员可以任意使用这些地址（超过1700万个）。但地址通常被划分成较小的网络（子网，subnet）块，其主机网络由地址左侧的一组8位字节标识，地址右侧剩下的8位字节可用于分配给各个设备。
 
例如，你可能选择在192.168.1上创建一个子网，这意味着该子网中的所有地址将以192.168.1（地址的公网部分）开始，并以2到254之间唯一的8位设备地址结束。因此，该子网中的个人电脑或笔记本电脑的地址可能为192.168.1.4，而另一台的地址可能为192.168.1.48。
 
[image: ]注意
 
根据网络惯例，DHCP服务器通常不会将0、1和255分配给网络设备。
 
继续该示例，随后你可能想用192.168.2去添加一个并列但独立的网络子网。在此情况下，不仅可以将192.168.1.4和192.168.2.4这两个独立的地址分配给两个不同的设备，而且由于它们位于不同的网络中，两者甚至可能无法彼此访问（如图14-2所示）。
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图14-2　安装在两个独立NAT子网上的设备，网络范围在192.168.x内
 
子网表示法
 
因为确保系统知道网络地址所在的子网至关重要，所以我们需要一种标准的表示法来准确地表示出哪些8位字节是网络地址的一部分，以及哪些8位字节可用于设备。有两种常用的标准：无类别域间路由（Classless Inter-Domain Routing，CIDR）表示法和网络掩码。若使用CIDR，上述示例中的第一个网络将表示为192.168.1.0/24。/24说明前三个8位字节（8×3=24）组成网络部分，所以只留下第四个8位字节用于设备地址。在CIDR中，第二个子网可表示为192.168.2.0/24。
 
这两个网络也可以通过网络掩码255.255.255.0来表示。这意味着前三个8位字节都被网络使用，但第四个8位字节未被使用。
 
其实不必这样分解地址块。如果你知道工作域不太可能需要过多网络子网，但是预计需要连接超过255台设备，那么可以选择只指定前两个8位字节（192.168）作为网络地址，而192.168.0.0到192.168.255.255之间的所有地址都留给设备。在CIDR表示法中，这将表示为192.168.0.0/16，且子网掩码为255.255.0.0。
 
网络部分也无须使用整个（8位）字节。在指定的8位字节中可将其中的一部分用于整个网络的地址（例如192.168.14.x），其余部分留给设备（通常称为主机）。这样，你可以将子网的前两个8位字节（192和168）加上第三个8位字节中的一些地址（0）作为网络地址。这可以表示为192.168.0.0/20或用子网掩码255.255.240.0来表示。
 
我是如何知道这些数字表示的？大多数有经验的管理员使用二进制计数技能来解决此类问题。但是对一般讨论网络故障排除的章节来说，这有点超纲，并且对你可能遇到的常规工作来说是不必要的。不过，有很多在线子网计算器将为你解决此类问题。
 
为什么要将网络划分为子网？常见的场景涉及公司资产组，这些资产组需要被某些团队（可能是开发人员）访问，但不需要被其他团队访问。逻辑上将它们分离到各自的子网中可以有效地解决此类问题。
14.2　建立网络连接
 
在某个星期一的早晨，大家哼着小曲来上班。彼此简单而愉快的问候后，坐在各自的办公桌前，为一周高效的工作做好准备，却发现无法上网。可能除了快乐和高效之外，你有时很期待这种幸运的降临（如果还没有发生）。网络故障的原因可能是以下任何一种：
 
·本地机器上的硬件或操作系统故障。

·物理线路、路由或无线连通性损坏。

·本地路由软件配置问题。

·ISP层故障。

·整个互联网自身崩溃。
 
首要任务是通过排除不相关因素来缩小检查范围。要做到这一点，你需要遵循一个协议，即从最邻近的地方开始检查，以确保错误不在自己的本地系统中，并逐渐向外扩展。图14-3给出了处理流程。
 
让我们来看看该如何操作。首先得解决本地计算机访问外部资源的问题，然后解决外部客户端或用户访问本地服务器上资源的问题。
14.3　排除传出连通性故障
 
你的计算机可能从未被分配到属于自己的IP地址，如果没有IP地址，就不可能以正常的身份存在于网络中。运行ip以显示网络接口设备，然后确认你已经有一个活跃的面向外部的设备，并且有一个有效的IP与之关联。如下所示，eth0接口使用10.0.3.57：
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图14-3　排查连通性问题时应遵循的步骤流程图
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如果在inet行上没有列出IP地址，也没有列出网络接口，那么这正是你要关注的地方。
14.3.1　跟踪网络状态
 
首先，确保你的计算机上已经安装了物理网络适配器（network adapter，也称为网络接口卡，或NIC），并且Linux能感知到它。通过lspci可以列出所有已经安装的基于PCI的硬件。在以下输出中，lspci找到了一个PCI[1]Express千兆以太网控制器：
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如果lspci没有返回任何NIC，则应该考虑某个硬件出现故障的可能性。
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外设组件互连（Peripheral Component Interconnect，PCI）是一种硬件标准，用于允许外设设备通过PCI总线连接到计算机主板的微处理器上。还有很多较新的标准，如PCI Express（PCIe），每个标准都使用自己独特的形式物理连接到主板上。
 
除了lspci之外，你还可以使用lshw工具来显示系统知道的网络硬件。lshw本身返回一个完整的硬件概要文件，但是lshw–class network只显示与网络相关的概要文件的子集。你可以试一试。
 
lspci本身的积极结果不会让你走得太远，因为它没有告诉你如何通过命令行访问设备。但它确实提供了一些重要信息。比如说从lspci输出中提取单词Ethernet，并用它与grep一起搜索dmesg的输出。还记得在第11章中，dmesg是涉及设备内核相关事件的记录。经过一些尝试和报错后，我发现在搜索字符串（使用-A 2）的行后面加上两条dmesg行，这种特定的搜索运行得更好：
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成功了！现在你可以看到设备被命名为eth0。且慢，还得注意一点。虽然eth0是设备最初的名称，但因为Linux现在使用可预测的接口名（参阅第10章），所以它可能不是这个接口实际使用的名称。安全起见，你需要再次搜索dmesg，看看eth0是否在其他地方也出现了：
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似乎在引导过程中的某个时刻，设备被重命名为enp1s0。很好。网络接口已经正确配置，但仍然没有IP地址，也没有网络连接，下一步干什么呢？dhclient，但首先让我们了解一些背景知识。
 
[1] PCI是Peripheral Component Interconnect的缩写，即外设部件互连标准。——译者注
14.3.2　分配IP地址
 
网络设备可以通过以下方式获得IP地址：
 
·手动设置一个静态地址，该地址（希望是）在本地网络的地址范围内。

·DHCP服务器自动为设备提供一个未使用的地址。
 
通常情况下，每种方法都有其优缺点。DHCP服务器自动且悄无声息地运转着，并保证两个托管设备决不会使用相同的地址。但是，另一方面，这些地址是动态的，这意味着现在使用的地址可能与下一次使用的地址不同。考虑到这一点，如果你已经使用，比如说192.168.1.34，成功地通过SSH连接到远程服务器，但也请准备好应对意料之外的变化。
 
相反，手动设置IP可以确保这些地址与设备永久关联。但这很可能引发无法预测的结果——地址冲突。通常情况下，我会选择DHCP，除非你对静态地址有特定要求——也许你需要使用其地址来可靠地访问远程资源。
 
定义网络路由
 
在寻找地址之前，首先，你需要确保Linux知道如何找到网络。如果Linux已经能够到达一个有效的网络，那么ip route将显示计算机的路由表，包括本地网络和网关路由器的IP地址：
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如果没有列出有效的路由，那么你需要创建一个路由，但是首先必须计算出本地网络的子网范围。如果有其他计算机使用相同的网络，请检查它们的IP地址。比如说，如果其中一台计算机的地址为192.168.1.34，那么路由器的地址很可能为192.168.1.1。同样，如果计算机的IP为10.0.0.45，那么路由器的地址将为10.0.0.1。你应该有大致的了解了。基于此，用ip命令新建一个到网关的默认路由：
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本章中讨论的ip命令相对较新，旨在替换现已淘汰的命令集，如ifconfig、route和ifupdown。你仍会看到许多关于旧命令的操作指南，至少现在它们仍有效，但你应该习惯使用ip命令。
 
请求动态地址
 
请求DHCP地址的最佳方法是使用dhclient命令在网络上搜索DHCP服务器，然后再请求动态地址。如下所示，假设你的外部网络接口为enp0s3：
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配置静态地址
 
你可以在命令行用ip临时给接口提供一个静态IP，但这只会持续到下一次系统引导前。记住这一点，如下所示：
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这对于快速且不方便的一次性配置非常好，可能会在故障排除时尝试在受攻击的系统上建立连接。但问题是一般情况下我们更趋向于编辑的永久性。在Ubuntu计算机上，需要对/etc/network/interfaces文件（见代码清单14-1）进行一些编辑。该文件可能已包含一部分内容，该部分内容将接口定义为DHCP而非静态的。
 
代码清单14-1　/etc/network/interfaces文件选段
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你需要编辑这部分，将dhcp改为static，输入自定义的IP地址、掩码（格式为x.x.x.x），以及该计算机将使用的网络网关（路由器）的IP地址。如下例所示：
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在CentOS上，/etc/sysconfig/network-scripts/目录中的每个接口都有自己的配置文件。DHCP寻址的典型接口集如代码清单14-2所示。
 
代码清单14-2　/etc/sysconfig/network-scripts/ifcfg-enp0s3配置文件
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一旦修改为允许静态寻址，该文件的内容如代码清单14-3所示。
 
代码清单14-3　CentOS接口配置文件的静态版本
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如果你想让这些设置立即生效，需要重启网络。通常，现代系统网络是由systemd服务，并由NetworkManager管理的。相反，至少在Ubuntu计算机上，定义在/etc/network/interfaces文件中的接口启动或停止是由网络服务处理的。因此，如果你想在接口文件中应用新更改的设置，就得运行systemctl restart networking，而不是systemctl restart NetworkManager。或者二选一，你可以用ip命令开启（或关闭）接口：
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了解NetworkManager将其工作文件隐藏在系统上的什么位置没什么坏处。在/etc/Network-Manager/目录下，有一个称为NetworkManager.conf的配置文件。计算机在/etc/NetworkManager/system-connections/中创建每个网络连接的历史配置文件，并在/var/lib/NetworkManager/中详细描述计算机历史DHCP连接的数据。为什么不快速浏览每个资源呢？
14.3.3　配置DNS服务
 
如果你已经有一个有效的网络路由和IP地址，但是连通性问题还未解决，那么你不得不扩大一点网络范围。先想一下，到底什么是你做不到的。
 
Web浏览器无法加载页面？（我不知道，也许bootstrap-it.com可以作为一个很好的例子。）可能是你还没有连接。也可能是没有发生任何DNS转换。
 
什么是DNS
 
也许看起来不像，但万维网[1]实际上是关于数字的。在万维网中，并不使用manning.com或wikipedia.org。实际上，它们分别使用35.166.24.88和208.80.154.224。这个软件可以让我们访问我们熟悉和喜爱的网站，但它只识别数字IP地址。
 
在热衷于文本的人类和以数字化为导向的机器之间来回转换的工具叫作域名系统（Domain Name System，DNS）。域名（domain）通常用于描述一组独特的网络资源，尤其是由用户可读名称唯一标识的资源。如图14-4所示，当你在浏览器中输入文本地址时，将寻求DNS服务器的服务。
 
DNS如何工作
 
第一步通常是名称和相关IP地址的本地索引，由计算机上的操作系统自动创建，并存储在文件中。如果本地索引无法回复此特定转换问题，它会将请求转发到指定的公共DNS服务器，该服务器维护一个更完整的索引，可以让你连接到你要访问的网站上去。著名的公共DNS服务器包括由谷歌提供的，它使用的地址简单到令人垂涎——8.8.8.8和8.8.4.4，以及OpenDNS提供的服务器。
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图14-4　查询stuff.com的DNS地址过程和（虚构的）IP地址的回复
 
修复DNS
 
除非出现问题，否则你通常不会花太多时间考虑DNS服务器。但有时恐怕问题正出于此。你可以使用ping工具来确认问题是否出于此。如果ping一个普通网站的URL（如manning.com）时出错，但使用IP地址没问题，那么你会知道问题出在哪里。如下所示：
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这是固定操作？那得看情况。很多时候，个人计算机从路由器中继承DNS设置，并通过路由器连接到更广泛的网络。我猜，这意味着你将花费接下来的几分钟在抽屉中查看路由器的登录密码（提示：默认密码通常印在路由器外壳上）。
 
一旦你能成功登录，通常从连接着的电脑上通过浏览器浏览路由器的IP地址，通过路由器操作系统的GUI菜单检查DNS设置是否有效。你还可以在本地计算机上配置DNS设置，以覆盖路由器上的内容。在CentOS计算机上，将对几个公共DNS服务器的引用添加到接口的/etc/sysconfig/network-scripts/ifcfg-enp0s3文件中。该示例使用了谷歌的DNS服务器使用的两个IP：
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在Ubuntu计算机上，将dns-nameserver值添加到/etc/network/interfaces文件相应的接口上：
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[1] 万维网指World Wide Web，即WWW。——译者注
14.3.4　管道
 
是的。是时候卷起袖子拉出管道疏通器了。如果你的接口、路由器、DNS服务都正常运转，但仍没有完全连接，那么一定有什么东西在阻塞着数据流。
 
在Linux中的“管道疏通器”，尤其是带有视频摄像头的那种奇特的“管道疏通器”，即Traceroute，正如宣传的那样，它可以追踪数据包通过网络到达目标的路径。如果有什么东西阻塞了线路，Traceroute至少会告诉你堵塞的地方。即使你无法做进一步调查，这些信息可能会特别有价值，因为ISP[1]会尽力让线路继续流通。
 
这个例子展示了家用工作站和google.com（用172.217.0.238表示）之间端到端的成功连接。如果出了什么问题，显示的跳数会在到达目标之前停止。输出行只有星号（*）可能表示没有返回的包。完全失败通常伴随着错误信息：
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仍没有任何返回？是时候联系你的ISP了。
 
接下来，当本地网络中的人们可以访问大型的、低质量的互联网提供的所有内容，但远程工作人员、客户和访问者不能消费你提供的服务时，会发生什么？
 
[1] ISP是Internet Service Provider的缩写，即互联网服务提供商。——译者注
14.4　排除传入连通性故障
 
无论是公司网站、支持应用程序的API，还是wiki内部文档，都有一些你希望全天候可用的基础设施。对于你的业务或组织来说，这些类型的入站连接与我们刚才讨论的传出连接一样重要。
 
如果远程客户端无法连接服务，或者连接速度太慢，你的业务将会受到影响。因此，你需要定期检查你的应用程序是否正常，并监听传入的请求，这些请求是否具有所需的访问权限，以及是否有足够的带宽来处理所有的流量。netstat和netcat可以做到这一点。
14.4.1　内部连通性扫描：netstat
 
在服务器上运行netstat将显示大量的网络和接口统计数据。然而，当面对一大群愤怒的Web客户时，你最感兴趣的将是监听网络请求的服务列表。
 
netstat-l将显示当前打开的所有套接字。如果你运行的是一个网站，那么你可以通过http过滤来缩小搜索范围。在这种情况下，80（http）和443（https）端口似乎都是活动的：
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什么是真正的网络套接字？
 
说实话，我不能100%肯定如何描述它。它对C程序员意味着可能会让一个普通的系统管理员感到陌生，如同你那卑微的仆人。尽管如此，我说服务端点（service endpoint）是由服务器的IP地址和端口（例如192.168.1.23：80）定义的，这还是有过度简化的风险。该组合标识了网络套接字。在会话期间创建涉及两个端点/套接字（客户机和服务器）的连接。
 
netstat-i将列出网络接口。从表面上看，这似乎没什么大不了的，毕竟ip addr也能这么做，对吧？是的。但是netstat还会列出已经接收（RX）和传输（TX）的数据包有多少。OK表示没有错误的传输，ERR表示受损的数据包，DRP表示被丢弃的数据包。当你不确定服务是否处于活跃状态时，这些统计数据可能会有帮助：
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这个示例似乎显示了一个正常而繁忙的无线接口（不幸的是名字为wlx9cefd5fe6a19）和一个名为enp1s0的非活跃接口。发生了什么？一台未使用以太网端口的台式机怎么可以通过WiFi上网。在此代码中，lo是本地主机接口，也称为127.0.0.1。这是从服务器内部评估的一种好方法，但是从外部看是怎样的呢？
14.4.2　外部连通性扫描：netcat
 
你已经使用cat传输过文本文件，也用zcat传输过压缩档案的内容。现在是时候认识（猫）家族的另一个成员了：netcat（常被称为nc）。顾名思义，netcat可跨网络传输文件，甚至可以用作简单的双向聊天应用程序。
 
但现在你对服务器的状态更感兴趣，尤其是客户端将如何看待它。当遇到远程地址时，nc会告诉你是否能建立连接。-z将netcat的输出限制为监听守护进程的扫描结果（而不是尝试建立连接），而-v为输出添加详细说明。你需要指定你想扫描的端口。如下所示：
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如果其中一个或两个服务（HTTP和HTTPS）都不可用，则扫描失败。这可能是因为服务没有在服务器上运行（也许是Apache Web服务器已经停止），或者是因为防火墙规则过于严格而拦截了访问。若扫描失败，如下所示：
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但是，这是Linux，所以要解决这个问题，肯定不止一种好方法。因此，要知道nmap可以实现类似扫描：
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nmap命令将扫描1到1023之间任何开放的端口，这是一种非常好的方式，可以快速审查系统，以确保没有任何不应该打开的端口：
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哪些端口“应该”打开呢？这取决于服务器上运行的软件。根据经验，如果nmap报告了任何陌生的开放端口，请在网上搜索，以找出哪些软件使用这些端口，然后问问自己，在服务器上运行该软件是否合理。
14.5　小结
 
·实际上，Linux至少在NAT网络协议下定义和管理网络接口和路由。

·Linux需要识别连接的硬件外围设备，如网络接口，还要在设备可用之前指定设备标签（如eth0）。

·通过编辑配置文件和命令行（使用ip）可以将自定义的静态IP地址分配给设备。可以从DHCP服务器中自动请求动态地址，但无法控制你获得的地址。

·确认远程客户端可以访问适当的本地服务，这需要扫描开放的套接字和端口。
 
关键术语
 
·TCP/IP是定义网络行为管理的传输控制协议和Internet协议约定。

·公有IP地址（Public-facing IP address）在整个网络中必须是唯一的，而NAT地址（NAT address）只需要在本地网络上唯一。动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）通常用于管理动态的（非永久性的）地址分配。

·网络路由（network route）是网关路由器的地址，计算机通过该路由器获得网络访问。

·域名系统（Domain Name System，DNS）为数字IP地址和人类可读URL之间提供相互转换，这可以便捷地导航互联网资源。

·网络套接字（network socket）表示IP地址和端口，通过该端口可以激活网络连接。
 
安全最佳实践
 
最好定期使用像nmap这样的工具来审查系统中是否有异常开放的端口。
 
命令行回顾
 
·ip addr命令可列出Linux系统中活跃的接口。你可以简写为ip a，或者写全为ip address。这取决于你。

·lspci命令可列出目前连在你电脑上的PCI设备。

·dmesg|grep-A 2 Ethernet命令在dmesg日志中搜索对字符串Ethernet的引用，并显示引用以及随后的两行输出。

·ip route add default via 192.168.1.1 dev eth0命令为计算机手动设置一个新的网络路由。

·dhclient enp0s3命令为enp0s3接口请求一个动态的（DHCP）IP地址。

·ip addr add 192.168.1.10/24 dev eth0命令为eth0接口分配一个静态IP地址，该地址在下一次系统重启后不再存在。

·ip link set dev enp0s3 up命令启动enp0s3接口（编辑配置后可用）。

·netstat-l|grep http命令扫描本地计算机以监听80端口上的Web服务。

·nc-z-v bootstrap-it.com 443 80命令扫描远程网站，以监听443或80端口上的服务。
 
自测题
 
1.下列哪个选项是一个有效的NAT IP地址？
 
a.11.0.0.23
 
b.72.10.4.9
 
c.192.168.240.98
 
d.198.162.240.98
 
2.如何用两个8位字节的网络地址描述一个IPv4网络子网，同时使用CIDR和掩码符号？
 
a.x.x.x.x/16 or 255.255.0.0
 
b.x.x.x.x/24 or 255.255.255.0
 
c.x.x.x.x/16 or 255.0.0.0
 
d.x.x.x.x/16 or 255.255.240.0
 
3.下列哪个指令将帮助你发现Linux对网络接口的指定？
 

 [image: ]

 
4.当你在办公室中设置一台PC，希望它的网络连接可靠。以下哪个配置文件最有效？
 
a.与互联网直接相连的动态IP地址
 
b.NAT网络中的一部分静态IP地址
 
c.与互联网直接相连的静态IP地址
 
d.NAT网络中的一部分动态IP地址
 
5.下列哪个指令用于请求动态IP地址？
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6.如果要在CentOS计算机上配置名为enp0s3的网络接口，你将编辑哪个文件？
 
a.a/etc/sysconfig/networking/ipcfg-enp0s3
 
b./etc/sysconfig/network-scripts/ipcfg-enp0s3
 
c./etc/sysconfig/network-scripts/enp0s3
 
d./etc/sysconfig/network-scripts/ifcfg-enp0s3
 
7.如果要在Ubuntu计算机上强制某接口使用谷歌的DNS名称服务器，你将在/etc/network/interfaces文件中的网络接口配置部分添加哪一行代码？
 
a.DNS1=8.8.8.8
 
b.dns-nameserver 8.8.8.8
 
c.nameserver 8.8.8.8
 
d.dns-nameserver1 8.8.8.8
 
8.下列哪个选项将扫描远程服务器上已知的TCP端口以获得可访问和可侦听的服务？
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答案
 
1.c　2.a　3.a　4.d　5.b　6.d　7.d　8.c
第15章　排除外围设备故障
 
本章内容提要
 
·分析系统硬件配置文件

·通过管理内核模块来管理硬件设备

·通过管理内核设置来解决硬件引导冲突

·使用CUPS来管理并排除打印机故障
 
点击鼠标按键与看到屏幕上发生的事情之间的联系是复杂的。简而言之，你需要某种软件进程，这些进程在鼠标与计算机之间、计算机及在其之上运行的软件之间、软件与屏幕之间来回地传送数据。
 
不仅是传送数据，你还需要一种在只知道自己所在桌面的鼠标与只知道0和1的软件之间转换数据的方法。再乘以成千上万种类型的设备，加上许多类型的连接（PCI、SATA、USB、串行口），在计算机里你已经将自己弄得焦头烂额了。
 
考虑到整件事情的复杂性，一切都在可靠地运行就是一个奇迹了。在本章，你将学习如何应对它那些不可靠的时刻，如同营销团队正在等待你激活网络摄像头来开始他们虚拟会议的时刻；或者是，他们的WiFi一开始就不让他们连接的时刻。要施展所有的这些魔法，你需要明白Linux是如何看待外围设备的，以及如何引导Linux内核将一个有些胆怯的设备放在它的羽翼下并加以照顾。因为我们关心所有的设备。
15.1　识别连接的设备
 
网络摄像头已经接入，却不能在互联网上广播你的笑脸吗？打印机不能打印？WiFi适配器没有适配（或者它们在做什么）？
 
在花费过多的时间和精力激活硬件设备之前，首先你必须接受这个令人难过的事实，操作系统（OS）有时甚至不能识别一些已连接的硬件。如果一个已插入的设备看上去不能工作，你要做的第一件事情就是确认Linux是否已经知道该硬件在那儿了。这会让你在接下来几页内容的学习中感到非常忙碌。如果你要运行我展示的诊断工具，而且依然没有生命迹象，那么，请考虑如下可能性：
 
·该设备与你的硬件或Linux不兼容。

·该设备已损坏或者存在故障。

·硬件接口或线缆已损坏或存在故障。

·系统需要重新启动。

·你今天不太走运。
 
一旦它们彼此通信，我将向你展示如何使用内核模块，以使Linux及你的设备能够协作完成某些工作。我们将用Linux之眼来查看硬件。实际上，“查明Linux是否识别你刚刚插入的硬件”这件事情并非是全新的。你将记得如何使用第6章中的lsblk命令来发现已连接的块设备。好吧，lsblk命令还有一些表亲：lsusb命令列举出Linux感知到的任何USB设备，而且，正如你在上一章所看到的，lspci命令将对PCI设备进行相同的操作。以下是一个示例：
 

 [image: ]

 
第14章也讲述了ls系列命令中的大元老lshw。当以root权限运行时，lshw命令会打印出完整的系统硬件配置文件。你将注意的第一件事情是，lshw命令会对你的每个硬件给出极大数量的信息。驯服这头野兽的一个方法是将输出转换为易读的.html文件，从而可以在Web浏览器中进行查看。-html参数用以实现这一功能。在诸如Nautilus等的GUI文件管理器中，点击文件名会将该文件装载到默认的浏览器中。如下是操作方法：
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还记得在上一章中我们是如何使用lshw-class network命令将输出限制为仅为网络相关的内容的吗？该技巧对其他数据子集也是有效的。例如，lshw-c memory命令显示了系统使用的所有类型存储器的详细信息（包括RAM、BIOS固件以及高速缓存）。和你猜测的一样，-c参数是-class的简洁替代。除此之外，lshw-c storage命令还会显示SATA和SCSI接口上的信息，-c multimedia包括音频和视频设备，-c cpu参数会给出你一直想了解的关于主板上CPU的一切。这便是如何能很好地消费（consume）lshw信息。但是，你应该如何使用（use）它呢？
 
这里有一个常见场景。假设你正在考虑为系统扩展内存（RAM）——在第13章中收集的指标可能显示内存不足。你需要知道，已有多少内存以及它是什么类型，而不用关心正在使用的是什么主板，以及由此你可以查出有多少可用的内存槽及其最大容量是多少。
 
的确。内存并非是一种合适的外围设备，但它作为硬件发现的例子是很好的。在解决硬件问题时，硬件发现应该总是第一个步骤。
 
以实例说明，lshw命令显示出我的主板共有4个内存插槽，其中2个已被4GB的A-Data DDR3 1600内存模块占用。因为要尽力避免在系统中安装不匹配的内存模块，这个结果准确地告诉我应该为那2个可用的插槽购买什么类型的内存，以使内存的容量加倍。
 
我要指出的是，我并没有立即升级我的工作站的计划。我为什么要这样做呢？我已拥有的适度硬件配置允许我在编辑或编码少量视频（使用Kdenlive）时能够运行多个虚拟机，同时让至少一个Web浏览器忙于处理十几个打开的选项卡。而且，我花了不到300美元从头开始构建的计算机要比我的很多同事花费1000多美元组装计算机表现得更好。这有什么区别呢？当我使用更快、更高效的Linux操作系统时，那些可怜的家伙却正在为资源饥饿的Windows和macOS操作系统提供资源。请记住这些。
 
如果设备已被Linux识别但仍然不能工作，该做些什么？或许，有一个合适的内核模块正在等待加载。
15.2　用Linux内核模块管理外设
 
Linux使用内核模块来管理硬件外设。以下是其工作原理。
 
运行中的Linux内核是那些你不想扰乱的事物中的一个。毕竟，内核是驱动计算机做所有事情的软件。考虑到在一个运行的系统中同时要管理很多细节，让内核在尽可能少的干扰下完成其工作会更好。但是，不重启整个系统就不可能对计算环境进行哪怕是非常小的改动，那么，插入一个新的摄像头或打印机可能会对你的工作流造成令人不悦的破坏。每次添加设备时，都必须重启以使系统能够识别硬件，这一方式的效率很低。
 
为了在可用性和稳定性的相对优点之间建立有效的平衡，Linux隔离了内核本身，但是允许通过可加载内核模块（Loadable Kernel Module，LKM）来动态添加特定的功能。如图15-1，你可以将模块看作一个软件，它会告知内核在哪里找到设备以及如何使用它。反过来，内核将设备提供给用户和进程，并监督其操作。
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图15-1　内核模块作为设备和Linux内核之间的转换器
 
没有什么能阻止你编写自己的模块以你所希望的方式来支持某个设备，但为什么要这么麻烦呢？Linux的模块库已经非常强大了，因此，通常并不需要推出自己的模块库。而且，大多数时候，Linux会在你不知情的情况下自动加载新设备的模块。
 
尽管如此，还是会有一些时刻，因为某种原因它并不会自行发生（你不会想让招聘经理长时间不耐烦地等着你的笑脸来加入视频会议工作面试吧）。为了促进这些事情，你会想更多地理解内核模块，尤其是如何找到能让该外设真正运行的模块，之后是如何将其手动激活。
15.2.1　查找内核模块
 
根据公认的惯例，模块是带有.ko（内核对象，kernel object）扩展名的文件，且位于/lib/modules/目录中。但在向下浏览这些文件之前，你可能不得不先做出一个选择。因为启动时会让你从发布列表中进行选择，用以支持你的选择（包括内核模块）所需的特定软件必须在某个位置存在。/lib/modules/目录就是这些位置中的一个。而且，在这个位置你将找到以每个可用的Linux内核版本的模块填充的目录，如下：
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在我的例子中，该活动内核具有最高发行号（4.4.0-104-generic）的版本，但并不保证对你也是如此（内核会被频繁地更新）。如果你想在一个实时系统上使用一些模块，你需要确保已经得到了正确的目录树。
 
好消息：有一个可靠的技巧。除了用名字识别目录并期待得到正确的那个，还可以使用指向活动内核名字的系统变量。你可以用uname-r命令调用这个变量（-r参数指定系统信息中常规显示的内核版本号）：
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有了这些信息，你就可以使用称为命令替换（command substitution）的进程将uname命令合并到你的文件系统引用中。例如，要导航到正确的目录，你可以将其添加到/lib/modules。要告诉Linux，uname本身并不是一个文件系统位置，那就请将uname括在反勾号中，如下所示：
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你将会发现，大多数模块本身都组织在kernel/目录下，它们自己的子目录中。现在，请花一点时间浏览这些目录以了解它们是如何组织的以及有什么是可用的。文件名通常会让你很好地了解到你正在看什么：
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这是定位内核模块的一种方法，实际上是一种快速但不高明的方法。但这并不是唯一的方法。如果你要获取完整的集合，你可以用lsmod命令列出所有已经加载的模块以及一些基本信息。第一列是模块名，其后是文件大小和数量，之后是所依赖模块的名称：
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多少才算太多？好，我们再运行一次lsmod命令，但这一次将输出结果用管道传递给wc-l命令来统计行数：
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这些都是已加载的模块。总共有多少可用的模块呢？请运行modprobe-c命令并统计行数就可以告诉我们数量：
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有33 350个可用的模块吗？看样子多年来已有人在非常努力地工作，为我们提供了运行我们物理设备的软件。
 
[image: ]注意
 
在某些系统上你可能会遇到一些定制的模块，这些模块或者引用/etc/modules文件中自己的唯一条目，或者引用保存在/etc/modules-load.d/目录中的配置文件。这些模块极有可能是本地项目开发的产物，其中可能包含了尖端实验。不论怎样，对你正在看的东西有所了解是件好事。
 
这就是如何查看模块的方法。你的下一个工作是如何手动加载一个不活动的模块，如果其因为某种原因没有自己完成的话。
15.2.2　手动加载内核模块
 
在你能够加载内核模块之前，逻辑上要求你先得确认该模块是存在的。而在你确认之前，你得先知道其名称是什么。有时候，获取这些信息可能需要同等份的魔力和运气，以及来自在线文档作者的一些帮助。
 
我将通过描述之前遇到过的问题来说明这一过程。在晴朗的一天，我笔记本的WiFi接口突然停止了工作，我至今不清楚其原因。就像这样。也许是更新软件让其崩溃了。谁知道呢？我运行lshw-c network命令得到了如下非常奇怪的信息：
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Linux识别了这个接口（Atheros AR9485）但将其列入未托管的类别。如他们所说，“当事情变得棘手时，就需要在互联网上进行搜索。”我搜索了“atheros ar9 linux module”，逐页筛选了5到10年的结果，其建议我要么自己编写模块，要么放弃，最终我发现，至少在Ubuntu 16.04上存在一个工作的模块。其名称为：ath9k。
 
是的！这场战斗简直是胜券在握了！向内核添加一个模块比听起来要更加容易。为了再次确认该模块是可用的，你可以在模块的目录树中运行find命令，-type f参数告知Linux你正在查找一个文件，之后添加带有一个通配符的字符串ath9k，以包括所有用该字符串开头的文件名：
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再进一步，加载该模块：
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就是这样。不用重启。不要忙乱。
 
另一个示例展示了如何处理已经崩溃的活动模块。有一次，当我用一个特定软件来使用逻辑网络摄像头的时候，会造成其他程序在下一次启动系统之前都不能访问该摄像头。有时，我需要在不同的应用程序中打开摄像头，且没有时间来关机、再启动（我运行了很多应用程序，而且，让它们正常运行是花费了一些时间的）。
 
因为这个模块可能是活动的，使用lsmod命令查找video一词给了我有关模块的名称提示。实际上，其好过一个线索——用video一词描述的唯一模块是uvcvideo，如下所示：
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可能存在某些事情是我能够控制的，是什么导致了这次故障；而且，我猜，我本可以挖掘得更深入一些，以看看我是否能以正确的方式解决问题。但你知道是怎么回事：有时你并不关心理论，只想让你的设备正常工作。因此我用rmmod命令杀死了uvcvideo模块，并用modprobe命令将其再次启动，一切都很新鲜：
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再说一次：不用重启。无须麻烦地处理。
15.3　引导时手动管理内核参数
 
由于我们正在讨论内核，所以现在就是认真讨论内核参数的好时机。你知道，这个讨论已经被推迟了一段时间，这是因为内核参数听起来很可怕。是的，它们确实很可怕：把它们弄错至少会让你的计算机暂时无法启动。拼写也很重要。
 
首先，为什么一开始就要这么麻烦呢？因为内核的默认引导配置有时并不能正常工作，修复它的唯一方式就是改变内核的引导方式。
 
在引导时，有两种方式可以把定制的参数传递给内核。一种是在引导过程中编辑GRUB菜单项，而另一种则是在系统运行时编辑/etc/default/grub配置文件，所做的修改将在下一次启动时生效。为了说明每一种方法，我将采用两个实践用例场景。你要继续阅读，以找出它们是什么。
15.3.1　引导时传递参数
 
我不确定这是一个多么普通的问题，但它的确非常适合作为一个教学案例。一些不走运的人发现不能正常地关闭或重启Linux系统，每次都会遇到意外的系统冻结。有时，添加一个简单的内核参数就会解决这个问题。以下给出说明。
 
在GRUB菜单（如图15-2所示）中想要引导的Linux版本上，按下e键就会转入一个编辑界面。在那里你可以使用常规的光标及文本按键来导航和编辑内容。
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图15-2　GRUB主菜单显示多个可被加载的Linux内核
 
向下滚动直至到达高亮的Linux选项，如图15-3所示。本例中，在换行之后，该条目以ro结尾（如果你的不一样，也请不要担心）。之后将reboot=bios添加到该行的末尾并按下Ctrl-x组合键来接受修改并进行引导。如果这还不能修复关机问题，你可以再次尝试使用参数reboot=pci，而不是reboot=bios。
 
要牢记，这个编辑并不是永久的。在下次启动之后，GRUB设置将再次由文件系统中的配置文件来控制。想了解如何让所做的改动在启动后永久有效的方法，请继续阅读。
15.3.2　通过文件系统传递参数
 
好了，这个怎么样？有时候你想启动一个没有GUI的桌面计算机。可能这个GUI本身的一些元素没有正确加载，你需要一个干净的、可靠的shell会话来进行故障排除。如你所知，你可以通过GRUB将默认运行级别设置为3（多用户，非图形模式）。
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运行级别（run level）是一个设置，它为特定会话定义了Linux的系统状态。选择0～6之间的运行级别决定了哪些服务会是可用的，从完全图形化的多用户系统到根本没有服务（意味着关机）。
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图15-3　显示引导参数的Linux行，将GRUB指向一个Linux映像的位置
 
打开/etc/default/grub文件，并查找GRUB_CMDLINE_LINUX_DEFAULT行。其一般提供两个参数，看起来如以下形式：
 

 [image: ]

 
在该行的末尾添加systemd.unit=runlevel3.target，使其看上去如下所示（quiet splash并不以这样或那样的方式让我们对其感兴趣；它控制引导时屏幕上的显示内容）：
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在Ubuntu系统上运行update-grub命令或者在CentOS上运行grub2-mkconfig命令可以使这些改动生效。下一次启动计算机时，你将会进入命令行shell。一旦解决了这些问题，你就可以从/etc/default/grup中移除systemd.unit=runlevel3.target，再次更新GRUB并重启。
15.4　管理打印机
 
准备好对后面的内容感到震惊了吗？请确保你已经坐稳了。我将为你推荐一个非常好的工具，以支持它的GUI等价软件。是命令行工具？是的，lp。在更新过的底层引擎中lp依然可用，当然，它还能够做一些有趣的事情。但请相信我，如果你支持的办公室打印机中有一台从网络上消失了，你将不会打开一个命令行来排除故障。现在，所有的UNIX打印系统（CUPS）都是通用的。但在我们继续之前，我要给出几个迟早会派上用场的lp命令。
15.4.1　lp基础
 
假设远程计算机上有一个文件需要打印。你知道在远程的X会话上启动LibreOffice并不怎么有趣，对吗？通过一个简单的、快速的及可靠的SSH shell来进行操作不是很好吗？不用多说了。使用lpq命令列出可用的打印机（以及当前的工作队列）：
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随后，用lp命令打印文件。如果系统中有多台打印机，你还需要指定要使用的打印机。以下是一个示例：
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不想立即打印吗？调度它晚些再打印。-H调度设置常常使用UTC时间而非本地时间：
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15.4.2　使用CUPS管理打印机
 
以前，在购买一台打印机并与Linux系统一起使用之前，你需要仔细并花点时间进行搜索，以确认其是兼容的。如果兼容，通常你需要下载并安装正确的驱动程序，随后在操作系统上手动安装该打印机。如果打印机可以正常工作，这是值得庆祝的。过去的几年中，有三件事情的发生让Linux系统上的打印变得更好了：
 
·CUPS模块化打印系统已经被很多（如果并非全部的话）Linux发行版所采用，用以管理打印机及打印任务。不管你信不信，苹果公司代表社区管理CUPS。如你将很快看到的，CUPS接口极大地简化了管理和故障排除工作，同时也是相当可靠的。

·现在，主要的打印机厂商通常都提供了Linux驱动程序。它们并非总是完美的，但是可以工作的。这意味着，几乎现代的任何打印机现在都可以被部署在Linux计算机上。不过，快速浏览一下线上资源，如https://help.ubuntu.com/community/Printers，这并没有什么坏处。

·从17.04版本开始，Ubuntu开始提供无驱动打印。这意味着任何一台可访问的本地或网络打印机都将被自动添加到CUPS，不需要安装任何软件。
 
无论如何，你通过浏览器访问CUPS接口，将其指向你的计算机的631端口（localhost：631）。Administration选项卡（如图15-4中所示）包含了用于管理查找、保护、调度和跟踪所有打印机的直接链接。
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图15-4　在任何运行CUPS的Linux计算机上，CUPS的默认浏览器接口为631端口
 
你甚至可以管理类中的打印机组，从而允许有效地使用多台设备。这可能是一个组织资源的极好方式，例如，确保更昂贵的彩色打印只用于高优先级的作业，草稿文件则被迫在更便宜、更低质量的打印机上打印。
 
CUPS会无形地处理所有烦琐的管理细节。如果你需要将一台特定的打印机从一台计算机（或网络子网，如果它是一台网络打印机）分离并将其添加到另外一台计算机（或网络子网），你将只需在宿主计算机上的CUPS接口中做一些相应改动。正确的路由信息将在一两分钟内在该网络中自动更新。
 
CUPS知道哪些打印机是可用的，因为默认地，运行CUPS的打印机连接到任何计算机时都会向网络中的它的他成员广播它的存在。这一点以及许多其他的配置设置都可以由/etc/cups/cupsd.conf文件进行控制，如代码清单15-1所示。
 
代码清单15-1　/etc/cups/cupsd.conf配置文件片段
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如果CUPS无法识别某一台打印机，在互联网搜索之前（使用打印机的名字及关键词linux）你也可以尝试如下操作：
 
·检查错误消息。运行systemctl status cups命令是查看最近警告的一个好方法。

·在命令行运行lsusb命令（假设是USB打印机）或lpinfo-v命令，以确认系统找到了打印机。

·确保/etc/cups/printers.conf文件中没有重复的或失效的条目。如果有，请关闭CUPS（systemctl stop cups），保存原始文件的副本，随后删除这些旧条目。再次启动CUPS，并尝试从浏览器接口添加打印机。

·确保/etc/cups/cupsd.conf文件的字段没有任何过度严格的设置，以防其可能会阻止合法请求。
15.5　小结
 
·在所有的硬件升级和修复决定中，都应使用像lshw等的Linux工具提供的对硬件配置的可见性和洞察力。

·将Linux内核与系统活动进行了隔离，可以防止Linux内核变得不稳定，但是内核模块可以让硬件设备安全地动态访问内核资源。

·引导时，添加参数可以修改Linux内核，或者是通过编辑配置文件，或者是通过GRUB菜单。

·CUPS提供了一个在网络上紧密管理打印机的接口。
 
主要术语
 
·内核模块（kernel module）是一种软件，为Linux内核定义硬件设备的属性。

·内核参数（kernel parameter）是在运行时添加到内核的参数，它控制系统的行为。
 
安全最佳实践
 
用/etc/cups/cupsd.conf文件控制到打印机的网络访问。
 
命令行回顾
 
·lshw-c memory命令（或lshw-class memory命令）显示系统硬件配置中的内存部分。

·ls/lib/modules/`uname-r`命令列举了包含当前活动内核中模块的/lib/modules/目录的内容。

·lsmod命令列举所有活动的模块。

·modprobe-c命令列举所有可用的模块。

·find/lib/modules/$（uname-r）-type f-name ath9k*命令在可用的内核模块中查找文件名以ath9k开始的文件。

·modprobe ath9k命令向内核加载特定的模块。

·GRUB_CMDLINE_LINUX_DEFAULT="systemd.unit=runlevel3.target"命令（在/etc/default/grub文件中）将Linux加载为一个多用户、非图形的会话。

·lp-H 11：30-d Brother-DCP-7060D/home/user/myfile.pdf命令将在11：30 UTC时间把一个打印作业调度到兄弟牌打印机。
 
自测题
 
1.要方便地展示计算机的完整硬件配置，最佳方法是什么？
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2.要引用包含了活动内核模块的文件系统位置，最佳方法是什么？
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3.如下哪条命令将使一个内核模块停止活动？
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4.你需要向Linux内核传递一个参数，它要立即且永久有效。应采用什么步骤？
 
a.引导时在GRUB编辑菜单中编辑Linux行，用Ctrl-x组合键保存文件并启动。
 
b.为/etc/default/grub文件添加参数，更新GRUB，随后重新启动。
 
c.引导时从命令行升级GRUB，重新启动并在引导时向GRUB菜单的编辑菜单中的linux行添加参数，使用Ctrl-x保存文件并引导。
 
d.重新启动，从命令行升级GRUB，向/etc/default/grub文件添加参数。
 
5.如下哪条命令将在十点三十分调度一个打印作业。
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答案
 
1.c　2.d　3.b　4.b　5.d
第16章　DevOps工具：使用Ansible部署一个脚本化的服务器环境
 
本章内容提要
 
·利用编制工具自动完成分层Linux的部署

·利用Ansible playbooks管理Linux服务器

·在模块架构中整合与部署相关的数据
 
你已经知道了脚本是如何自动完成复杂又枯燥的进程以确保它能按时并正确地完成。回顾第5章，你编写了脚本帮助你备份作业。你也在第2章中了解了虚拟Linux服务器是如何配置并在几秒内启动的。那么有什么理由不把这些工具整合在一起并自动创建整个虚拟基础架构环境呢？不，毫无理由。
 
那你想这样做吗？如果你和你的团队参与了一个IT项目，该项目是由多个开发人员定期将软件版本推送到多个服务器中。那么你应该认真地考虑一下，尤其是你计划用DevOps的某些变体方法来进行项目管理，如图16-1所示。
 
什么是DevOps？它是通过项目开发、质量保证（QA）和系统管理团队之间密切协作来组织科技公司与机构使用的一种工作流方式。其目的是使用模板（将基础架构作为代码）来加快部署时间和软件更新周期，并促使进程自动化和监视水平变得更好。
 
许多自动化的好处会通过Ansible等编制工具的智能编译器来实现。能够将新的或更新的代码插入一种具有所有底层基础架构和兼容细节的虚拟流水线中，无疑可以加快速度。但它也可以极大地提高项目质量并减少错误。
 
因为大多数DevOps操作都是在Linux基础架构上构建的，并且进程对于系统管理员和开发人员同样重要。所以这是一个很好的契机，因为你的Linux生涯迟早会碰到DevOps。在结束本书之前对DevOps工具及编制方法这一领域有一些了解绝对是一个好想法。
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图16-1　一个典型的DevOps循环（包含反馈、测试以及在开发过程中的监视）
 
假设你负责一个复杂的平台，如图16-2所示。它包括独立的应用程序、数据库和身份验证服务器，它们都在开发、生产和备份环境中复制。开发服务器为你提供了一个安全的地方来测试你的代码，随后再将其发布。当生产服务器崩溃时，你可以调用备份服务器为其服务。你的开发人员也能源源不断地添加特性并解决bug。并且，他们在生产周期内定期向产品中添加他们的新代码。此外，随着你运行的服务器数量的不断变化，可以满足不断变化的用户需求。
 
因为有如此多的代码在如此多的方向上四处传输，所以你需要一些帮助来保持它的正确性。
16.1　部署协调器可以为你做什么
 
部署协调器将非常乐意在旧式的裸机服务器上发挥它们的魔力，但只有将它们合并到虚拟部署中，你才能享受它们的全部功能。考虑到编写虚拟服务器的创建脚本是多么容易，无论是在你自己的硬件上，还是使用像AWS这样能够自动为你的VMs创建软件栈的云端供应商的资源，这只会增加速度和效率。
 
部署协调器的思想是编写一个或多个文本文件，其内容声明指定计算机（通常称为宿主机）上所有系统和应用程序软件的精确状态。在运行时，协调器将读取这些文件，登录到适当的宿主机或宿主机组，并执行实现期望状态所需的所有命令。你不必在要启动的每台宿主机上手动执行冗长且容易出错的进程，而是要告诉协调器为你完成所有工作。一旦你的基础设备发展到几十台甚至几千台宿主机，这种自动化方法不仅方便，而且非常重要。
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图16-2　由开发团队定期软件更新支持的典型应用程序开发环境
 
但是，如果这一切都是关于自动化文件系统的操作，为什么不使用你已经拥有的Bash脚本编写技巧呢？嗯，你或许可以，但是一旦你开始尝试将远程身份验证和相互冲突的软件堆栈合并到这些脚本中，你的一切工作很快就会变得异常复杂。
 
协调器将安全可靠地为你管理变量和密码，并在适当的上下文中尽可能频繁地以多种方式应用它们。你不需要自己追踪所有的细节。因为有各种各样的编制工具，所以你选择的工具在很大程度上取决于你的项目、组织和背景的具体情况。你需要问自己一些基本的问题：“大多数参与其中的人是开发人员还是IT专业人员？”“你会使用连续集成的方法吗？”表16-1提供了四个主要工具的简要介绍。
 
表16-1　流行的部署协调器
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作为一个系统管理员，Ansible对我来说是赢者必备，所以这就是本章接下来我们要讲的内容。但是你的特定项目的需求和期望或许不同。
16.2　Ansible：安装和设置
 
在开始之前，你需要在Ansible服务器上以及所有计划用作宿主机的机器上安装最新版本的Python。apt install python或yum install python都可以完成这项工作。无论使用哪种版本的Python（即Python 2或3），确保python--version可以在命令行中工作。
 
[image: ]注意
 
在撰写本文时，Ansible使用更旧的2.7版本的Python能更好地工作。然而，这样的情况可能不会持续太久。
 
为了在服务器（或控制机）上安装Ansible，你需要启用EPEL存储库（面向CentOS 6）、Extras存储库（面向CentOS 7），或Ubuntu的ppa：ansible存储库。但是，在你在Ubuntu上使用add-apt-repository命令启用该存储库之前，可能需要安装software-properties-common软件包。就像这样：
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最后，启动2到3个Python已经就绪的LXC容器，作为宿主机（或节点），它们负责所有工作。不需要在任何宿主机上安装Ansible，就像在控制机上一样。
16.2.1　设置对宿主机的无密码访问
 
让我们看看如何设置对宿主机的无密码访问。Ansible更偏向于通过SSH连接来工作。尽管可以从命令行处理身份验证，但发送SSH密钥来支持对宿主机进行无密码访问要好得多。你们还记得第3章是怎么写的吧，这里还是一样：
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现在，Ansible已经正确安装并连接到你的宿主机了，是时候配置你的环境了。
16.2.2　组织Ansible的宿主机
 
Ansible从/etc/ansible/目录中的一个名为hosts的目录文件中获取有关管理宿主机的信息（见代码清单16-1）。该文件可以是一个简单的IP地址或域名列表，或者是它们的组合。
 
代码清单16-1　/etc/ansible/hosts文件的一个简单示例
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但是，随着你希望Ansible管理的宿主机数量的增加，以及你的整体环境的复杂性，你会希望把事情组织得更好一点。一种方法是将你的宿主机划分成宿主机组，这样就可以对宿主机组进行精确的定位，如代码清单16-2所示。
 
代码清单16-2　/etc/ansible/hosts文件的一个示例，该文件被纳入到宿主机组中
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通过使用宿主机组，可以将Ansible任务配置为只针对定义良好的宿主机子集运行，这些任务或许只向Web服务器发送面向公共更新的Web页面以及向数据库发送新的配置文件（如图16-3所示）。
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图16-3　特定任务的更新被推送到宿主机组中架构的服务器
 
这里有许多可以在宿主机文件应用的控件。你将发现，在/etc/ansible/安装期间创建的默认宿主机文件已经包含了一系列不错的语法建议，比如，如何在一行中引用多个宿主机名：www[001：006].example.com。
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这样你就可以跟随本章的演示，将Python已就绪的LXC（或其他）宿主机的IP地址添加到宿主机文件中。
16.2.3　测试连接性
 
为了测试设置是否正确，Ansible可以尝试联系宿主机文件中列出的宿主机。这个命令从命令行运行Ansible，就像adhoc模式一样。-m告诉Ansible加载和运行ping模块向宿主机文件中列出的所有宿主机发送一个简单的“Are You There？”请求：
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该命令中的all条件意味着你希望对宿主机文件中列出的所有宿主机执行此操作。如果你只想ping一个特定的宿主机组，你应该使用组名而不是all：
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现在已经连接好了，可以远程运行一些简单的命令。这个示例是将/etc/group文件复制到每个宿主机的主目录。请牢记，你之所以能够在不提供身份验证的情况下做到这一点，是因为你以前使用ssh-keygen将SSH密钥保存到了远程宿主机中：
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你可以通过在SSH上运行ls来确认操作已经执行：
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如果你在Ansible服务器上登录的账户的用户名和你的宿主机上的用户名不一样，你需要跟Ansible说清楚。你可以通过命令行使用--user参数来实现，假设宿主机用户名是ubuntu，它看起来是这样的：ansible--user ubuntu all-m ping。
16.3　认证
 
现在设想你需要在远程宿主机上执行一个命令，而这个宿主机需要sudo权限。再想象一下你想将一个已更新的.html文件推送到负载均衡器管理下连续运行的数十个Web服务器。这样的一次性处理肯定会很有意义，而不是为每个宿主机单独重复操作。
 
什么是负载均衡器？
 
负载均衡器（Load balancer）是服务器或网络路由器，它接收访问服务的请求，并将这些请求重定向到多个应用服务器。负载均衡器擅长在服务器之间分配需求，来确保没有一个服务器过载，并擅长将请求从不健康的或不可用的服务器中引导出去。用于负载均衡的两个广泛使用的开源Linux软件包是HAProxy和nginx，后者具有Web服务器特征。
 
为什么不自己试试呢？看看当你尝试使用复制模块将本地主目录中（可能是前面复制的组文件）中的文件复制到远程宿主机上的/var/www/html/目录中时会发生什么。如果你的宿主机还没有/var/www/html/目录，你可以通过替换任何不属于你的用户的系统目录（比如/etc/）来产生相同的效果：
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不对啊，“路径终点/var/www/html不可写”（Destination/var/www/html not writable）听起来像是一个权限问题。看来你得想办法提升你的权限了。最好的方法是通过/etc/ansible/ansibleb.cfg文件。正如你能从下面的示例中看到的，通过取消对其四行代码的注释，我可以实现编辑ansible.cfg中的[privilege_escalation]部分，如代码清单16-3所示。
 
代码清单16-3　更改/etc/ansible/ansible.cfg中的设置
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当你再次运行复制操作时，这一次添加--ask-become-pass参数，Ansible读取更新后的配置文件并提示远程ubuntu用户输入sudo密码。这次就会成功：
 

 [image: ]

 
登录远程服务器以确认文件已被复制。顺便说一下，从安全的角度来看，在Web根目录中留下组文件的副本是一个糟糕的主意。这只是一个例子。请不要把它留在那里。
16.4　Ansible playbook
 
正如你看到的，你可以在一两分钟内启动并运行一些基本的可执行活动。但这些基础知识不会让你走得太远。如果你想发挥该工具真正强大的功能，使其能够编制我在本章介绍中所描述的那种自动化的多层基础结构，那么，你就需要学习如何使用playbook。playbook是你严密定义你想让Ansible以何种规则和行为执行触发操作的一种途径。它们也是共享工作配置文件的一种简单方法。这里有两种使用playbook的方法：
 
·作为一个简单的、独立的脚本。

·作为一个引用，指向分布在特殊结构目录树上的资源（用于更复杂的环境）。
16.4.1　编写一个简单的playbook
 
让我们来学习如何创建一个简单的playbook，它可以一次性提供一个相对简单的Web服务器。为此，你将使用到模块（如前面看到的复制模块）、运行Linux系统操作的任务和动态响应系统事件的处理程序。首先，确保/etc/ansible/中的宿主机文件是最新的，见代码清单16-4。
 
代码清单16-4　一个简单的/etc/ansible/hosts文件
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下面，你需要创建一个名为site.yml的YAML格式的文件。YAML是一种广泛使用的与JavaScript对象标记（JSON）相关的文本格式语言。尽管你需要小心地确保缩进是正确的，但是YAML格式确实生成了易于阅读、理解和编辑的配置文件。
 
从包含三个破折号（---）的行开始，文件将包括三个部分：宿主机（hosts）、任务（task）和处理程序（handler）。在本例中，宿主机部分告诉Ansible将playbooks的操作应用到宿主机文件中来自webservers组的所有地址。任务部分（缩进与宿主机相同数量的空间）引入了三个任务（或模块）：apt安装Apache Web服务器，copy将本地文件拷贝到web文档根目录，以及与systemd环境中的systemctl类似的service，以用来确保Apache正在运行。代码清单16-5所示为一个简单的Ansible playbook文件。
 
代码清单16-5　一个名为site.yml的简单的Ansible playbook文件
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要自己测试这个内容，你可以创建一个简单的文件索引，并将其保存到Ansible服务器上的一个目录中。（我给我的Ansible lab使用了LXC容器）确保正确地引用playbook的文件位置（就像它在copy：src=行的上一个playbook例子）。如果你愿意，这个文件可能只包含“Hello World”这几个字。这只是为了确认playbook是否有效。在playbook运行之后，该文件的副本应该存在于Web文档根目录中。
 
另外，请注意notify：前面示例中复制任务中的一行。复制任务完成后，notify触发名为restart apache的处理程序，该处理程序将依次确保Apache重新启动并正确运行。
 
当你构建自己的playbook时，你肯定需要更多的语法和特性信息。运行ansible-doc和特定模块的名称能够达成目的：
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运行你的playbook
 
假设你的/etc/ansible/ansible.cfg文件仍然正确配置为处理宿主机认证，你可以用ansible-playbook命令运行你的playbook。默认情况下，命令将使用/etc/ansible/hosts中列出的宿主机，但你可以使用-i将其指向另一个文件。这里有一个例子：
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大功告成！通过这个命令，你已经在宿主机文件中列出的所有宿主机上构建了一个工作的Web服务器。不信吗？将浏览器指向URL，它应该被你复制的index2.html（10.0.3.96/index2.html，在我例子中）文件所使用。你应该能看到index2.html已显示。
16.4.2　创建多层、角色驱动的playbook
 
一旦你的Ansible管理的基础架构开始使用元素层（每个元素层都有自己的详细参数）进行加权，那么将它们保存在一个playbook脚本中是不切实际的。试想一下管理如图16-2中所示的那种平台是什么样子的。
 
将任务、处理程序和其他数据类型划分为单独的目录和文件将使文件更易于阅读。这种模块化的组织结构还使构建新的playbooks成为可能，而你不需要进行重复性的工作：你将始终能够完整而轻松地访问你创建的全部内容。
 
Ansible将其模块化的元素组织成角色，甚至提供自己的命令行工具ansible-galaxy来管理现有的角色，并生成启动新角色所需的文件系统框架。图16-4说明了基本的Ansible拓扑结构。
 
产生一个Ansible角色
 
选择一个目录作为Ansible根目录。如果你正在处理一个容器或VM，其全部目的是充当一个可连接的服务器，那么这可能就是你的主用户的文档根目录（/home/username/）。在Ansible根目录下，创建一个名为roles的目录，然后转移到新目录中。
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图16-4　Ansible角色表现为自包含的资源分组，包括对系统依赖的访问
 
在那之后，使用ansible-galaxy init初始化目录，后面紧跟要用于角色的名称：
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创建了一个名为web-app的新目录。运行ls-R递归地列出ansible-galaxy为你新创建的子目录及其内容：
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Ansible如何使用这些目录中的数据？这里有一些需要考虑的方面：这些文件中设置的变量值和参数通常会控制Ansible管理资源的方式，而这些资源是用该特定角色启动的。
 
再读一两次。这就完了吗？是的，有两件事应该强调一下：“通常会控制”（often control）（但并非总是？）和那个特定角色（that particular role）（你的意思是我可以有其他的选择？）。
 
完全正确。添加到Web应用程序角色目录下文件中的设置可以通过顶层playbook或临时命令行操作调用。例如，你可能已经在roles/web-app/defaults/main.yml文件中将Web文档根位置定义为Webroot_location：/var/www/myroot/。调用webroot_location变量将始终返回值/var/www/myroot/。
 
除非当它没有返回值时。你知道，Ansible是为包含多个项目的环境而设计的。对于少数几个独立的应用程序和其他内部公司服务，你可能有一个单独的playbook为其服务。没有什么可以阻止你从单个Ansible服务器中管理多个应用程序。这可能意味着你需要一个特定的变量来表示应用x和应用y的一种情况。
 
这就引出了第二个值得注意的问题：每个应用程序或服务都可以由其自身的可执行角色来定义。但是，为了使多个角色能够在一个系统中愉快地共存，你需要一种方法来对它们重叠的变量进行优先级排序。Ansible这样做的方式很复杂，但我可以这样总结：在一个角色的vars/目录中找到的值会覆盖/defaults值，而使用-e（或者--extra-vars=）显式设置的值会覆盖其他所有值。
 
你的每个roles/web-app/目录都有哪些内容？这里有一个简短的列表：
 
·vars/目录可能包含文件系统位置上的信息加密密钥。

·templates/目录保存打算作为Apache配置文件（比如Python的.j2格式）安装的模板。

·files/目录可以包含用于其他基于宿主机数据的文件（就如在前一个示例你复制的.html文件）。
16.4.3　用Ansible管理密码
 
尽管可能需要在Ansible基础架构中包含宿主机密码，但你永远都不应该把它们存储在纯文本文档中。永远不行。相反，Ansible提供了一种名为Vault的工具，将敏感数据存储在加密的文件中，在必要的情况下，可以被playbook安全调用。这段代码会打开一个编辑器，你可以在其中输入一个新的Vault密码：
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假设你的宿主机都只使用一个密码，那么可以在ansible-playbook命令中添加--ask-vault-pass参数：
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你需要知道，从Ansible 2.3版本开始，也可以使用Ansible中称为vaulted的变量，它本质上是一个存储在纯文本YAML文件中的加密密码。这使得管理多个密码成为可能。
16.5　小结
 
·无论是一台或数千台宿主机，编制工具能让你自动将服务器基础架构成规模化。你选择的工具将取决于你的团队拥有的技能、项目需求及公司文化。

·在SSH上运行的Ansible不需要编码，并且具有轻量级存储的特点。

·Ansible playbooks，尤其是通过角色运行资源的playbooks是一个可以有效且高效管理安全与资源的方法。
 
关键术语
 
·DevOps是一个项目组织结构，它能帮助开发和管理团队，也能够帮助缩短产品的开发周期，并使其高度自动化。

·编制部署工具（Orchestration deployment）让你通过自动化脚本精确地使基础设备行为达到理想的状态。

·宿主机组（host group）是一种组织宿主机的方式，以便Ansible可以直接管理宿主机队中精细化的对象。

·在Ansible playbooks中，模块（module）是运行在宿主机系统上预定义的命令序列，处理程序（handler）是由动作引发的事件，角色（role）用于服务单个项目而组织的捆绑资源。
 
安全最佳实践
 
·把Ansible用于无密码访问你的宿主机，基于密钥对的SSH需要优先在命令行对每个操作输入密码。

·永远不要在Ansible playbooks中包含密码或其他纯文本脚本，请使用Ansible的Vault工具作为替代。
 
命令行回顾
 
·add-apt-repository ppa：ansible/ansible命令添加Debian Ansible软件存储库，允许apt在Ubuntu/Debian机器上安装Ansible。

·ansible webservers-m ping命令测试了在网络服务器中提供网络连接的宿主机组上的所有宿主机。

·ansible webservers-m copy-a"src=/home/ubuntu/stuff.html dest=/var/www/html/"命令将一个本地文件复制到webservers组中所有宿主机上指定的文件位置。

·ansible-doc apt命令显示apt模块上的语法和用法信息。

·ansible-playbooks site.yml命令启动了一个基于site.yml playbook的操作。

·ansible-playbooks site.yml--ask-vault-pass命令使用一个Vault密码进行身份验证并执行playbook操作。
 
自测题
 
1.以下哪种编配工具最适合那些在DevOps中缺乏经验的开发人员，假设他们正在构建一个庞大而复杂的系统平台？
 
a.Ansible
 
b.Chef
 
c.Puppet
 
d.Salt
 
2.下列哪一个软件包必须安装在每个宿主机上，才能使Ansible工作？
 
a.Ansible
 
b.Python
 
c.software-properties-common
 
d.Ansible and Python
 
3.以下哪种设计主要考虑安全问题？
 
a.将宿主机组织成宿主机组
 
b.为所有宿主机安排定期的连接测试
 
c.分离环境变量
 
d.将数据存储在Ansible Vault中
 
4.什么命令让Ansible只在那些运行Apache的宿主机上用一个本地文件自动填充默认的Web文档根？
 

 [image: ]

 
5.以下哪个命令将创建新Ansible角色所需的目录和文件？
 

 [image: ]

 
答案
 
1.b　2.b　3.d　4.c　5.a
总结
 
这就是本书的全部内容了。我们的学习之旅即将结束。如果我们已经都分别完成了各自的那部分，那么现在你应该已经学会了一些真正的Linux技能。实际上，如果你已经进行了充足的实践，你就会乐于承担许多常见的服务器管理任务，而且雇主也会乐意雇用你在他们的服务器上执行这些任务。但是，在我们分开之前，让我们花费几分钟来复习一下你学到了什么以及接下来要学什么。
 
学到了什么
 
整理和吸收你在本书中学到的所有步骤将是一个挑战。为了让这个回顾更加有益，我会将你所读到的内容重整为一些高级的、热门的主题：
 
·虚拟化

·连接

·加密

·网络化

·映像管理

·系统监控
 
虚拟化
 
通过在第2章中使用虚拟机器以及容器，你使用虚拟化技术构建了沙箱计算机环境，在该环境中你可以安全地实验新的工具与技术。在第6章和第9章，你启动了chroot会话来恢复损坏的配置及文件系统，或者重设一个身份认证密码。而且，随着你对虚拟化技术的理解，以及在第16章中对基础设施编排的介绍，你到深入企业云与容器计算世界只有一步之遥。
 
连接
 
远程连接对于本书中的每个项目几乎都有重要作用：从远程服务器管理（第3章）到脚本化的归档文件备份（第4章），从提供Web服务器（第7章）和文件共享（第8章）到系统监控（第11章）。没有安全的、可靠的连接，就不可能存在很多关键的管理任务。现在，你已经拥有了创建、管理并排除这些连接故障所需要的核心Linux工具。
 
加密
 
严重依赖诸如互联网等开放式网络的业务流程将需要各种方法来保护其在数据传输和存储时的安全。现在，你已经准备好通过使用加密工具来回答这个问题了。你在第3章学习了关于SSH会话加密的内容，在第8章学习了加密网络文件共享，在第9章学习了网站加密以及TLS证书，并且在第10章学习了VPN等。
 
网络化
 
在一个复杂的世界里，你的组织将需要复杂的网络解决方案来实现它的运行（当然，我指的是好东西）。Linux在网络方面的确发挥了重要作用，而且，在本书中你学到了如何将Linux用作构建诸如VPN和DMZ等复杂连接解决方案的平台（第10章）。你也在第12章中学习了使用NFS在私有网络上进行数据共享的可能，并在第14章学习了一整套网络性能优化工具。
 
映像管理
 
你已经学会了如何将文件系统的完整映像用于数据的备份与恢复。如你从第2章的克隆与共享VirtualBox虚拟机中所学到的，映像对于服务器编排同样重要。你将发现，这在基于云的基础设施管理领域也会是特别实际和有用的。
 
系统监控
 
在第13章，你探索了正在进行的系统监控工作。你用监控工具应对与安全和系统性能相关的问题，这些问题与四个核心的计算机要素相关：CPU、内存、存储器以及网络。现在你都想起来了吗？
 
接下来做什么
 
如果你是以自己特定的目标来阅读本书的，那么，请不要让我阻碍你。实现它。但如果你想为下一个级别的冒险寻找一些想法，就请考虑以下这几个方面：
 
·第一（第二和第三）：获得实际的动手经验。使用命令行且不要停止。在接入WiFi的笔记本上用命令行管理源自桌面计算机DVD驱动器的、从简单的文件传输到查看视频的一切事情。作为一个附加的益处，当你从命令行运行VLC视频应用程序时，你将看到所有类型的进程输出。查看输出可以帮助你找出你喜爱的一部电影在播放过程中突然出错的原因。

·拿出一个空的USB驱动器并构建自己的紧急工具集。用你在第6章中学到的方法把自启动的Linux映像装载到该USB驱动器，并添加一些你喜欢使用的故障排除与恢复工具。在将其放入抽屉或者汽车的储物格保存起来之前，至少要测试一次。

·深钻Bash脚本的编写。多在线上查阅使用事件处理、变量、循环以及输入的脚本样例。请考虑将你常用的任何管理任务编写为自动化执行的脚本。Vivek Gite全面给出的Bash脚本编写指南就是一个好的开始，链接地址为：https://bash.cyberciti.biz/guide/Main_Page。

·使用诸如eCryptfs、cryptsetup等工具来探索加密存储驱动器领域。如果你的笔记本电脑或USB驱动器中携带了敏感数据，你就要认真考虑如果你的设备落入他人之手可能会发生什么。

·如果你已经掌握了编程技能，你可能想打开Linux内核并添加一些自己的定制项。当然，在你的修改被官方内核接受之前，你需要获取Linus Torvalds的许可，但欢迎你为自己的应用部署自己的设计。同时，该过程会教你一些关于Linux如何在后台运行的内容。

·将你的Linux服务器技能应用到云的世界。现在你已经了解了驱动云基础架构的许多因素，你将能够更有效地使用AWS甚至Azure。不确定要从哪里开始吗？Manning出版社已经明确地将其涵盖了。我写的《Learn Amazon Web Services in a Month of Lunches》（2017）、Wittig brother的《Amazon Web Services in Action》（第2版，2018）、《Azure in Action》（Chris Hay与Brian H.Prince著，2010），以及《Learn Azure in a Month of Lunches》（Iain Foulds著，2018）等。由你自己选择。

·通过诸如Docker及Kubernetes等技术拥抱容器。考虑到容器所能带来的速度和可伸缩性，它们是企业计算的未来。Manning出版社的《Kubernetes in Action》（Marko Lukaa著，2017）、《Docker in Action》（Jeff Nickoloff著，2016）、《Docker in Practice》（Ian Miell和Aidan Hobson Sayers著，2016）等都是极好的资源。
 
资源
 
欢迎你访问我的网站，https://bootstrap-it.com，在这里你会发现我的其他书籍与课程的原始内容与细节，全部认证为Linux友好和云友好的。请在Twitter上关注我（@davidbclinton），并成为第一批听到我征服世界的下一个暗黑计划的成员。
 
在曼宁书籍论坛上查看本书（https://forums.manning.com/forums/linux-in-action）。如果你对本书中的任何项目存在困难，或者只是想要描述你在最近取得的成功，请将其分享在社区中。我会密切关注论坛，而且在需要的时候我会在那里。
 
访问网络。数十年来，优秀的人们已经为使用Linux贡献了大量优秀的文档和指南。非常多的论坛、博客、IRC[1]频道、Slack[2]群以及文档网站都列出了这些资源。但是，www.tldp.org/FAQ/Linux-FAQ/online-resources.html会是一个好的起点。
 
在寻求帮助的时候，你最喜欢的互联网搜索引擎应该是第一选择。同时，不要忘了（令人惊讶的），man命令在互联网上也可以像在命令行时一样的出色。在浏览器中搜索man selinux，所得的第一个结果与在shell中得到的man文档应该是一样的。
 
我希望你在Linux的学习中取得巨大成功。保持联系！
 
David Clinton
 
[1] IRC，Internet Relay Chat，互联网中继聊天，由芬兰人Jarkko Oikarinen于1988年首创的一种网络聊天协议。所有用户可以在一个被称为Channel（频道）的地方就某一话题进行交谈或密谈。——译者注

[2] Slack是集合聊天群组、大规模工具集成、文件整合、统一搜索功能为一体的社交应用，其整合了电子邮件、短信、Google Drives、Twitter、Trello、Asana、GitHub等数十种工具和服务，可以把各种碎片化的企业沟通和协作集中到一起。——译者注
附录　每章命令行回顾
 
欢迎使用Linux
 
·ls-lh/var/log命令列出了/var/log/目录下的内容以及完整且用户友好的细节信息。

·cd命令本身将返回到你的home目录。

·cp file1 newdir命令将名为file1的文件拷贝到newdir目录。

·mv file？/some/other/directory/命令将包含字符串file及一个字符的所有文件移动到目标目录。

·rm-r*命令删除当前位置下的所有文件和目录。使用时要格外小心。

·man sudo命令打开关于使用sudo命令的man文档。
 
Linux虚拟化：构建Linux工作环境
 
·apt install virtualbox命令使用APT从远程软件仓库安装一个软件包。

·dpkg-i skypeforlinux-64.deb命令在Ubuntu机器上直接安装一个下载的Debian软件包。

·wgethttps://example.com/document-to-download命令使用wget命令程序下载文件。

·dnf update、yum update或apt update命令用在线软件仓库中的索引信息同步本地软件索引。

·shasum ubuntu-16.04.2-server-amd64.iso命令计算已下载文件的校验和，以确认其值与所提供的值相符。这意味着文件的内容在传输中没有损坏。

·vboxmanage clonevm Kali-Linux-template--name newkali命令使用vboxmanage工具克隆一个已存在的虚拟机。

·lxc-start-d-n myContainer命令启动一个已存在的LXC容器。

·ip addr命令显示系统各个网络接口上的信息（包括它们的IP地址）。

·exit命令离开shell会话而不关闭虚拟机。
 
远程连接：安全访问联网的计算机
 
·dpkg-s openssh-client检查基于APT的软件包的状态。

·systemctl status ssh检查系统进程（systemd）的状态。

·systemctl start ssh启动一个服务。

·ip addr列出计算机上的所有网络接口。

·ssh-keygen生成一个新的SSH密钥对。

·$cat.ssh/id_rsa.pub|ssh ubuntu@10.0.3.142"cat>>.ssh/authorized_keys"将一个本地密钥拷贝并粘贴到远程的计算机。

·ssh-copy-id-i.ssh/id_rsa.pub ubuntu@10.0.3.142安全地拷贝加密密钥（建议的，也是标准的）。

·ssh-i.ssh/mykey.pem ubuntu@10.0.3.142指定一个特定的密钥对。

·scp myfile ubuntu@10.0.3.142：/home/ubuntu/myfile安全地将一个本地文件拷贝到一台远程计算机。

·ssh-X ubuntu@10.0.3.142允许以使能图形化的会话登录一台远程宿主计算机。

·ps-ef|grep init显示当前运行的所有系统进程，并用字符串init过滤结果。

·pstree–p以树形格式来显示当前运行的所有进程。
 
归档管理：备份或拷贝整个文件系统
 
·df–h命令显示当前的所有活动分区及用户可读格式的大小。

·tar czvf archivename.tar.gz/home/myuser/Videos/*.mp4命令在指定的目录树中创建一个视频文件的压缩归档文件。

·split-b 1G archivename.tar.gz archivename.tar.gz.part命令将一个大文件分割成一组最大大小固定的小文件。

·find/var/www/-iname"*.mp4"-exec tar-rvf videos.tar{}\；命令找出满足设定标准的文件并将这些文件的名称传递给tar命令，后者将这些文件纳入一个归档文件。

·chmod o-r/bin/zcat命令取消其他用户的读权限。

·dd if=/dev/sda2 of=/home/username/partition2.img命令创建sda2分区的映像，并将其保存到你的home目录下。

·dd if=/dev/urandom of=/dev/sda1命令用随机数覆盖一个分区，以模糊旧数据。
 
自动化管理：自动异地备份的配置
 
·#！/bin/bash（即“shebang line”）命令告知Linux你将针对脚本使用哪个shell编译器。

·||命令插入“或”条件到脚本中。可以认为这是“左边的命令成功执行”或“执行右边的命令”。

·&&-命令插入“且”条件到脚本中。可以认为这是“左边的命令成功执行”那么“执行右边的令”。

·test-f/etc/filename命令用来检测特定文件名或目录名是否存在。

·chomd+x upgrade.sh命令使脚本文件可以执行。

·pip3 install--upgrade--user awscli命令使用Python的pip包管理器安装AWS命令行界面。

·aws s3 sync/home/username/dir2backup s3：//linux-bucket3040命令使用特定的S3 bucket同步本地目录的内容。

·21 5**1 root apt update&&apt upgrade（cron指令）命令于每天早晨5：21执行两个apt命令。

·NOW=$（date+“%m_%d_%Y”）命令将当前日期赋值给脚本变量。

·systemctl start site-backup.timer命令启动systemd系统计时器。
 
应急工具：构建一个系统恢复设备
 
·sha256sum systemrescuecd-x86-5.0.2.iso命令计算.ISO文件的SHA256校验和。

·isohybrid systemrescuecd-x86-5.0.2.iso命令将USB友好的MBR添加到一个实时引导映像。

·dd bs=4M if=systemrescuecd-x86-5.0.2.iso of=/dev/sdb&&sync命令将一个实时引导映像写入空驱动器。

·mount/dev/sdc1/run/temp-directory命令将分区挂载到live文件系统上的目录。

·ddrescue-d/dev/sdc1/run/usb-mount/sdc1-backup.img/run/usb-mount/sdc1-backup.logfile命令将损坏分区上的文件保存到一个名为sdc1-backup.img的映像，并将事件写入日志文件。

·chroot/run/mountdir/命令在文件系统上打开root shell。
 
Web服务器：建立MediaWiki服务器
 
·apt install lamp-server^命令（单个Ubuntu命令）安装LAMP服务器的所有内容。

·systemctl enable httpd命令在每个系统引导时在CentOS机器上启动Apache。

·firewall-cmd-add-service=http--permanent命令允许HTTP浏览器信息/流量进入CentOS系统。

·mysql_secure_installation命令重置你的root密码并加固数据库安全。

·mysql-u root-p命令作为root用户登录到MySQL（或MariaDB）。

·CREATE DATABASE newdbname；命令在MySQL（或MariaDB）中创建一个新的数据库。

·yum search php-|grep mysql命令在CentOS机器上搜索与PHP相关的可用包。

·apt search mbstring命令搜索与多字节字符串编码相关的可用包。
 
网络文件共享：构建Nextcloud文件共享服务器
 
·a2enmod rewrite命令启用重写模块，以使Apache可以在服务器和客户端间移动时编辑URL。

·nano/etc/apache2/sites-available/nextcloud.conf命令为Nextcloud创建或编辑Apache主机配置文件。

·chown-R www-data：www-data/var/www/nextcloud/命令将所有网站文件的用户和组的所有权改变为www-data用户。

·sudo-u www-data php occ list命令使用Nextcloud CLI列出可用的命令。

·aws s3 ls s3：//nextcloud32327命令列出一个S3 bucket中的内容。
 
保护Web服务器
 
·firewall-cmd--permanent--add-port=80/tcp命令打开80端口以接收HTTP访问流量，并配置其在引导时重新加载。

·firewall-cmd--list-services命令列出当前firewalld系统上的活跃规则。

·ufw allow ssh命令使用UncomplicatedFirewall（ufw）在Ubuntu系统上为SSH访问流量打开22端口。

·ufw delete 2命令删除ufw status命令列出的第二条ufw规则。

·ssh-p53987 username@remote_IP_or_domain命令使用非默认端口登录到一个SSH会话。

·certbot--apache命令配置一个Apache Web服务器来使用Let’s Encrypt加密证书。

·selinux-activate命令在Ubuntu机器上激活SELinux。

·setenforce 1命令在SELinux配置中切换为强制模式。

·ls-Z/var/www/html/命令显示特定目录中文件的安全情形。

·usermod-aG app-data-group otheruser命令将用户otheruser添加到系统组app-data-group。

·netstat-npl命令扫描服务器上打开的（监听的）网络端口。
 
保护网络连接：创建VPN或DMZ
 
·hostname OpenVPN-Server命令设置命令提示符描述，以便保持对所登录服务器的跟踪。

·cp-r/usr/share/easy-rsa//etc/openvpn命令将Easy RSA脚本及环境配置文件拷贝到OpenVPN工作目录。

·./build-key-server server命令用server名称生成一套RSA密钥对。

·./pkitool client命令从已存在的RSA密钥基础设施中生成一套客户端密钥。

·openvpn--tls-client--config/etc/openvpn/client.conf命令使用client.conf文件中的设置在Linux上启动OpenVPN。

·iptables-A FORWARD-i eth1-o eth2-m state--state NEW，ESTABLISHED，RELATED-j ACCEPT命令允许在eth1与eth2两个网络接口之间进行数据传输。

·man shorewall-rules命令显示shorewall所使用的rules文件的文档。

·systemctl start shorewall命令启动shorewall防火墙工具。

·vboxmanage natnetwork add--netname dmz--network"10.0.1.0/24"--enable--dhcp on命令使用VirtualBox CLI（命令行接口）为一组VirtualBox虚拟机创建和配置一个DHCP模式的虚拟NAT网络。

·vboxmanage natnetwork start--netname dmz命令启动一个虚拟NAT网络。

·dhclient enp0s3命令从DHCP服务器为enp0s3接口请求一个IP地址。
 
系统监控：使用日志文件
 
·Alt-F<n>命令从非GUI shell中打开一个虚拟控制台。
 
Journalctl-n 20命令显示日志文件中最近的20个日志条目。
 
·journalctl--since 15：50：00--until 15：52：00命令只显示since和until时间段内的事件。

·systemd-tmpfiles--create--prefix/var/log/journal命令指示systemd创建并维护一个持久性日志，而非每次启动时都被销毁的文件。

·cat/var/log/auth.log|grep-B 1-A 1 failure命令显示匹配行以及前置行和后续行。

·cat/var/log/mysql/error.log|awk'$3~/[Warning]/'|wc命令在MySQL错误日志中搜索被分类为警告的事件。

·sed"s/^[0-9]//g"numbers.txt命令删除文件中每行开头的数字。

·tripwire–init命令初始化一个Tripwire安装程序的数据库。

·twadmin--create-cfgfile--site-keyfile site.key twcfg.txt命令为Tripwire生成一个新的tw.cfg加密文件。
 
在私有网络上共享数据
 
·/home 192.168.1.11（rw，sync）命令（NFS服务器/etc/exports文件中的条目）定义了远程客户机共享。

·firewall-cmd--add-service=nfs命令打开CentOS防火墙，以便客户机访问你的NFS共享。

·192.168.1.23：/home/nfs/home nfs命令（NFS客户机/etc/fstab文件中的一个典型条目）加载一个NFS共享。

·smbpasswd-a sambauser命令向现有的Linux用户账户添加Samba功能（和唯一密码）。

·nano/etc/samba/smb.conf命令控制服务器上的Samba。

·smbclient//localhost/sharehome命令使用Samba用户账户登录到本地Samba共享。

·ln-s/nfs/home//home/username/Desktop/命令创建一个符号链接，允许用户通过单击桌面图标轻松访问NFS共享。
 
解决系统性能问题
 
·uptime命令返回过去1、5和15分钟内的CPU平均负载。

·cat/prop/cpuinfo|grep processor命令返回系统CPU数量。

·top命令显示运行中的Linux进程的实时统计信息。

·killall yes命令关闭了所有正在运行的yes命令实例。

·nice--15/var/scripts/mybackup.sh命令提高了mybackup.sh在系统资源中的优先级。

·free-h命令显示总的和可用的系统RAM。

·df-i命令显示每个文件系统可用的和总的索引节点。

·find.-xdev-type f|cut-d"/"–f 2|sort|uniq-c|sort-n命令按父目录计数和显示文件的数量。

·apt-get autoremove命令删除了旧的和未使用的内核头文件。

·nethogs eth0命令使用eth0接口显示与网络连接相关的进程和数据传输。

·tc qdisc add dev eth0 root netem delay 100ms命令增加所有通过eth0接口的网络传输延迟100毫秒。

·nmon-f-s 30-c 120命令将一系列nmon扫描数据记录到一个文件中。
 
排除网络故障
 
·ip addr命令可列出Linux系统中活跃的接口。你可以简写为ip a，或者写全为ip address。这取决于你。

·lspci命令可列出目前连在你电脑上的PCI设备。

·dmesg|grep-A 2 Ethernet命令在dmesg日志中搜索对字符串Ethernet的引用，并显示引用以及随后的两行输出。

·ip route add default via 192.168.1.1 dev eth0命令为计算机手动设置一个新的网络路由。

·dhclient enp0s3命令为enp0s3接口请求一个动态的（DHCP）IP地址。

·ip addr add 192.168.1.10/24 dev eth0命令为eth0接口分配一个静态IP地址，该地址在下一次系统重启后不再存在。

·ip link set dev enp0s3 up命令启动enp0s3接口（编辑配置后可用）。

·netstat-l|grep http命令扫描本地计算机以监听80端口上的Web服务。

·nc-z-v bootstrap-it.com 443 80命令扫描远程网站，以监听443或80端口上的服务。
 
排除外围设备故障
 
·lshw-c memory命令（或lshw-class memory命令）显示系统硬件配置中的内存部分。

·ls/lib/modules/`uname-r`命令列举了包含当前活动内核中模块的/lib/modules/目录的内容。

·lsmod命令列举所有活动的模块。

·modprobe-c命令列举所有可用的模块。

·find/lib/modules/$（uname-r）-type f-name ath9k*命令在可用的内核模块中查找文件名以ath9k开始的文件。

·modprobe ath9k命令向内核加载特定的模块。

·GRUB_CMDLINE_LINUX_DEFAULT="systemd.unit=runlevel3.target"命令（在/etc/default/grub文件中）将Linux加载为一个多用户、非图形的会话。

·lp-H 11：30-d Brother-DCP-7060D/home/user/myfile.pdf命令将在11：30 UTC时间把一个打印作业调度到兄弟牌打印机。
 
DevOps工具：使用Ansible部署一个脚本化的服务器环境
 
·add-apt-repository ppa：ansible/ansible命令添加Debian Ansible软件存储库，允许apt在Ubuntu/Debian机器上安装Ansible。

·ansible webservers-m ping命令测试了在网络服务器中提供网络连接的宿主机组上的所有宿主机。

·ansible webservers-m copy-a"src=/home/ubuntu/stuff.html dest=/var/www/html/"命令将一个本地文件复制到webservers组中所有宿主机上指定的文件位置。

·ansible-doc apt命令显示apt模块上的语法和用法信息。

·ansible-playbooks site.yml命令启动了一个基于site.yml playbook的操作。

·ansible-playbooks site.yml--ask-vault-pass命令使用一个Vault密码进行身份验证并执行playbook操作。
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