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在上一篇文章中我们介绍了 setTimeout 是如何结合渲染进程的循环系统工作的，那本篇文

章我们就继续介绍另外一种类型的 WebAPI——XMLHttpRequest。

自从网页中引入了 JavaScript，我们就可以操作 DOM 树中任意一个节点，例如隐藏 / 显

示节点、改变颜色、获得或改变文本内容、为元素添加事件响应函数等等， 几乎可以“为

所欲为”了。

不过在 XMLHttpRequest 出现之前，如果服务器数据有更新，依然需要重新刷新整个页

面。而 XMLHttpRequest 提供了从 Web 服务器获取数据的能力，如果你想要更新某条数

据，只需要通过 XMLHttpRequest 请求服务器提供的接口，就可以获取到服务器的数据，

然后再操作 DOM 来更新页面内容，整个过程只需要更新网页的一部分就可以了，而不用

像之前那样还得刷新整个页面，这样既有效率又不会打扰到用户。
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关于 XMLHttpRequest，本来我是想一带而过的，后来发现这个 WebAPI 用于教学非常

好。首先前面讲了那么网络内容，现在可以通过它把 HTTP 协议实践一遍；其次，

XMLHttpRequest 是一个非常典型的 WebAPI，通过它来讲解浏览器是如何实现 WebAPI

的很合适，这对于你理解其他 WebAPI 也有非常大的帮助，同时在这个过程中我们还可以

把一些安全问题给串起来。

但在深入讲解 XMLHttpRequest 之前，我们得先介绍下同步回调和异步回调这两个概念，

这会帮助你更加深刻地理解 WebAPI 是怎么工作的。

回调函数 VS 系统调用栈

那什么是回调函数呢（Callback Function）？

将一个函数作为参数传递给另外一个函数，那作为参数的这个函数就是回调函数。简化的代

码如下所示：

在上面示例代码中，我们将一个匿名函数赋值给变量 callback，同时将 callback 作为参数

传递给了 doWork() 函数，这时在函数 doWork() 中 callback 就是回调函数。

上面的回调方法有个特点，就是回调函数 callback 是在主函数 doWork 返回之前执行的，

我们把这个回调过程称为同步回调。

既然有同步回调，那肯定也有异步回调。下面我们再来看看异步回调的例子：
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let callback = function(){
    console.log('i am do homework')
}
function doWork(cb) {
    console.log('start do work')
    cb()
    console.log('end do work')
}
doWork(callback)

复制代码

1 let callback = function(){

复制代码



在这个例子中，我们使用了 setTimeout 函数让 callback 在 doWork 函数执行结束后，又

延时了 1 秒再执行，这次 callback 并没有在主函数 doWork 内部被调用，我们把这种回

调函数在主函数外部执行的过程称为异步回调。

现在你应该知道什么是同步回调和异步回调了，那下面我们再深入点，站在消息循环的视角

来看看同步回调和异步回调的区别。理解了这些，可以让你从本质上理解什么是回调。

我们还是先来回顾下页面的事件循环系统，通过《15 | 消息队列和事件循环：页面是怎

么“活”起来的？》的学习，你应该已经知道浏览器页面是通过事件循环机制来驱动的，每

个渲染进程都有一个消息队列，页面主线程按照顺序来执行消息队列中的事件，如执行

JavaScript 事件、解析 DOM 事件、计算布局事件、用户输入事件等等，如果页面有新的

事件产生，那新的事件将会追加到事件队列的尾部。所以可以说是消息队列和主线程循环机

制保证了页面有条不紊地运行。

这里还需要补充一点，那就是当循环系统在执行一个任务的时候，都要为这个任务维护一个

系统调用栈。这个系统调用栈类似于 JavaScript 的调用栈，只不过系统调用栈是

Chromium 的开发语言 C++ 来维护的，其完整的调用栈信息你可以通过

chrome://tracing/ 来抓取。当然，你也可以通过 Performance 来抓取它核心的调用信

息，如下图所示：

消息循环系统调用栈记录
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    console.log('i am do homework')
}
function doWork(cb) {
    console.log('start do work')
    setTimeout(cb,1000)   
    console.log('end do work')
}
doWork(callback)
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这幅图记录了一个 Parse HTML 的任务执行过程，其中黄色的条目表示执行 JavaScript 的

过程，其他颜色的条目表示浏览器内部系统的执行过程。

通过该图你可以看出来，Parse HTML 任务在执行过程中会遇到一系列的子过程，比如在

解析页面的过程中遇到了 JavaScript 脚本，那么就暂停解析过程去执行该脚本，等执行完

成之后，再恢复解析过程。然后又遇到了样式表，这时候又开始解析样式表……直到整个任

务执行完成。

需要说明的是，整个 Parse HTML 是一个完整的任务，在执行过程中的脚本解析、样式表

解析都是该任务的子过程，其下拉的长条就是执行过程中调用栈的信息。

每个任务在执行过程中都有自己的调用栈，那么同步回调就是在当前主函数的上下文中执行

回调函数，这个没有太多可讲的。下面我们主要来看看异步回调过程，异步回调是指回调函

数在主函数之外执行，一般有两种方式：

XMLHttpRequest 运作机制

理解了什么是同步回调和异步回调，接下来我们就来分析 XMLHttpRequest 背后的实现机

制，具体工作过程你可以参考下图：

第一种是把异步函数做成一个任务，添加到信息队列尾部；

第二种是把异步函数添加到微任务队列中，这样就可以在当前任务的末尾处执行微任务

了。



XMLHttpRequest 工作流程图

这是 XMLHttpRequest 的总执行流程图，下面我们就来分析从发起请求到接收数据的完整

流程。

我们先从 XMLHttpRequest 的用法开始，首先看下面这样一段请求代码：

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

 function GetWebData(URL){
    /**
     * 1: 新建 XMLHttpRequest 请求对象

     */
    let xhr = new XMLHttpRequest()
 
    /**
     * 2: 注册相关事件回调处理函数 
     */
    xhr.onreadystatechange = function () {
        switch(xhr.readyState){
          case 0: // 请求未初始化

            console.log(" 请求未初始化 ")
            break;
          case 1://OPENED
            console.log("OPENED")
            break;
          case 2://HEADERS_RECEIVED
            console.log("HEADERS_RECEIVED")
            break;
          case 3://LOADING  
            console.log("LOADING")
            break;
          case 4://DONE
            if(this.status == 200||this.status == 304){
                console.log(this.responseText);
                }
            console.log("DONE")
            break;
        }
    }
 
    xhr.ontimeout = function(e) { console.log('ontimeout') }
    xhr.onerror = function(e) { console.log('onerror') }
 
    /**
     * 3: 打开请求

     */
    xhr.open('Get', URL, true);// 创建一个 Get 请求, 采用异步

 

复制代码
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上面是一段利用了 XMLHttpRequest 来请求数据的代码，再结合上面的流程图，我们可以

分析下这段代码是怎么执行的。

第一步：创建 XMLHttpRequest 对象。

当执行到let xhr = new XMLHttpRequest()后，JavaScript 会创建一个

XMLHttpRequest 对象xhr，用来执行实际的网络请求操作。

第二步：为 xhr 对象注册回调函数。

因为网络请求比较耗时，所以要注册回调函数，这样后台任务执行完成之后就会通过调用回

调函数来告诉其执行结果。

XMLHttpRequest 的回调函数主要有下面几种：

第三步：配置基础的请求信息。
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    /**
     * 4: 配置参数

     */
    xhr.timeout = 3000 // 设置 xhr 请求的超时时间

    xhr.responseType = "text" // 设置响应返回的数据格式

    xhr.setRequestHeader("X_TEST","time.geekbang")
 
    /**
     * 5: 发送请求

     */
    xhr.send();
}

ontimeout，用来监控超时请求，如果后台请求超时了，该函数会被调用；

onerror，用来监控出错信息，如果后台请求出错了，该函数会被调用；

onreadystatechange，用来监控后台请求过程中的状态，比如可以监控到 HTTP 头加载

完成的消息、HTTP 响应体消息以及数据加载完成的消息等。



注册好回调事件之后，接下来就需要配置基础的请求信息了，首先要通过 open 接口配置

一些基础的请求信息，包括请求的地址、请求方法（是 get 还是 post）和请求方式（同步

还是异步请求）。

然后通过 xhr 内部属性类配置一些其他可选的请求信息，你可以参考文中示例代码，我们

通过xhr.timeout = 3000来配置超时时间，也就是说如果请求超过 3000 毫秒还没有响

应，那么这次请求就被判断为失败了。

我们还可以通过xhr.responseType = "text"来配置服务器返回的格式，将服务器返

回的数据自动转换为自己想要的格式，如果将 responseType 的值设置为 json，那么系统

会自动将服务器返回的数据转换为 JavaScript 对象格式。下面的图表是我列出的一些返回

类型的描述：

假如你还需要添加自己专用的请求头属性，可以通过 xhr.setRequestHeader 来添加。

第四步：发起请求。

一切准备就绪之后，就可以调用xhr.send来发起网络请求了。你可以对照上面那张请求流

程图，可以看到：渲染进程会将请求发送给网络进程，然后网络进程负责资源的下载，等网

络进程接收到数据之后，就会利用 IPC 来通知渲染进程；渲染进程接收到消息之后，会将

xhr 的回调函数封装成任务并添加到消息队列中，等主线程循环系统执行到该任务的时候，

就会根据相关的状态来调用对应的回调函数。



这就是一个完整的 XMLHttpRequest 请求流程，如果你感兴趣，可以参考下 Chromium

对 XMLHttpRequest 的实现，点击这里查看代码。

XMLHttpRequest 使用过程中的“坑”

上述过程看似简单，但由于浏览器很多安全策略的限制，所以会导致你在使用过程中踩到非

常多的“坑”。

浏览器安全问题是前端工程师避不开的一道坎，通常在使用过程中遇到的“坑”，很大一部

分都是由安全策略引起的，不管你喜不喜欢，它都在这里。本来很完美的一个方案，正是由

于加了安全限制，导致使用起来非常麻烦。

而你要做的就是去正视这各种的安全问题。也就是说要想更加完美地使用

XMLHttpRequest，你就要了解浏览器的安全策略。

下面我们就来看看在使用 XMLHttpRequest 的过程中所遇到的跨域问题和混合内容问题。

1. 跨域问题

比如在极客邦的官网使用 XMLHttpRequest 请求极客时间的页面内容，由于极客邦的官网

是www.geekbang.org，极客时间的官网是time.geekbang.org，它们不是同一个源，所

以就涉及到了跨域（在 A 站点中去访问不同源的 B 站点的内容）。默认情况下，跨域请求

是不被允许的，你可以看下面的示例代码：

如果网络请求出错了，就会执行 xhr.onerror；

如果超时了，就会执行 xhr.ontimeout；

如果是正常的数据接收，就会执行 onreadystatechange 来反馈相应的状态。
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var xhr = new XMLHttpRequest()
var url = 'https://time.geekbang.org/'
function handler() {
    switch(xhr.readyState){
        case 0: // 请求未初始化

        console.log(" 请求未初始化 ")
        break;
        case 1://OPENED
        console.log("OPENED")

复制代码
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你可以在控制台测试下。首先通过浏览器打开www.geekbang.org，然后打开控制台，在

控制台输入以上示例代码，再执行，会看到请求被 Block 了。控制台的提示信息如下：

因为 www.geekbang.org 和 time.geekbang.com 不属于一个域，所以以上访问就属于跨

域访问了，这次访问失败就是由于跨域问题导致的。

2. HTTPS 混合内容的问题

了解完跨域问题后，我们再来看看 HTTPS 的混合内容。HTTPS 混合内容是 HTTPS 页面中

包含了不符合 HTTPS 安全要求的内容，比如包含了 HTTP 资源，通过 HTTP 加载的图像、

视频、样式表、脚本等，都属于混合内容。

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

        break;
        case 2://HEADERS_RECEIVED
        console.log("HEADERS_RECEIVED")
        break;
        case 3://LOADING  
        console.log("LOADING")
        break;
        case 4://DONE
        if(this.status == 200||this.status == 304){
            console.log(this.responseText);
            }
        console.log("DONE")
        break;
    }
}
   
function callOtherDomain() {
  if(xhr) {    
    xhr.open('GET', url, true)
    xhr.onreadystatechange = handler
    xhr.send();
  }
}
callOtherDomain()

1 Access to XMLHttpRequest at 'https://time.geekbang.org/' from origin 'https://www.geekba

复制代码
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通常，如果 HTTPS 请求页面中使用混合内容，浏览器会针对 HTTPS 混合内容显示警告，

用来向用户表明此 HTTPS 页面包含不安全的资源。比如打开站点

https://www.iteye.com/groups ，可以通过控制台看到混合内容的警告，参考下图：

HTTPS 混合内容警告

从上图可以看出，通过 HTML 文件加载的混合资源，虽然给出警告，但大部分类型还是能

加载的。而使用 XMLHttpRequest 请求时，浏览器认为这种请求可能是攻击者发起的，会

阻止此类危险的请求。比如我通过浏览器打开地址 https://www.iteye.com/groups ，然

后通过控制台，使用 XMLHttpRequest 来请求 http://img-

ads.csdn.net/2018/201811150919211586.jpg ，这时候请求就会报错，出错信息如下图

所示：

使用 XMLHttpRequest 混合资源失效

总结

https://www.iteye.com/groups
https://www.iteye.com/groups
http://img-ads.csdn.net/2018/201811150919211586.jpg


好了，今天我们就讲到这里，下面我来总结下今天的内容。

首先我们介绍了回调函数和系统调用栈；接下来我们站在循环系统的视角，分析了

XMLHttpRequest 是怎么工作的；最后又说明了由于一些安全因素的限制，在使用

XMLHttpRequest 的过程中会遇到跨域问题和混合内容的问题。

本篇文章跨度比较大，不是单纯地讲一个问题，而是将回调类型、循环系统、网络请求和安

全问题“串联”起来了。

对比上一篇文章，setTimeout 是直接将延迟任务添加到延迟队列中，而

XMLHttpRequest 发起请求，是由浏览器的其他进程或者线程去执行，然后再将执行结果

利用 IPC 的方式通知渲染进程，之后渲染进程再将对应的消息添加到消息队列中。如果你

搞懂了 setTimeout 和 XMLHttpRequest 的工作机制后，再来理解其他 WebAPI 就会轻

松很多了，因为大部分 WebAPI 的工作逻辑都是类似的。

思考时间

网络安全很重要，但是又很容易被忽视，因为项目需求很少涉及到基础的 Web 安全。如果

忽视了这些基础安全策略，在开发过程中会处处遇到安全策略挖下的“大坑”，所以对于一

名开发者来说，Web 安全理论很重要，也必须要学好。

那么今天我留给你一道开放性的思考题：你认为作为一名开发工程师，要如何去高效地学习

前端的 Web 安全理论呢？

欢迎在留言区与我分享你的想法，也欢迎你在留言区记录你的思考过程。感谢阅读，如果你

觉得这篇文章对你有帮助的话，也欢迎把它分享给更多的朋友。

https://time.geekbang.org/column/article/134456
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上一篇 16 | WebAPI：setTimeout是如何实现的？

下一篇 18 | 宏任务和微任务：不是所有任务都是一个待遇

蓝配鸡
2019-09-12

如何高效学习安全理论 
 
1. why， 知道为什么有这个安全机制， 历史是什么样的 
 
2. how，知道why之后自己先想想怎么解决这个问题， 再去看看别人是怎么解决的， 分…
展开

作者回复: 很赞，学安全一定要知道why，知道why才知道how！ 

 

等到了我们专栏的安全篇时，这套理论再结合实践就完美了。 

 

精选留言 (14)  写留言



  7

bobi
2019-09-12

老师，什么时候专门讲微任务？

展开

作者回复: 后面三节 

 

微任务 

Promise 

async/await

  3

mfist
2019-09-12

作为一名前端开发工程师，要如何高效地学习前端web安全理论呢？ 
作为web工程师可以稍微把自己领域知识向后端扩展一些，这样理解web问题、网络传输
问题会 
更加得心应手。比如说前端浏览器因为跨域block，后端到底有没有处理请求；XSS 漏洞
以及CSRF …
展开

作者回复: 通过这些实践理解安全问题是个好方法，最好还要搞清楚为什么有这种或者那种的安全

问题，这样我们对安全问题就会融会贯通。 

 

  2

朱维娜🍍
2019-09-12

想知道 延时任务是不是一种微任务啊

展开

作者回复: 不是，宏任务，定时器产生的任务都会保存到延时队列中

  1



Geek_177f82
2019-09-16

有个疑惑，就是使用setTimeout执行任务时会把任务添加到延迟消息队列，但是在函数中
使用setTimeout就是异步回调。而异步回调函数有两种方式：1， 放入微任务处理；2，
放入消息队列处理。这样以来就有点迷糊了。那使用setTimeout执行的任务到底应该放哪
里执行。还是依据执行环境分别处理。希望老师解答疑惑。谢谢🙏！

展开

 

summerrr
2019-09-15

老师，为什么xhr请求的回调是放在消息队列里面，而我们用axios这种http库发出的请求
最后回调是放在微任务里面啊，虽然axios里面用到了promise，promise的回调是微任
务，可是axios说到底还是对原生xhr的封装啊。

展开

 

一步
2019-09-14

文中说：网络进程接收到数据之后，就会利用 IPC 来通知渲染进程；渲染进程接收到消息
之后，会将 xhr 的回调函数封装成任务并添加到消息队列中 
--------------------------------------------------------- 
这里网络进程收到数据之后，会进行资源请求的结果状态判断吗？ 只是把对应的资源请求
的结果状态 和 响应数据通知给 渲染进程，然后渲染进程 根据请求结果状态选择对应的…
展开

 

Hurry
2019-09-14

IPC是什么

展开

作者回复: 进程间通信，比如浏览器进程需要网络进程下载数据，浏览器进程就是通过IPC告诉网

络进程需要下载哪些数据，网络进程接收到之后才会开启下载流程

 

レイン小雨
2019-09-14

老师后面能详细的讲一下浏览器同源策略的具体实现吗？作为前端最基本的常识性知识却



总是感觉理解的不够深入，开始我以为是跨域的请求是被浏览器“拦截在了门内”----即请
求没有发送出去，但是看了很多文章中说，其实跨域的请求是发送出去了，服务器也接收
到了并响应了，而是在返回的时候被浏览器“拦截在门外”，还有人说，不同的浏览器实
现也不一样，很是困惑这里，希望老师能给一个确定的答案。

展开

 

Geek_d972f2
2019-09-13

建立tcp连接是在xhr open还是send?

展开

作者回复: open方法仅仅是配置数据，没有任何真实的连接产生，所有连接阶段都是在send之后

 

yihang
2019-09-12

请教老师，我看到 es6中可以通过一个 fetch api来请求，它的实现是用了 xmlHttpReque
st么？如果不是，原理上有什么不同？

展开

作者回复: fetch采用了promise来封装，在使用方式上更强现代化，同时还原生支持async/awai

t。在chromium中，fetch是完全重新实现的，和xmlhttprequest没有什么关系！ 

 

在项目中推荐使用fetch

 

隔夜果酱
2019-09-12

老师您好,读了老师今天的分享,有些疑问想请教下. 
xhr的配置信息会应用于网络进程么? 
比如xhr超时设置为3s,网络进程如果到时没有收到相应信息,就主动通过IPC向消息队列添加
一个err的任务么? 
还是说这个配置信息是应用于渲染进程的? 

展开

 



oc7
2019-09-12

异步回调的第二种方式 把异步函数添加到微任务队列中 具体是哪些WebAPI呢? Promise.t
hen?

作者回复: Promise的resolve和reject会创建微任务。 

 

还有MutationObserver，如果监听了某个节点，那么通过DOMAPI修改这些被监听的节点也会产

生微任务。

 

一粟
2019-09-12

随着互联网金融的发展，web安全越来越重要了

展开

 




