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今天我要与你分享如何识别服务节点是否存活，这在服务治理中是十分重要的。在进入正题

之前，你可以先复习一下专栏第 5 期，我在讲解注册中心原理的时候，以开源注册中心

ZooKeeper 为例，描述了它是如何管理注册到注册中心的节点的存活的。

其实 ZooKeeper 判断注册中心节点存活的机制其实就是注册中心摘除机制，服务消费者以

注册中心中的数据为准，当服务端节点有变更时，注册中心就会把变更通知给服务消费者，

服务消费者就会调用注册中心来拉取最新的节点信息。

这种机制在大部分情况下都可以工作得很好，但是在网络频繁抖动时，服务提供者向注册中

心汇报心跳信息可能会失败，如果在规定的时间内，注册中心都没有收到服务提供者的心跳

信息，就会把这个节点从可用节点列表中移除。更糟糕的是，在服务池拥有上百个节点的的
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时候，每个节点都可能会被移除，导致注册中心可用节点的状态一直在变化，这个时候应该

如何处理呢？

下面就结合我在实践中的经验，给你讲解几种解决方案。

心跳开关保护机制

在网络频繁抖动的情况下，注册中心中可用的节点会不断变化，这时候服务消费者会频繁收

到服务提供者节点变更的信息，于是就不断地请求注册中心来拉取最新的可用服务节点信

息。当有成百上千个服务消费者，同时请求注册中心获取最新的服务提供者的节点信息时，

可能会把注册中心的带宽给占满，尤其是注册中心是百兆网卡的情况下。

所以针对这种情况，需要一种保护机制，即使在网络频繁抖动的时候，服务消费者也不至于

同时去请求注册中心获取最新的服务节点信息。

我曾经就遇到过这种情况，一个可行的解决方案就是给注册中心设置一个开关，当开关打开

时，即使网络频繁抖动，注册中心也不会通知所有的服务消费者有服务节点信息变更，比如

只给 10% 的服务消费者返回变更，这样的话就能将注册中心的请求量减少到原来的

1/10。

当然打开这个开关也是有一定代价的，它会导致服务消费者感知最新的服务节点信息延迟，

原先可能在 10s 内就能感知到服务提供者节点信息的变更，现在可能会延迟到几分钟，所

以在网络正常的情况下，开关并不适合打开；可以作为一个紧急措施，在网络频繁抖动的时

候，才打开这个开关。

服务节点摘除保护机制

服务提供者在进程启动时，会注册服务到注册中心，并每隔一段时间，汇报心跳给注册中

心，以标识自己的存活状态。如果隔了一段固定时间后，服务提供者仍然没有汇报心跳给注

册中心，注册中心就会认为该节点已经处于“dead”状态，于是从服务的可用节点信息中

移除出去。

如果遇到网络问题，大批服务提供者节点汇报给注册中心的心跳信息都可能会传达失败，注

册中心就会把它们都从可用节点列表中移除出去，造成剩下的可用节点难以承受所有的调

用，引起“雪崩”。但是这种情况下，可能大部分服务提供者节点是可用的，仅仅因为网络

原因无法汇报心跳给注册中心就被“无情”的摘除了。



这个时候就需要根据实际业务的情况，设定一个阈值比例，即使遇到刚才说的这种情况，注

册中心也不能摘除超过这个阈值比例的节点。

这个阈值比例可以根据实际业务的冗余度来确定，我通常会把这个比例设定在 20%，就是

说注册中心不能摘除超过 20% 的节点。因为大部分情况下，节点的变化不会这么频繁，只

有在网络抖动或者业务明确要下线大批量节点的情况下才有可能发生。而业务明确要下线大

批量节点的情况是可以预知的，这种情况下可以关闭阈值保护；而正常情况下，应该打开阈

值保护，以防止网络抖动时，大批量可用的服务节点被摘除。

讲到这里，我们先小结一下。

心跳开关保护机制，是为了防止服务提供者节点频繁变更导致的服务消费者同时去注册中心

获取最新服务节点信息；服务节点摘除保护机制，是为了防止服务提供者节点被大量摘除引

起服务消费者可以调用的节点不足。

可见，无论是心跳开关保护机制还是服务节点摘除保护机制，都是因为注册中心里的节点信

息是随时可能发生变化的，所以也可以把注册中心叫作动态注册中心。

那么是不是可以换个思路，服务消费者并不严格以注册中心中的服务节点信息为准，而是更

多的以服务消费者实际调用信息来判断服务提供者节点是否可用。这就是下面我要讲的静态

注册中心。

静态注册中心

前面讲过心跳机制能保证在服务提供者出现异常时，注册中心可以及时把不可用的服务提供

者从可用节点列表中移除出去，正常情况下这是个很好的机制。

但是仔细思考一下，为什么不把这种心跳机制直接用在服务消费者端呢？

因为服务提供者是向服务消费者提供服务的，是否可用服务消费者应该比注册中心更清楚，

因此可以直接在服务消费者端根据调用服务提供者是否成功来判定服务提供者是否可用。如

果服务消费者调用某一个服务提供者节点连续失败超过一定次数，可以在本地内存中将这个

节点标记为不可用。并且每隔一段固定时间，服务消费者都要向标记为不可用的节点发起保

活探测，如果探测成功了，就将标记为不可用的节点再恢复为可用状态，重新发起调用。



这样的话，服务提供者节点就不需要向注册中心汇报心跳信息，注册中心中的服务节点信息

也不会动态变化，也可以称之为静态注册中心。

从我的实践经历来看，一开始采用了动态注册中心，后来考虑到网络的复杂性，心跳机制不

一定是可靠的，而后开始改为采用服务消费者端的保活机制，事实证明这种机制足以应对网

络频繁抖动等复杂的场景。

当然静态注册中心中的服务节点信息并不是一直不变，当在业务上线或者运维人工增加或者

删除服务节点这种预先感知的情况下，还是有必要去修改注册中心中的服务节点信息。

比如在业务上线过程中，需要把正在部署的服务节点从注册中心中移除，等到服务部署完

毕，完全可用的时候，再加入到注册中心。还有就是在业务新增或者下线服务节点的时候，

需要调用注册中心提供的接口，添加节点信息或者删除节点。这个时候静态注册中心有点退

化到配置中心的意思，只不过这个时候配置中心里存储的不是某一项配置，而是某个服务的

可用节点信息。

总结

今天我给你讲解了动态注册中心在实际线上业务运行时，如果遇到网络不可靠等因素，可能

会带来的两个问题，一个是服务消费者同时并发访问注册中心获取最新服务信息导致注册中

心带宽被打满；另一个是服务提供者节点被大量摘除导致服务消费者没有足够的节点可以调

用。

这两个问题都是我在业务实践过程中遇到过的，我给出的两个解决方案：心跳开关保护机制

和服务节点摘除保护机制都是在实践中应用过的，并且被证明是行之有效的。

而静态注册中心的思路，是在斟酌注册中心的本质之后，引入的另外一个解决方案，相比于

动态注册中心更加简单，并且基于服务消费者本身调用来判断服务节点是否可用，更加直接

也更加准确，尤其在注册中心或者网络出现问题的时候，这种方案基本不受影响。

思考题

在实际的微服务架构中，注册中心主动心跳机制和客户端摘除机制可能会同时使用，比如

Spring Cloud 就把这两种机制结合起来识别服务节点是否存活。如果注册中心没有收到某

一个服务节点的心跳汇报，而服务消费者又调用这个服务节点成功了，你认为应该以哪个为

准？为什么？



欢迎你在留言区写下自己的思考，与我一起讨论。
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应该以客服端为准，谁使用谁有发言权。 
我觉得注册中心的主动心跳探测不应作为客户端摘除不可用服务端节点的依据，而是要作
为参考值，比如将这种探测信息发给客户端，客户端在负载均衡时，将这种疑似问题节点
降权重或作为备用节点，这样是不是比较好
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相对于动态注册，静态注册的方式把探测任务分散到了服务消费者，在增加服务消费者工
作量的同时，再考虑一个问题：如果某个服务被多个消费者调用，那么该服务提供者会收
到大量探测请求，但这是不必要的。所以我认为被大量业务依赖的公共的服务提供方应尽
可能采用动态注册的方式。敬请指正。
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开关或者保护，怎么检测到网络抖动？
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动态注册中心： 
“心跳开关保护机制”这种机制为了保护注册中心不被挤爆，但对服务消费者不太友善，
也有可能会发生大面积消费者请求服务提供者失败的情况。当有 session_timeout 服务提
供者节点被摘除时，只通知 10% 的服务消费者。 
 …
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对于注册中心网络抖动问题，能否通过下面两种方法解决: 
1.服务提供方定时上报心跳，注册中心进行ack确认，并且在ack中告知下次上报的时间间
隔（该时间间隔为注册中心剔除节点最大不活跃时间的一半），如果服务提供方在超时时
间后未收到ack，采用指数补偿策略进行重试上报n次（比如n＝3），这种重试的方式，有
可能在网络抖动情况下，因此重试包网络风暴 …
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当然要以服务消费端为准，服务消费者才是真实的调用方
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我们公司是考虑动静结合的，这样添加节点也能主动推送给客户端
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你好，我们目前在上的新系统，使用的spring cloud微服务架构，目前刚刚计划改为
eureka主动探测机制，目前没听过有设置保护机制，那么如果网络真出问题了，是不是很
有可能出现您说的那个注册中心网络占满的问题？

展开

作者回复: 是的，我记得spring cloud也是有类似的摘除保护机制的

pscj
2018-11-16



感觉静态注册中心就完全去中心化了，没有中心的概念了，每个peer自己判断节点的死
活，自己维护一套状态表，是这个意思吧？
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作者回复: 对，这个时候注册中心类似一个配置中心了
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只通知10%的用户，那么另外的90%的用户是让他们失败吗？还是后续会再次通知，只是
分批次，每次通知10%，知道全部通知完毕？
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作者回复: 因为客户端会隔一段时间来请求，这一次请求没有变化，下一次请求可能就有变化了
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老师，有个疑问，如果采用静态注册中心，那服务超时时间，重试次数这些服务配置信息
的改变怎么及时通知到消费端呢？
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静态注册中心添加节点怎么自动推送给客户端呢？
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如果使用静态注册中心，虽然很好的解决了网络波动问题，那新增服务节点……还需要人工
更新配置，感觉不是很自动化啊。如果是动态注册中心，启动的节点会自动接入集群里，
免配置，更方便……唉，要是动态配置中心能根据请求行为自动探测出网络问题做一些决策
就好了哈哈，我想多了
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