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通过前面的学习你应该可以理解，微服务相比于单体应用最大的不同之处在于，服务的调用

从同一台机器内部的本地调用变成了不同机器之间的远程方法调用，但是这个过程也引入了

两个不确定的因素。

一个是调用的执行是在服务提供者一端，即使服务消费者本身是正常的，服务提供者也可能

由于诸如 CPU、网络 I/O、磁盘、内存、网卡等硬件原因导致调用失败，还有可能由于本

身程序执行问题比如 GC 暂停导致调用失败。

另一个不确定因素是调用发生在两台机器之间，所以要经过网络传输，而网络的复杂性是不

可控的，网络丢包、延迟以及随时可能发生的瞬间抖动都有可能造成调用失败。
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所以，单体应用改造为微服务架构后，要针对服务调用失败进行特殊处理。那具体来说有哪

些处理手段呢？下面我就结合自己的实战经验，一起来聊聊服务调用失败都有哪些处理手

段。

超时

首先你要知道的是，单体应用被改造成微服务架构后，一次用户调用可能会被拆分成多个系

统之间的服务调用，任何一次服务调用如果发生问题都可能会导致最后用户调用失败。而且

在微服务架构下，一个系统的问题会影响所有调用这个系统所提供服务的服务消费者，如果

不加以控制，严重的话会引起整个系统雪崩。

所以在实际项目中，针对服务调用都要设置一个超时时间，以避免依赖的服务迟迟没有返回

调用结果，把服务消费者拖死。这其中，超时时间的设定也是有讲究的，不是越短越好，因

为太短可能会导致有些服务调用还没有来得及执行完就被丢弃了；当然时间也不能太长，太

长有可能导致服务消费者被拖垮。根据我的经验，找到比较合适的超时时间需要根据正常情

况下，服务提供者的服务水平来决定。具体来说，就是按照服务提供者线上真实的服务水

平，取 P999 或者 P9999 的值，也就是以 99.9% 或者 99.99% 的调用都在多少毫秒内返

回为准。

重试

虽然设置超时时间可以起到及时止损的效果，但是服务调用的结果毕竟是失败了，而大部分

情况下，调用失败都是因为偶发的网络问题或者个别服务提供者节点有问题导致的，如果能

换个节点再次访问说不定就能成功。而且从概率论的角度来讲，假如一次服务调用失败的概

率为 1%，那么连续两次服务调用失败的概率就是 0.01%，失败率降低到原来的 1%。

所以，在实际服务调用时，经常还要设置一个服务调用超时后的重试次数。假如某个服务调

用的超时时间设置为 100ms，重试次数设置为 1，那么当服务调用超过 100ms 后，服务

消费者就会立即发起第二次服务调用，而不会再等待第一次调用返回的结果了。

双发

正如我刚才讲的那样，假如一次调用不成功的概率为 1%，那么连续两次调用都不成功的概

率就是 0.01%，根据这个推论，一个简单的提高服务调用成功率的办法就是每次服务消费

者要发起服务调用的时候，都同时发起两次服务调用，一方面可以提高调用的成功率，另一

方面两次服务调用哪个先返回就采用哪次的返回结果，平均响应时间也要比一次调用更快，

这就是双发。



但是这样的话，一次调用会给后端服务两倍的压力，所要消耗的资源也是加倍的，所以一般

情况下，这种“鲁莽”的双发是不可取的。我这里讲一个更为聪明的双发，即“备份请

求”（Backup Requests），它的大致思想是服务消费者发起一次服务调用后，在给定的

时间内如果没有返回请求结果，那么服务消费者就立刻发起另一次服务调用。这里需要注意

的是，这个设定的时间通常要比超时时间短得多，比如超时时间取的是 P999，那么备份请

求时间取的可能是 P99 或者 P90，这是因为如果在 P99 或者 P90 的时间内调用还没有返

回结果，那么大概率可以认为这次请求属于慢请求了，再次发起调用理论上返回要更快一

些。

在实际线上服务运行时，P999 由于长尾请求时间较长的缘故，可能要远远大于 P99 和

P90。在我经历的一个项目中，一个服务的 P999 是 1s，而 P99 只有 200ms、P90 只有

50ms，这样的话，如果备份请求时间取的是 P90，那么第二次请求等待的时间只有

50ms。不过这里需要注意的是，备份请求要设置一个最大重试比例，以避免在服务端出现

问题的时，大部分请求响应时间都会超过 P90 的值，导致请求量几乎翻倍，给服务提供者

造成更大的压力。我的经验是这个最大重试比例可以设置成 15%，一方面能尽量体现备份

请求的优势，另一方面不会给服务提供者额外增加太大的压力。

熔断

前面讲得一些手段在服务提供者偶发异常时会十分管用，但是假如服务提供者出现故障，短

时间内无法恢复时，无论是超时重试还是双发不但不能提高服务调用的成功率，反而会因为

重试给服务提供者带来更大的压力，从而加剧故障。

针对这种情况，就需要服务消费者能够探测到服务提供者发生故障，并短时间内停止请求，

给服务提供者故障恢复的时间，待服务提供者恢复后，再继续请求。这就好比一条电路，电

流负载过高的话，保险丝就会熔断，以防止火灾的发生，所以这种手段就被叫作“熔断”。

首先我们先来简单了解一下熔断的工作原理。

简单来讲，熔断就是把客户端的每一次服务调用用断路器封装起来，通过断路器来监控每一

次服务调用。如果某一段时间内，服务调用失败的次数达到一定阈值，那么断路器就会被触

发，后续的服务调用就直接返回，也就不会再向服务提供者发起请求了。

再来看下面这张图，熔断之后，一旦服务提供者恢复之后，服务调用如何恢复呢？这就牵扯

到熔断中断路器的几种状态。



 

（图片来源：https://martinfowler.com/bliki/images/circuitBreaker/state.png）

关于断路器的实现，最经典也是使用最广泛的莫过于 Netflix 开源的 Hystrix 了，下面我来

给你介绍下 Hystrix 是如何实现断路器的。

Hystrix 的断路器也包含三种状态：关闭、打开、半打开。Hystrix 会把每一次服务调用都

用 HystrixCommand 封装起来，它会实时记录每一次服务调用的状态，包括成功、失败、

超时还是被线程拒绝。当一段时间内服务调用的失败率高于设定的阈值后，Hystrix 的断路

器就会进入进入打开状态，新的服务调用就会直接返回，不会向服务提供者发起调用。再等

待设定的时间间隔后，Hystrix 的断路器又会进入半打开状态，新的服务调用又可以重新发

给服务提供者了；如果一段时间内服务调用的失败率依然高于设定的阈值的话，断路器会重

新进入打开状态，否则的话，断路器会被重置为关闭状态。

Closed 状态：正常情况下，断路器是处于关闭状态的，偶发的调用失败也不影响。

Open 状态：当服务调用失败次数达到一定阈值时，断路器就会处于开启状态，后续的服

务调用就直接返回，不会向服务提供者发起请求。

Half Open 状态：当断路器开启后，每隔一段时间，会进入半打开状态，这时候会向服

务提供者发起探测调用，以确定服务提供者是否恢复正常。如果调用成功了，断路器就关

闭；如果没有成功，断路器就继续保持开启状态，并等待下一个周期重新进入半打开状

态。

https://martinfowler.com/bliki/images/circuitBreaker/state.png


其中决定断路器是否打开的失败率阈值可以通过下面这个参数来设定：

而决定断路器何时进入半打开的状态的时间间隔可以通过下面这个参数来设定：

断路器实现的关键就在于如何计算一段时间内服务调用的失败率，那么 Hystrix 是如何做的

呢？

答案就是下图所示的滑动窗口算法，下面我来解释一下具体原理。

 

（图片来源：https://raw.githubusercontent.com/wiki/Netflix/Hystrix/images/circuit-

breaker-1280.png）

Hystrix 通过滑动窗口来对数据进行统计，默认情况下，滑动窗口包含 10 个桶，每个桶时

间宽度为 1 秒，每个桶内记录了这 1 秒内所有服务调用中成功的、失败的、超时的以及被

线程拒绝的次数。当新的 1 秒到来时，滑动窗口就会往前滑动，丢弃掉最旧的 1 个桶，把

最新 1 个桶包含进来。

1 HystrixCommandProperties.circuitBreakerErrorThresholdPercentage()

复制代码

1 HystrixCommandProperties.circuitBreakerSleepWindowInMilliseconds()

复制代码

https://raw.githubusercontent.com/wiki/Netflix/Hystrix/images/circuit-breaker-1280.png


任意时刻，Hystrix 都会取滑动窗口内所有服务调用的失败率作为断路器开关状态的判断依

据，这 10 个桶内记录的所有失败的、超时的、被线程拒绝的调用次数之和除以总的调用次

数就是滑动窗口内所有服务的调用的失败率。

总结

今天我给你讲解了微服务架构下服务调用失败的几种常见手段：超时、重试、双发以及熔

断，实际使用时，具体选择哪种手段要根据具体业务情况来决定。

根据我的经验，大部分的服务调用都需要设置超时时间以及重试次数，当然对于非幂等的也

就是同一个服务调用重复多次返回结果不一样的来说，不可以重试，比如大部分上行请求都

是非幂等的。至于双发，它是在重试基础上进行一定程度的优化，减少了超时等待的时间，

对于长尾请求的场景十分有效。采用双发策略后，服务调用的 P999 能大幅减少，经过我的

实践证明是提高服务调用成功率非常有效的手段。而熔断能很好地解决依赖服务故障引起的

连锁反应，对于线上存在大规模服务调用的情况是必不可少的，尤其是对非关键路径的调

用，也就是说即使调用失败也对最终结果影响不大的情况下，更加应该引入熔断。

思考题

Hystrix 采用了线程池隔离的方式来实现不同的服务调用相互之间不影响，你认为这种方式

的优缺点有哪些？

欢迎你在留言区写下自己的思考，与我一起讨论。

拓展阅读：

关于熔断的解释：https://martinfowler.com/bliki/CircuitBreaker.html

Hystrix 的使用方法：https://github.com/Netflix/Hystrix/wiki/How-To-Use

https://martinfowler.com/bliki/CircuitBreaker.html
https://github.com/Netflix/Hystrix/wiki/How-To-Use
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波波安
2018-10-14

 7

（1）线程池隔离模式：使用一个线程池来存储当前的请求，线程池对请求作处理，设置任
务返回处理超时时间，堆积的请求堆积入线程池队列。这种方式需要为每个依赖的服务申
请线程池，有一定的资源消耗，好处是可以应对突发流量（流量洪峰来临时，处理不完可
将数据存储到线程池队里慢慢处理） 
（2）信号量隔离模式：使用一个原子计数器（或信号量）来记录当前有多少个线程在运…
展开

有铭
2018-10-09

 6

双发策略完全没想明白，当遇到慢请求的时候，你就算新发一个请求，也应该是大概率的

精选留言 (16)  写留言



慢请求，而且你并不能保证新请求的响应时间会比之前请求短。也就是双发请求大部分时
间实际只是做了两次请求而已，这两次请求中有一次被浪费掉了。双发策略的意义到底在
哪里呢，我看不出有实际可应用的场景

展开

公号-代码...
2018-10-09

 3

线程池隔离可以实现故障隔离，避免雪崩 
但是由于由于线程频烦上下文切换，开销较大 

陈华应
2018-10-10

 2

hystrix会对每个服务请求都封装成一个hystrix command吗？如果是的话，服务请求量非
常多的时候，会创建非常多的command对象吗？

展开

作者回复: 这里指的是每一种服务调用，如果提供了三个服务，每一种服务有各自的command对

象和对应的线程池。

andyXH
2018-10-18

 1

优点：可以防止某个服务占满可以使用的线程，影响其他服务 
 
缺点：如果运行线程特别多，线程上下文切换成本较高。

展开

jimforcode
2018-10-11

 1

重试的前提是不是请求是幂等的？客户端还没拿到返回的情况下

作者回复: 对，必须是幂等的调用才可以重试



蔡呆呆
2018-10-09

 1

线程池隔离也就是每个服务对应一个线程池，好处是各个服务隔离的很干净，不会相互影
响。坏处在于对资源的需求量比较大，利用率会比较低。

展开

拉欧
2018-10-09

 1

线程池隔离可以确保不同接口的问题不相互影响，但是会增加应用的线程数量，即资源消
耗会增加

盘木
2018-10-09

 1

线程池隔离啥意思？

展开

echo＿陈
2018-10-09

 1

我们编写API网关时，使用了Hystrix，作为熔断实现，为了不使得ThreadLocal编程变得困
难，使用了信号量隔离，直接复用工作线程。但是发现了问题，就是，如果使用信号量隔
离，请求超时无法做到立即返回。

张小男
2019-04-16



“聪明的双发”这个思路太神奇了啊！ 
我们的服务就是不知道什么原因导致服务超时，还有这种连续5秒没有日志的情况，正常每
秒都要上千行的日志，感觉是cpu不工作了… 
我们平均响应也就几十毫秒，超时设置的500毫秒！但是只能达到99.88左右，qps 2000 
问下motan可以设置重试超时时间吗？

展开

滚键盘
2019-03-06



双发是减少因为网络I/O 或者抖动引起的请求失败 降低本来所需要的等待重试时延



刘炳乾
2018-11-30



Hystrix已经不再更新了，有其他比较优秀替代框架么？

展开

作者回复: 目前功能足够稳定了吧，如果需要持续更新，可以关注下netflix用于替代hystrix的框架

resillience4j

feimeng053...
2018-11-14



服务熔断和降级区别？

展开

作者回复: 熔断可以理解为间歇性的降级，之后会探测服务是否恢复自动恢复降级，而降级一般指

的是一次性的中断对服务的调用，需要人为再主动恢复降级

莲花
2018-10-10



dubbo中怎么判断服务调用成功或超时了？ 

展开

三木子
2018-10-09



“P999 由于长尾请求时间较长的缘故“ 这句话没看明白，可以解释下吗？


