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╭─────────────────────────────────────╮
第十九式：旁注和C段的介绍
╰─────────────────────────────────────╯
什么是旁注？

旁注是最近网络上比较流行的一种入侵方法，在字面上解释就是－"从旁注入"，利用同一主机上面不同网站的漏洞得到webshell，从而利用主机上的程序或者是服务所暴露的用户所在的物理路径进行入侵。
百度官方给我介绍，我自己的简单理解就是：主站拿不下，就从同个服务器里下手，拿下同服务器的另外一个网站，从而进一步的入侵（两种方法：一IIS跨目录，只要权限够大，直接就跨过去拿下目录  第二：提权拿下服务器，目标站自然就被搞定了）

如何查看目标站是否有旁站？

比如我的网站，只有一个旁站，你入侵不了我的站，你可以入侵这个[image: image1.png]



拿下这个之后，你就跨目录过来入侵我，不然你就提权，拿下服务器，自然就搞定了我。
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  多吗？
http://www.xsghaojue.com/  比如你拿不下对把。那么你可以入侵同个服务器里的其他网站

任意一个，搞定一个接着试试有没有权限跨目录，没有就提权，再没有就木办法了！

接着就只能C段
什么是C段？
同个网段，不解释，大家自己看http://www.2cto.com/Article/201103/84801.html
还是拿我的网站来讲解

192.161.50.255 我的IP
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HRIP:





前面三段不变，后面就是1~255  这个就可以叫做C段   简单理解明白了？
跟我同个网段就这几个[image: image4.png]lez.
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比如说你拿不下我的旁站，旁注也拿不下旁站，这时候你就可以C段了，那么C段如何入侵我的网站呢
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  比如你发现这个站有漏洞，

好，那么你就入侵我C段的这个站，当你拿下shell之后，

第三十四式：C段ARP劫持+Cain嗅探攻击  你可以看这个教程。

第一：通过ARP劫持我的网站首页，可以装逼（但没有拿下我的网站权限，就跟域名劫持差不多原理）

第二：通过Cian嗅探攻击来获取我的网站后台帐号密码[image: image6.png]@WORDPRESS
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接着登陆进我的后台，自己想办法拿shell，然后就没有然后了，你赢了。
