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LOGO 定义

互联网金融在美国也叫做“FINTECH” 。互联网金融的定义有广义和狭
义之分。

从广义来说，互联网金融是所有使用技术来提供金融服务的代名词。无
论是提供全球数字汇款服务的 SWIFT 系统还是股票交易所或清算所的门
户入口，都是互联网金融的一部分。

从狭义角度来看，互联网金融多指近年来由新兴公司和金融服务公司等
提供的创新的具有破坏性的新型金融服务和产品，主要指的是运用新型
技术提供服务的银行业务、公司金融业务、资本市场业务、金融数据分
析、支付、个人财富管理。



LOGO 美国互联网金融发展
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LOGO 美国互联网金融生态



LOGO 我国互联网金融的变革

传统金融的互联网化

互联网的金融服务



LOGO 我国互联网金融生态
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LOGO 互联网金融的数据应用
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LOGO 大数据在个人信用体系中的应用



LOGO 大数据在个人信用体系中的应用

FICO Score

信用分数是利用数学模型依据个人的信用报告评估银行风险大小的一个数值，一般来说数值越高风
险越小。信用分数的数学模型有许多种，在银行届运用最广泛的就是FICO分数（300～850分之间
），这是由FICO公司拥有的一种计算模型，其具体细节并没有批露，但是其信用分数的组成已经
被总结出来了，就是下面那张图。从下图可以看出， 以下几点综合，决定了您的信用分数。



LOGO 大数据在个人信用体系中的应用

计算逻辑：

1.Payment history（按时还款）：
• 各种信用账户的还款记录
• 公开记录及支票存款记录
• 逾期偿还的具体情况，包括天数、金额、次数和时长

2. Amount Owed （信用账户）：
仍需要偿还的信用账户总数、分类账户数、余额、使用率、分期付款偿还率

3. Length of Credit History （信用年限）

4. New Credit Account （新账户数）

5. Types of credit used （信用种类）



LOGO 大数据在个人信用体系中的应用

1.身份特征（15%）
公安实名认证
身份信息
信息稳定性
……
2.信用历史（35%）
信用卡还款历史
微贷还款记录
水电煤缴费
罚单
……
3.履约能力（20%）
支付账户余额
余额宝余额
车产信息
房产信息
……
4.人脉关系（5%）
关系圈
朋友圈信用水平
社交影响力
……
5.行为偏好（25%）
账户活跃度
消费层次
缴费层次
消费偏好
……

数据来源：
1.阿里的生态系统

喽：阿里小贷、淘
宝、天猫、B2B业

务、新浪微博数据
；
2.政府公共部门：

公安、工商、税务
、移动……等；
3.合作机构：金融
机构、同业征信等



LOGO 大数据在个人信用体系中的应用



LOGO 大数据在风控反作弊的应用

风控概念：

• 顾名思义，风控就是风险控制，最大程度地控制作弊和欺诈的发生，保障
网站的正常运营和用户体验。支付风控涉及到多方面的内容，包括反洗钱、
反欺诈、客户风险等级分类管理等。 其中最核心的功能在于对实时交易进
行风险评估，或者说是欺诈检测。如果这个交易的风险太高，则会执行拦截
。由于反欺诈检测是在交易时实时进行的，在要求不能误拦截的同时，还有
用户体验上的要求，即不能占用太多时间，一般要求风控操作必须控制在
100ms以内，对于交易量大的业务，10ms甚至更低的性能要求都是必须的
。 这就需要对风控模型进行合理的设计。一般来说，要提升风控的拦截效
率，就需要考虑更多的维度，但这也会带来计算性能的下降。在效率和性能
之间需要进行平衡。

• 风险和作弊行为的发现、识别和处置

• 风控和反作弊是持续的博弈过程，cat-and-mouse game，时效性强，对
抗性强



LOGO 大数据在风控反作弊的应用

目前主流的风险等级划分有三种方式， 三等级、
四等级、五等级。

• 三等级的风险分为 低风险、中风险和高风险。
大部分交易是低风险的，不需要拦截直接放行
。 中风险的交易是需要进行增强验证，确认是
本人操作后放行。 高风险的交易则直接拦截。

• 四风险等级，会增加一个中高风险等级。此类
交易在用户完成增强验证后，还需要管理人员
人工核实，核实没问题后，交易才能放行。

• 五风险等级，会增加一个中低风险等级。此类
交易是先放行，但是管理人员需要进行事后核
实。 如果核实有问题，通过人工方式执行退款
，或者提升该用户的风险等级。



LOGO 大数据在风控反作弊的应用

三板斧：
• rules；
（名单规则、操作规则、业务规则、行为规则、历史规则）
• models；
（逻辑回归、决策树、评分模型）
• strategy



LOGO 大数据在风控反作弊的应用



LOGO 大数据在风控反作弊的应用

数据：

一般业务数据：用户、商品、交易、点击、浏览、搜索、评价、服务、处罚等
安全业务数据：设备数据（UA、cookie、MAC、Umid、IMEI、IMSI）、位置数
据（IP/LBS/GPS）、行为信息、生物信息、其他

算法：

机器学习：分类、聚类、graph算法异常检测
图像算法：人脸识别、OCR、图像搜索
绝大多数场景使用RF/GBDT+LR/C5.0

注意点：
• 部分高风险业务，可以投入人力审核，追求更高的准确率/召回率
• 风险(异常)占比少，属于非平衡数据集
• 对抗意识强，模型衰减快，需要结合处置手段
• 风控的成本与回报意识，平衡人力和风险
• 能够采用更复杂的算法，但需要平衡用户体验和可解释性



LOGO 大数据在风控反作弊的应用

决策树模型



LOGO 大数据在风控反作弊的应用

评分模型

评分模型的优势在于：
1.性能比较高，针对交易进行指标计算，按照区
间来确定风险。
2.相对于规则，如果指标设置合理，其覆盖度高
， 不容易被嗅探到漏洞。
3.理解和分析也比较容易。 如果交易被拦截了，
可以根据其各项打分评估其被拦截的原因。

存在的问题：
1.模型真的很难建立。指标的选择是一个挑战。
2.各个参数的调优是一个长期的过程。



LOGO 大数据在风控反作弊的应用

以评估高风险人群的效果为例，
• Precision, 准确率，也叫查准率，指模型发现的真实的高风险人数占模型发现的所有高风险人数的比例。
• Recall，召回率，也叫查全率，指模型发现的真实的高风险人数占全部真实的高风险人数的比例。

理想情况下，我们希望这两个指标都要高。实际上，往往是互斥的，准确率高、召回率就低，召回率低、准确率高。如果两
者都低，那就是模型不靠谱了。 对于风控来说，需要在保证准确率的情况下，尽量提高召回率。 那怎么发现实际的高风险人
数呢？ 这就需要借助规则模型，先过滤一遍，再从中人工遴选。
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LOGO 大数据在风控反作弊的应用

Case 1：如何判断某笔交易是否虚假？



LOGO 大数据在风控反作弊的应用

Case 2：
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Case 3：



LOGO 大数据在小微贷中的应用



LOGO 大数据在保险产品中的应用
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LOGO 大数据在量化投资中的应用

从事量化交易后要考虑的几个问题：

• 如何找出合适的策略？

• 回测前辨别策略的优劣？

• 策略的回测？

• 怎么执行策略？

• 交易过程中扩大规模增加收入？

• 管理无法避免的亏损？



LOGO 大数据在量化投资中的应用

• 开发工具：
MATLAB/Python/C++

• Python环境：
pandas数据统计，numpy数值处理，matplotlib绘图，sklearn
机器学习库

• 编辑器：
Eclipse+Pydev

• 数据来源：
东方财富/wind/新浪财经/集思录/优矿等

• 推荐资料
https://zhuanlan.zhihu.com/p/24220361



LOGO 大数据在量化投资中的应用

半自动交易系统 全自动交易系统



LOGO 大数据在量化投资中的应用
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