实验地址：实验测试——SQL注入漏洞原理及防范-上
漏洞介绍：
        SQL注入漏洞可以说是在企业运营中会遇到的最具破坏性的漏洞之一，它也是目前被利用得最多的漏洞。要学会如何防御SQL注入，我们首先要对他的原理进行了解。
        
        SQL注入（SQLInjection）是这样一种漏洞：当我们的Web app在向后台数据库传递SQL语句进行数据库操作时。如果对用户输入的参数没有经过严格的过滤处理，那么恶意访问者就可以构造特殊的SQL语句，直接输入数据库引擎执行，获取或修改数据库中的数据。
漏洞危害：
直接就造成数据库中的数据泄露
如果数据库连接用户具备高权限，则可能导致恶意访问者获取服务器控制
众多安全事件的切入点。
实验环境工具介绍：
火狐浏览器
HackBar：一款Firefox浏览器下的黑客插件 安全人员可以十分方便的用来进行Sql注入以及Xss测试或进行各种编码功能等。
在火狐的附加组件中搜索“hackbar”，将它添加到火狐浏览器中， 重启后Firefox后安装完成，按F9键打开我们就会看到在地址栏下面会出现一个大框框就是hackbar了。
安装完后，打开火狐浏览器，在工具=》附加组件里搜索“HackBar”并安装，如下图：
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安装完后，重启一下火狐浏览器才会生效，如下图：
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重启完后，打开百度，你会发现标签栏处多了一些工具条，它就是HackBar插件，首次打开是开启的，可以通过F9来切换工具条是否显示与隐藏。
我们可以点击Load URL将URL栏的地址加载到HackBar窗口中，可以利用HackBar工具栏提供了很多web开发相关的命令，像urlencode,urldecode等常见命令。
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