实验地址：

 HYPERLINK "https://study.163.com/ichunqiu/auth.htm?productId=2001821000&productType=103" \t "http://mooc.study.163.com/learn/2001340000?tid=2001487001" \l "/learn/_blank" 实验测试——SQLmap工具的使用-POST注入
实验目的：
学习使用SQLmap工具进行注入POST类型的SQL注入点。
实验工具：
SQLmap

SQLmap是一个自动化的SQL注入工具，其主要功能是扫描，发现并利用给定的URL的SQL注入漏洞，目前支持的数据库是MySQL，Oracle，PostgreSQL，Microsoft  SQL  Server，Microsoft Acess，IBM DB2，SQLLite，Firebird，Sybase和SAP MaxDB……SQLmap采用几种独特的SQL注入技术，分别是盲推理SQL注入，UNION查询SQL注入，对查询和盲注。其广泛的功能和选项包括数据库指纹，枚举，数据库提取，访问目标文件系统，并在获取完全操作权限时实行任意命令。
实验内容：
本次实验将使用SQLmap工具进行注入POST类型的SQL注入点。
